EntschlieBung
der 78. Konferenz der Datenschutzbeauftragten
des Bundes und der Lander
am 08. und 09. Oktober 2009 in Berlin

Kein Ausverkauf von europédischen Finanzdaten an die USA!

Fur Zwecke der Terrorismusbekdmpfung verhandeln die USA gegenwartig mit
der Européischen Union Uber den Zugriff auf Daten tiber Finanztransaktionen,
die auf SWIFT-Servern in Europa gespeichert werden, selbst wenn sie keiner-
lei Bezug zu den Vereinigten Staaten aufweisen. Besonders kritisch sieht es
die Konferenz der Datenschutzbeauftragten des Bundes und der Lander, dass
US-Behérden Zugriffsméglichkeiten auf Transaktionsdaten anstreben, auch
wenn gegen die Betroffenen kein hinreichend konkreter Verdacht besteht,
dass sie an Terroraktivitdten oder an deren Unterstiitzung mitwirken oder be-
teiligt waren. Ein derartiges Abkommen wiirde US-Behérden Befugnisse ein-
rdumen, die in Deutschland den Sicherheitsbehérden von Verfassungs wegen

verwehrt sind.

Ein derartiger weit reichender Eingriff in das Recht auf informationelle Selbst-
bestimmung weit im Vorfeld des strafrechtlichen Anfangsverdachtes wére da-
tenschutzrechtlich nicht zu rechtfertigen. Dies wire auch im Hinblick auf den
Vertrauensschutz européischer Wirtschaftsunternehmen héchst fragwiirdig.
Der Datentransfer wére auch deshalb bedenklich, weil die datenschutzrechtli-
chen Garantien in den USA deutlich hinter den entsprechenden Anforderungen
in der Européischen Union zurlickbleiben. Insbesondere besteht dort keine
unabhéngige Datenschutzkontrolle; Personen ohne sténdigen Wohnsitz in den
USA haben kein Recht auf gerichtliche Uberpriifung der Verwendung ihrer Da-
ten durch US-Behérden.

Im Ubrigen bestehen bereits an der Notwendigkeit eines so weit reichenden
Zugriffs ausléndischer Behérden auf in Europa gespeicherte Daten erhebliche
Zweifel. So kénnen Strafverfolgungsbehérden im Rahmen der Rechtshilfe
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schon heute einzelfallbezogen personenbezogene Daten zur Aufkldarung von

Terrorismusverdachtsfallen Gibermitteln.

SchlieBlich ist zu befiirchten, dass eine derartige Regelung iiber den Zugriff
auf SWIFT-Daten Préazedenzwirkung entfalten wiirde. Zum einen kénnten die
Vereinigten Staaten mit derselben Begriindung Zu‘griff auf andere in Europa
gespeicherte sensible Datenbestande verlangen, etwa die Vorratsdaten der
Telekommunikation. Zum anderen wére es schwer nachvollziehbar, warum die
Européische Union den USA einen so weitgehenden Zugriff auf in Europa ge-
speicherte Daten einrdumt, entsprechende Forderungen anderer Drittstaaten

aber zuriickweisen sollte.

Die Konferenz erwartet von der Bundesregierung, dass sie die besonders sen-
siblen Bankdaten der Birgerinnen und Blrger wirksam schiitzt und einem Ab-
kommen nicht zustimmt, das eine Dateniibermittlung weit unterhalb der
Schwelle des strafrechtlichen Anfangsverdachts erlaubt und keine angemes-

senen datenschutzrechtlichen Standards festlegt.



