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Die Verfassung der Bundesrepublik Deutschland gewéhrleistet das Recht der Birgerinnen und
Burger, grundsatzlich selbst tiber die Verwendung ihrer personenbezogenen Daten zu bestimmen.
Aufgabe des Datenschutzes ist es nach § 1 Bundesdatenschutzgesetz (BDSG), ,,den einzelnen
davor zu schitzen, dass er durch den Umgang mit seinen personenbezogenen Daten in seinem
Persdnlichkeitsrecht beeintrachtigt wird®. In den Datenschutzgesetzen der Lander finden sich
ahnliche Aufgabenumschreibungen zum Schutz des ,Rechts auf informationelle
Selbstbestimmung®. Das gesamte Datenschutzrecht bezieht sich nur auf personenbezogene
Daten. Darunter sind ,Einzelangaben Uber persoénliche oder sachliche Verhaltnisse einer
bestimmten oder bestimmbaren natirlichen Person® zu verstehen. Juristische Personen werden

nicht erfasst.

Rechtliche Rahmenbedingungen bei der Verarbeitung personenbezogener Daten

Die folgenden Ausfilhrungen beziehen sich ausschlief3lich auf deutsches Recht. Das jeweils im
Einzelfall anzuwendende Recht richtet sich danach, ob die Daten verarbeitende Stelle eine
offentliche Stelle des Bundes, eines Landes oder ein privates nicht éffentliches Unternehmen ist.
Fur offentliche Stellen des Bundes und fiir private Unternehmen gilt das Bundesdatenschutzgesetz,
fur 6ffentliche Stellen der Lander das jeweilige Landesdatenschutzgesetz. Die Struktur der
Datenschutzgesetze ist weitgehend einheitlich, der Regelungsinhalt ist jedoch in einigen Bereichen
unterschiedlich. Dies gilt fir die Grundbegriffe der Datenverarbeitung, fur die Zulassigkeit der
Datenverarbeitung aufgrund einer Rechtsvorschrift oder einer Einwilligung und fir die Rechte der
Burger. Daruber hinaus gibt es bereichsspezifische Spezialgesetze, die gegeniber den
Regelungen der Bundes- und Landesdatenschutzgesetze vorrangig sind (z. B. Sozialgesetzbuch,

StraBenverkehrsgesetz, Meldegesetze, Polizeigesetze).

Die folgenden Ausflihrungen beziehen sich auf die Vorschriften des BDSG und haben daher
Geltung fur offentliche Stellen des Bundes und private Unternehmen. Bei 6ffentlichen Stellen der

Lander sind die einzelnen Landesdatenschutzgesetze zu beachten.



Zulassigkeit der Erhebung, Verarbeitung und Nutzung personenbezogener Daten,

landesspezifische Besonderheiten

Die Erhebung, Verarbeitung und Nutzung personenbezogener (bzw. — beziehbarer) Daten ist nur
zulassig, wenn eine Rechtsvorschrift dies erlaubt oder anordnet oder der Betroffene eingewilligt
hat. Die Einwilligung ist regelmalf3ig schriftlich zu erteilen. Zuvor ist der Betroffene auf den Zweck
der Verarbeitung hinzuweisen. Bereits als Vorfrage fur die Zulassigkeit der Datenverarbeitung ist
von Bedeutung, ob Uberhaupt personenbezogene Daten bendtigt werden. Gestaltung und Auswahl
von Datenverarbeitungsprogrammen haben sich n&mlich an dem Ziel auszurichten, keine oder so
wenig personenbezogene Daten wie moglich zu erheben, zu verarbeiten oder zu nutzen. Dabei ist
insbesondere von den Mdglichkeiten der Anonymisierung und Pseudonymisierung Gebrauch zu

machen.

Weiterhin sind die Grundsatze der Erforderlichkeit und Zweckbindung der Datenverarbeitung zu
bertcksichtigen. Danach ist die Datenverarbeitung nur zulassig, wenn sie zur Aufgabenerfillung
erforderlich ist. Personenbezogene Daten, die ausschlie3lich zu Zwecken der
Datenschutzkontrolle, der Datensicherung oder zur Sicherstellung eines ordnungsgemalen
Betriebs einer Datenverarbeitungsanlage gespeichert werden, durfen nur fur diese Zwecke
verwendet werden. Die Verarbeitung darf nur fir vorher festgelegte Zwecke erfolgen. Eine
Datenerhebung und —speicherung fur noch nicht festgelegte Zwecke ist unzuléssig.

Zweckanderungen sind allein in den im Gesetz genannten Ausnahmeféallen maoglich.

Generell ist darauf hinzuweisen, dass Landesdatenschutzgesetze in den jeweiligen
Zusammenhangen unterschiedliche Abweichungen aufweisen, die im Einzelnen zu bertcksichtigen

sind.

Datengeheimnis, Verpflichtung auf den Datenschutz, Unterrichtung

Den bei der Datenverarbeitung beschaftigten Personen ist es untersagt, personenbezogene Daten
unbefugt zu erheben, zu verarbeiten oder zu nutzen. Bei nicht 6ffentlichen Stellen sind die
Beschaftigten bei Aufnahme ihrer Tatigkeit nach 8 5 BDSG auf das Datengeheimnis zu
verpflichten. Im 6ffentlichen Bereich bedarf es beim Bund und in den meisten Landern keiner
formlichen Verpflichtung mehr. Hier greift eine entsprechende datenschutzrechtliche Unterrichtung.

Auf Ausnahmen in den Landesdatenschutzgesetzen ist zu achten.

Technische und organisatorische MaRnahmen

Zum Schutz der personenbezogenen Daten sind von den Daten verarbeitenden Stellen die
notwendigen technischen und organisatorischen Malinahmen zu treffen, die erforderlich sind, um

die Ausfihrung der Vorschriften des BDSG zu gewahrleisten. Insbesondere sind dazu die in der



Anlage zu 8 9 BDSG enthaltenen ,Gebote" einzuhalten, die 8 Kontrollziele (Zutrittskontrolle,
Zugangskontrolle, Zugriffskontrolle, Weitergabekontrolle, Eingabekontrolle, Auftragskontrolle,
Verfugbarkeitskontrolle, Einhaltung der Zweckbestimmung) vorgeben. Die zu ergreifenden
Maflinahmen werden im Gesetz nicht konkret beschrieben, da ihre Eignung vom jeweiligen
Anwendungsfall und dem Schutzbedarf der personenbezogenen Daten abhangig ist und die
technischen MafRnahmen einem permanenten Wandel unterliegen. Die in den
Landesdatenschutzgesetzen enthaltenen Kontrollziele weichen von den Zielen des BDSG
teilweise ab, teilweise werden abstraktere Ziele der informationstechnischen Sicherheit benannt

und die konkrete Umsetzung in Sicherheitskonzepten verlangt.

Besondere Datenarten, Vorabkontrolle, automatisierte Einzelentscheidungen oder

Abrufverfahren

Weist eine Verarbeitung besondere Risiken fiir die Rechte und Freiheiten der Betroffenen auf wie z.
B. die Verarbeitung besonderer Datenarten (Angaben lber rassische und ethnische Herkunft,
politische Meinung, religiose oder philosophische Uberzeugungen, Gewerkschaftszugehdrigkeit,
Gesundheit oder Sexualleben) oder soll damit die Personlichkeit des Betroffenen einschliel3lich
seiner Fahigkeiten, seiner Leistung oder seines Verhaltens bewertet werden, ist vor dem Beginn
der Verarbeitung eine Vorabkontrolle durchzufuhren (8 4d Abs. 5 BDSG). Eine Vorabkontrolle ist
nicht durchzufiihren, wenn eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines
Vertragsverhaltnisses oder vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient.
In manchen Landesdatenschutzgesetzen ist eine Vorabkontrolle generell bei allen Verfahren
vorgeschrieben, mit denen personenbezogene Daten durch offentliche Stellen verarbeitet werden.

Die Voraussetzungen hierfiir kbnnen von den beim Bund geltenden Regelungen abweichen.

Entscheidungen, die fur den Betroffenen eine rechtliche Folge nach sich ziehen oder ihn erheblich
beeintrachtigen, dirfen nicht ausschlie3lich auf eine automatisierte Verarbeitung gestutzt werden,

die der Bewertung einzelner Personlichkeitsmerkmale dienen (8 6a Abs. 1 BDSG).

Besonderer Schutzbedarf besteht auch bei automatisierten Abrufverfahren. Bei diesen Online-
Verfahren tragt die empfangende Stelle die Verantwortung fiir die Zulassigkeit des Abrufs (8 10
Abs. 4 Satz 1 BDSG). In manchen Landesdatenschutzgesetzen ist die Einrichtung von

automatisierten Abrufverfahren an besondere rechtliche Voraussetzungen geknipft.

Rechte der Betroffenen

Die Betroffenen haben nach dem BDSG und den landesspezifischen Datenschutzgesetzen

insbesondere die folgenden Rechte:



- Recht auf Auskunft Gber die zu ihrer Person gespeicherten Daten, auch soweit sie sich auf die
Herkunft dieser Daten beziehen, die Empfanger oder Kategorien von Empfangern, an die die Daten

weitergegeben werden und den Zweck der Speicherung.
- Recht auf Berichtigung, wenn unrichtige Daten gespeichert werden.

- Recht auf Sperrung, soweit die Richtigkeit der Daten vom Betroffenen bestritten wird und sich

weder die Richtigkeit noch die Unrichtigkeit feststellen I&sst.

- Recht auf Loschung, wenn die Speicherung der Daten unzuléssig ist oder die Daten nicht mehr
bendtigt werden. An die Stelle einer Léschung tritt eine Sperrung, soweit Aufbewahrungsfristen

entgegenstehen, der Grund zur Annahme besteht, dass die Loschung schutzwirdige Interessen
der Betroffenen beeintrachtigen wirde oder die Léschung wegen der besonderen Art der

Speicherung nicht oder nur mit unverhaltnismaRig hohen Aufwand mdoglich ist.

- Recht auf Widerspruch gegen die Datenverarbeitung wegen der besonderen persdnlichen
Situation des Betroffenen, sofern die Datenverarbeitung nicht durch eine Rechtsvorschrift verlangt

wird.

- Recht auf Schadensersatz wegen einer unzulédssigen oder unrichtigen Erhebung, Verarbeitung

oder Nutzung von personenbezogenen Daten.

Diese Rechte kbnnen nicht durch Vertrage oder sonstige Rechtsgeschafte ausgeschlossen oder

beschrankt werden.

Daruber hinaus kann sich der Betroffene zu Fragen des Datenschutzes auch an den betrieblichen
bzw. behordlichen Datenschutzbeauftragten (bDSB) oder die jeweils zustandige Aufsichtsbehdrde
wenden. Niemand darf benachteiligt oder gemal3regelt werden, weil er sich an den
Datenschutzbeauftragten oder die Aufsichtsbehdrde gewandt hat. Form- und Fristerfordernisse

bestehen nicht.

Ansprechpartner und Kontrollen

Die Einhaltung der datenschutzrechtlichen Bestimmungen wird durch Datenschutz-

Kontrollinstanzen tberpruft:

Die betrieblichen oder behdrdlichen Datenschutzbeauftragten sind fur die interne
Datenschutzkontrolle zustandig. Sie sind der Unternehmens-/Behdrdenleitung unmittelbar zu
unterstellen und bei der Ausiibung ihrer Fachkunde auf dem Gebiet des Datenschutzes
weisungsfrei. Die Beauftragten fur den Datenschutz wirken auf die Einhaltung der Vorschriften
Uiber den Datenschutz hin. lhnen ist von der verantwortlichen Stelle eine Ubersicht (iber die
automatisierten Verfahren im Betrieb/in der Behorde zur Verfiigung zu stellen. Den gréf3ten Teil

dieser Angaben hat der betriebliche Datenschutzbeauftragte jedermann in geeigneter Weise



verfligbar zu machen. Der betriebliche/behdrdliche Datenschutzbeauftragte kann sich in

Zweifelsfallen an die fir die Datenschutzkontrolle zustindige Behorde wenden.

Der Bundesbeauftragte fiir den Datenschutz ist fur die 6ffentlichen Stellen im Bundesbereich
zustandig. Dazu gehéren die Behérden der Bundesverwaltung und die sonstigen offentlichen
Stellen des Bundes, auch die bundesunmittelbaren Kérperschaften. Seine Hauptaufgabe besteht

darin, diese o6ffentlichen Stellen zu beraten und zu kontrollieren.

Die Landesbeauftragten fiir den Datenschutz sind zustandig fur die Beratung und Uberwachung
der Behorden der Landesverwaltung und der sonstigen 6ffentlichen Stellen des Landes, wozu auch

die Kommunalverwaltungen gehdoren.

Die Datenschutzaufsichtsbehdrden fir die nicht 6ffentlichen Stellen Ubernehmen im Bereich
der Wirtschaft die Beratung und Uberwachung. In einem Teil der Bundeslander wird diese Aufgabe
durch die Landesdatenschutzbeauftragten wahrgenommen. In den anderen Bundeslandern ist die

Aufgabe bei dem jeweils zustandigen Ministerium, meistens dem Innenministerium, angesiedelt.

Die Anschriften der Datenschutzbeauftragten des Bundes und der Lander und der
Datenschutzaufsichtsbehoérden fiir die nicht 6ffentlichen Stellen sind zu finden unter

www.datenschutz.de.

Datenschutz in den IT-Grundschutzkatalogen

Die in den IT-Grundschutzkatalogen in den anderen Bausteinen enthaltenen Mal3nahmen dienen
der Informationssicherheit und damit auch dem Schutz von personenbezogenen Daten. Die
nachfolgend dargestellten Gefahrdungslagen beschrénken sich auf zusatzliche Gefahrdungen aus

Sicht des Datenschutzes. Entsprechende Malinahmen dazu werden anschlie3end empfohlen.

Wegen der oft schwierigen Rechtslage bei Datenschutzfragen in allgemeinen oder
spezialrechtlichen Regelungen sollte zur Beurteilung der gesetzlichen Anforderungen und der
daraus folgenden MalRnahmen fir das IT-Sicherheits- und Datenschutzkonzept fachkundige

Unterstitzung in Anspruch genommen werden.

Gefahrdungslage:

Gefahrdungen im Umfeld des Datenschutzes kdnnen vielfaltiger Natur sein. Stellvertretend
fur diese Vielzahl der Gefahrdungen werden in diesem Baustein die folgenden typischen
Gefahrdungen betrachtet:

- G 6.1 Fehlende Zulassigkeit der Verarbeitung personenbezogener Daten

- G 6.2 Nichteinhaltung der Zweckbindung bei der Verarbeitung personenbezogener Daten
- G 6.3 Uberschreitung des Erforderlichkeitsgrundsatzes bei der Verarbeitung
personenbezogener Daten



- G 6.4 Fehlende oder unzureichende Datenvermeidung und Datensparsamkeit bei der
Verarbeitung personenbezogener Daten

- G 6.5 Verletzung des Datengeheimnisses bei der Verarbeitung personenbezogener
Daten

- G 6.6 Fehlende oder nicht ausreichende Vorabkontrolle bei der Verarbeitung
personenbezogener Daten

- G 6.7 Gefahrdung der Rechte Betroffener bei der Verarbeitung personenbezogener
Daten

- G 6.8 Fehlende oder unzureichende Absicherung der Datenverarbeitung im Auftrag bei
der Verarbeitung personenbezogener Daten

- G 6.9 Fehlende Transparenz fur den Betroffenen und die Datenschutzkontrollinstanzen
bei der Verarbeitung personenbezogener Daten

- G 6.10 Gefahrdung vorgegebener Kontrollziele bei der Verarbeitung personenbezogener
Daten

- G 6.11 Fehlende oder unzureichende Absicherung der Verarbeitung personenbezogener
Daten im Ausland

- G 6.12 Unzulassige automatisierte Einzelfallentscheidungen oder Abrufe bei der
Verarbeitung personenbezogener Daten

- G 6.13 Fehlende oder unzureichende Datenschutzkontrolle

Malnahmeempfehlungen

Um den betrachteten IT-Verbund abzusichern, missen zusétzlich zu diesem Baustein
noch weitere Bausteine umgesetzt werden, gemafd den Ergebnissen der Modellierung
nach IT-Grundschutz.

Im Rahmen eines Datenschutzmanagements missen die rechtlichen Rahmenbedingungen
beachtet und geeignete technische und organisatorische MaRnahmen getroffen werden,
um den Datenschutz sicher zu stellen. Dazu gehéren Mal3nahmen in der Planungs- und
Konzeptionsphase, im Zuge der Umsetzung, sowie beim Betrieb von IT-Systemen und -
Verfahren.

Nachfolgend wird das ergdnzende Mal3nahmenbindel fur den Bereich Datenschutz
vorgestellt, das fur alle IT-Systeme und IT-Verfahren anzuwenden ist, mit deren Hilfe
personenbezogene Daten verarbeitet werden:

Planung und Konzeption

- M7.1(C) Datenschutzmanagement

- M7.2(B) Regelung der Verantwortlichkeiten im Bereich Datenschutz,
Datenschutzbeauftragter

- M7.3(A) Aspekte eines Datenschutzkonzeptes

- M7.4 (A Prifung rechtlicher Rahmenbedingungen und Vorabkontrolle bei der
Verarbeitung personenbezogener Daten

- M75(A) Festlegung von technisch-organisatorischen MalRnahmen entsprechend
dem Stand der Technik bei der Verarbeitung personenbezogener Daten

Umsetzung

-M7.6 (A) Verpflichtung / Unterrichtung der Mitarbeiter bei der Verarbeitung
personenbezogener Daten

-M 7.7 (A) Organisatorische Verfahren zur Sicherstellung der Rechte der

Betroffenen bei der Verarbeitung personenbezogener Daten



-M 7.8 (A)

-M 7.9 (C)
- M 7.10 (A)

-M 7.11 (A)

-M 7.12 (A)

Betrieb
-M7.13 (2)
-M 7.14 (A)
-M2.110 (A)
-M 7.15 (A)

Fuhrung von Verfahrensverzeichnissen und Erfillung der Meldepflichten
bei der Verarbeitung personenbezogener Daten

Datenschutzrechtliche Freigabe

Meldung und Regelung von Abrufverfahren bei der Verarbeitung
personenbezogener Daten

Regelungen zur Auftragsdatenverarbeitung bei der Verarbeitung
personenbezogener Daten

Regelungen zur Verknipfung und Verwendung von Daten bei der
Verarbeitung personenbezogener Daten

Dokumentation der datenschutzrechtlichen Zulassigkeit
Aufrechterhaltung des Datenschutzes im laufenden Betrieb
Datenschutzaspekte bei der Protokollierung
Datenschutzgerechte Loschung/Vernichtung



G6.1 Fehlende Zulassigkeit der Verarbeitung personenbezogener Daten

Die Verarbeitung personenbezogener Daten ist nur dann zulassig, wenn ein Gesetz oder
eine andere Rechtsvorschrift dies erlaubt oder die betroffene Person eingewilligt hat.

Es besteht die Gefahr, dass personenbezogene Daten rechtswidrig verarbeitet werden,
wenn keine ausreichende Rechtsgrundlage (Einwilligung oder gesetzliche Erlaubnis, z. B.
durch Datenschutzgesetze, Sozialgesetzbuch, Schulgesetze, Polizeigesetze,
Krankenhausgesetze) gegeben ist. Ergdnzend wird auch auf die Gefahrdung G2.105
Verstold gegen gesetzliche Regelungen und vertragliche Vereinbarungen verwiesen.

Eine Verarbeitung personenbezogene Daten ohne ausreichende Rechtsgrundlage kann
eine Geldbul3e oder Freiheitsstrafe zur Folge haben bzw. zu dienst- oder arbeitsrechtlichen
Konsequenzen fuhren. Der Betroffene kann ein Recht auf Schadensersatz geltend
machen.



G 6.2 Nichteinhaltung der Zweckbindung bei der Verarbeitung personenbezogener
Daten

Personenbezogene Daten durfen nur fur den Zweck verarbeitet werden, fur den sie
erhoben oder erstmals gespeichert worden sind. Es besteht die Gefahr, dass diese Daten
auch fur andere Zwecke verarbeitet werden, da damit der Aufwand fir eine erneute
Erhebung und Information der Betroffenen erspart werden kann.

Werden personenbezogene Daten, die ausschlief3lich zu Zwecken der
Datenschutzkontrolle, der IT-Sicherheit oder zur Sicherstellung eines ordnungsgemalfen
Betriebs einer Datenverarbeitungsanlage gespeichert wurden, zu anderen Zwecken
genutzt, so ist dies unzulassig.

Eine Gefahr, dass die Zweckbindung missachtet wird, besteht insbesondere bei
automatisierten Abrufverfahren und sonstigen Ubermittlungen sowie bei Verknipfungen
bzw. Auswertungen von Datenbestanden.

Eine Verarbeitung personenbezogene Daten unter Missachtung der Zweckbindung kann
eine Geldbul3e oder Freiheitsstrafe zur Folge haben bzw. zu dienst- oder arbeitsrechtlichen
Konsequenzen fuhren. Der Betroffene kann ein Recht auf Schadensersatz geltend
machen.

Beispiele:

Die Zweckbindung wird verletzt, wenn eine Betriebsleitung Protokolldateien, in denen die
An- und Abmeldung von Benutzern an IT-Systemen aus Griinden der IT-Sicherheit und
des Datenschutzes festgehalten werden, zur Anwesenheits- und Verhaltenskontrolle nutzt.

In einem Schreibbiro wird die Anzahl der Anschlage bei der Erstellung von Dokumenten
fur Zwecke der Kostenrechnung protokolliert. Zusétzlich soll dies unzulassigerweise dazu
genutzt werden, die Anschlagsleistung der Mitarbeiter festzustellen.

In der Kantine eines Unternehmens wird das Essen Uber eine kombinierte Mitarbeiter- und
Kantinenkarte bezahlt. Die Kantinen-Abrechnungsdaten werden zur Erarbeitung
individueller Gesundheitsvorsorgeprogramme genutzt, ohne dass die Mitarbeiter hierzu
ihre Zustimmung gegeben haben.



G 6.3 Uberschreitung des Erforderlichkeitsgrundsatzes bei der Verarbeitung
personenbezogener Daten

Personenbezogene Daten durfen nur verarbeitet werden, wenn dies zur Erfillung der
rechtmafigen Aufgaben der daflr zustandigen datenverarbeitenden Stelle erforderlich ist.

Bei der Datenverarbeitung muss im Interesse des Betroffenen die sein Personlichkeitsrecht
am wenigsten beeintrachtigende Verarbeitung gewahlt werden (VerhaltnismaRigkeit).

Der Erforderlichkeitsgrundsatz ist immer dann verletzt, wenn Bearbeiter Zugriffsbefugnisse
auf komplette Datenbesténde erhalten, obwohl sie diese weit reichenden
Zugriffsmoglichkeiten fur ihre Aufgabenerfillung nicht brauchen.

Ein sehr kritischer Punkt sind auch die weit reichenden Zugriffsrechte der Systemverwalter
und Netzadministratoren. Gangige Betriebssysteme, insbesondere PC- und Netz-
Betriebssysteme lassen noch immer allumfassende Zugriffsberechtigungen zu, die es
erlauben, beliebige Dateien zu lesen, zu schreiben und insbesondere Protokolldateien, die
eigentlich zur datenschutzrechtlichen Kontrolle und Revision der Datenverarbeitung
gedacht sind, zu manipulieren oder sogar zu I6schen. Somit kdnnen mégliche Spuren
unerkannt beseitigt werden.

Auch eine fehlende Funktionstrennung zwischen Systemtechnik, Programmierung,
Anwendung und Kontrolle und eine fehlende Abschottung von Programmen und
Datenbestéanden kann eine Uberschreitung des Erforderlichkeitsgrundsatzes begunstigen.

Beispiele:

Ein Versicherungssachbearbeiter ist ausschlie3lich zustandig fur Versicherte mit den
Anfangsbuchstaben A bis G, kann aber auf die Daten aller Versicherten zugreifen.

Zugriffsrechte werden entsprechend der Hierarchie der datenverarbeitenden Stelle nach
oben durchgereicht, so dass letztendlich der Leiter der Stelle Kraft seines Amtes alle Daten
lesen und verandern kann.



- G 6.4 Fehlende oder unzureichende Datenvermeidung und Datensparsamkeit bei
der Verarbeitung personenbezogener Daten

Datenvermeidung und Datensparsamkeit sind Grundanforderungen, die bei der
Bestimmung der zu erhebenden, verarbeitenden oder zu nutzenden Daten nach Art,
Umfang und Dauer zu beachten sind. Sie sind gleichzeitig auch Vorgaben fir die
technische Gestaltung und ihre Auswahl. Eine Verletzung diese Grundsatzes kann u.a.
eintreten durch:

- Erhebung von mehr Daten, als fiir den Verarbeitungszweck benétigt werden (z.B. mehr
als zwei Kommunikationsadressen wie postalische Adresse, Telefonnummer und E-
Mailadresse fur Vertragszwecke).

- Verarbeitung von Daten in groRerer Detaillierung als benétigt (z.B. Verarbeitung von
Geburtsdatum oder Kreditkartennummer, wenn nur die Bestatigung eines Alters von mehr
als 18 Jahren bendtigt wird).

- Verarbeitung und Speicherung von personenbezogenen Daten Uber einen langeren
Zeitraum als dies fur den Verwendungszweck notwendig ist (z.B. Sicherheitsanalysen von
Protokolldateien einer Firewall).

Von den Mdglichkeiten der Anonymisierung und Pseudonymisierung ist wann immer
moglich Gebrauch zu machen.



G 6.5 Verletzung des Datengeheimnisses bei der Verarbeitung
personenbezogener Daten

Das Datengeheimnis, d. h. der Schutz personenbezogener Daten, wird verletzt, wenn
Personen, die Zugriff auf personenbezogene Daten haben, solche Daten unbefugt
verarbeiten. Die Pflicht zur Wahrung des Datengeheimnisses gilt auch nach Beendigung
der Téatigkeit. Ursache fir solche Verletzungen sind oft eine Unkenntnis der Bearbeiter Uber
die geltenden datenschutzrechtlichen Bestimmungen, die bei Aufnahme ihrer Tatigkeiten
nicht entsprechend unterrichtet oder nicht auf den Datenschutz verpflichtet wurden.

Das Datengeheimnis kann verletzt werden durch das Nichtléschen oder Verfalschen von
gespeicherten personenbezogenen Daten, die Weitergabe von Adressdateien an
Werbeunternehmen, die Weitergabe von personenbezogenen Daten innerhalb der
Behorde oder des Unternehmens ohne dienstlichen Anlass, die unbefugte Einsichtnahme
in Personaldaten, das Erstellen unzulassiger Auswertungen, die Nutzung dienstlicher
Daten fir private Zwecke (z. B. Weitergabe von Bonitatsdaten eines Nachbarn durch einen
Mitarbeiter einer Bank im privaten Kreis).

Beispiele:

Ein Mitarbeiter eines TK-Unternehmens benutzt seine dienstliche Berechtigung zur
Abklarung der Bonitat von Kunden dazu, Daten der Schufa oder anderer
Wirtschaftsauskunfteien tber einen missliebigen Nachbarn abzurufen und diese an
Verwandte oder Bekannte weiterzugeben.

Ein Mitarbeiter am Empfang eines Hotels gibt Anmeldedaten berihmter Gaste an die
Presse, um sich damit ein Zubrot zu verdienen.

Ein Administrator einer Stadtverwaltung hat bei seinen Arbeiten mit den Melderegister-
Dateien zufallig die geheimgehaltene Anschrift einer alleinerziehenden Mutter gesehen und
gibt diese an einen Bekannten im Sportverband weiter, dem das Sorgerecht wegen
Bedrohung der Mutter und des Kindes entzogen und eine Kontaktaufnahme verboten
worden war.



G 6.6 Fehlende oder nicht ausreichende Vorabkontrolle

Weist eine Verarbeitung personenbezogener Daten besondere Risiken fur die Rechte und
Freiheiten der Betroffenen auf wie z. B. die Verarbeitung besonderer Datenarten (Angaben
Uber rassische und ethnische Herkunft, politische Meinung, religiése oder philosophische
Uberzeugungen, Gewerkschaftszugehorigkeit, Gesundheit oder Sexualleben) oder soll
damit die Persdnlichkeit des Betroffenen einschliel3lich seiner Fahigkeiten, seiner Leistung
oder seines Verhaltens bewertet werden, ist vor dem Beginn der Verarbeitung eine
Vorabkontrolle durchzufiihren (8 4d Abs. 5 BDSG). Dies gilt allerdings nicht, wenn eine
gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen vorliegt oder die
Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines Vertragsverhaltnisses
oder vertragsahnlichen Vertrauensverhaltnisses mit dem Betroffenen dient. In manchen
Landesdatenschutzgesetzen ist eine Vorabkontrolle generell bei allen Verfahren
vorgeschrieben, mit denen personenbezogene Daten durch offentliche Stellen verarbeitet
werden. Die Voraussetzungen hierfir kdnnen von den beim Bund geltenden Regelungen
abweichen.

Wird eine vorgeschriebene Vorabkontrolle nicht oder nur unzureichend durchgeftihrt,
kénnen sich Gefahren fur das informationelle Selbstbestimmungsrecht ergeben.

Beispiele:

Unbefugte kénnen sich auf Grund unzureichender Sicherungsmalinahmen Zutritt zu
Datenverarbeitungsanlagen, mit denen personenbezogene Daten verarbeitet werden,
verschaffen und dabei Kenntnis von Daten erhalten, was besondere Risiken fur die Rechte
und Freiheiten der Betroffenen zur Folge haben kann.

Wenn Datenverarbeitungssysteme, mit denen personenbezogene Daten verarbeitet
werden, von Unbefugten genutzt werden kénnen, beispielsweise weil sie sich auf Grund
unzureichender Sicherungsmalinahmen Zutritt oder Zugang verschaffen kénnen und dabei
Kenntnis von Daten erhalten, kann dies besondere Risiken fir die Rechte und Freiheiten
der Betroffenen zur Folge haben.

Die Vertraulichkeit und Integritat der Daten kann bei der Verarbeitung bzw. wahrend einer
Datenubermittlung verletzt werden, wenn diese nicht ausreichend geschiitzt werden (z. B.
durch Verschlisselung).

Personenbezogene Daten, die im Auftrag verarbeitet werden, kénnen durch den
Auftragnehmer weit reichender als vertraglich geregelt zum Schaden der Betroffenen
verarbeitet werden.

Personenbezogene Daten kdnnen unter Umgehung der Zweckbindung verarbeitet und
unzulassigerweise miteinander zum Nachteil der Betroffenen verknupft werden



G 6.7 Gefahrdung der Rechte Betroffener bei der Verarbeitung
personenbezogener Daten

Die Ausiibung der aus dem Datenschutz herrihrenden Rechte der Betroffenen (z. B. das
Recht auf Auskunft, Berichtigung, Sperrung, L6schung) kénnen diesen von der
datenverarbeitenden Stelle aus technischen oder organisatorischen Griinden in
unzulassiger Weise verwehrt werden. Die Betroffenen kénnen ihre Rechte auch nicht
ausuben, wenn Informationen unvollstandig angegeben werden.

Beispiele:

Ein Kunde winscht Berichtigung der tber ihn gespeicherten Daten. Die zustandige Stelle
gibt vor, der Aufwand sei zu grol3 oder die technischen Mdglichkeiten fehlten.

Die Stelle erteilt eine unvollstandige oder nicht aktuelle Auskunft tiber die gespeicherten
Daten des Betroffenen.



- G 6.8 Fehlende oder unzureichende Absicherung der Datenverarbeitung im Auftrag
bei der Verarbeitung personenbezogener Daten

Die Vergabe von Tatigkeiten der Datenverarbeitung nach Aul3en im Wege einer
Auftragsdatenverarbeitung ist unter der Voraussetzung zuléssig, dass der Auftraggeber fir
die Einhaltung der datenschutzrechtlichen Bestimmungen verantwortlich ist. Die Vergabe
des Auftrags hat unter besonderer Beriicksichtigung der technischen und
organisatorischen Eignung des Auftragnehmers zu erfolgen. Der Auftrag hat schriftlich zu
erfolgen, wobei die Datenverarbeitung selber sowie die zugehoérigen technischen und
organisatorischen MalRnahmen zu beschreiben sind. Zu diesen Malinahmen gehort
insbesondere auch die Gewahrleistung der Auftragskontrolle. Der Auftragnehmer bleibt
bezogen auf die Datenverarbeitung weisungsgebunden.

Diese Bestimmungen gelten auch fir die Prifung und Wartung von technischen Anlagen,
die der automatisierten Verarbeitung personenbezogener Daten dienen (Fernwartung).

Beispiele:

- Ein Unternehmen mdchte die technische Abwicklung der Lohnbuchhaltung im Rahmen
eines Application-Services an einen Dienstleister auslagern. Die Datenverarbeitung findet
so statt, dass Mitarbeiter des Dienstleisters im Zuge der Administration und
Datensicherung auch Zugriff auf die Lohndaten nehmen kénnen. Die vertraglichen
Vereinbarungen regeln lediglich die Verfugbarkeit und das Wiederanlaufen des Dienstes
der Lohnbuchhaltung. Aus ungeklarter Ursache kommen Lohndaten von Mitarbeitern des
Auftraggebers in die Offentlichkeit. Sie werden zur Anprangerung der Einkommen der
Mitarbeiter benutzt. Konkurrierende Unternehmen versuchen Mitarbeiter mit besseren
Angeboten abzuwerben und den Konkurrenten damit zu schadigen. Betroffene Mitarbeiter
beschweren sich bei der zustéandigen Aufsichtsbehdrde.

- Im Zuge der Uberpriifung der Datenverarbeitung des Auftraggebers stellt die Aufsichts-
behdrde fehlende Regelungen der Auftragsdatenverarbeitung fest, da wesentliche
vertragliche Vereinbarungen zur Sicherstellung der datenschutzrechtlichen Bestimmungen
(hier insbesondere bezogen auf die Umsetzung der Sicherheitsziele des
Datenschutzrechtes, Uberpriifung der Umsetzung beim Dienstleister und Vereinbarungen
fur den Fall der mangelhaften Umsetzung) fehlen. Die Aufsichtsbehdrde muss dies
beanstanden und fordert dazu auf, die Mangel kurzfristig abzustellen.



G 6.9 Fehlende Transparenz fir den Betroffenen und die Datenschutz-
Kontrollinstanzen

Werden personenbezogene Daten erhoben, ohne dass der Betroffene tber die
vorgesehene Verarbeitung und die Rechtsgrundlage unterrichtet wird, ist die Transparenz
in Frage gestellt.

Sie ist auch in Frage gestellt, wenn ihm Angaben tber die Herkunft und den Empfanger
dieser Daten sowie Loschungsfristen vorenthalten werden.

Werden die Datenschutz-Kontrollinstanzen nicht rechtzeitig vor

- der Einfuhrung neuer Verfahren,

- der Freigabe von Verfahren,

- dem Erlass von Verwaltungsvorschriften,

- der Einrichtung von automatisierten Abrufverfahren oder
- einer Vergabe von Datenverarbeitung im Auftrag

informiert, werden sie daran gehindert, Vorschlage zur Verbesserung des Datenschutzes
so rechtzeitig zu unterbreiten, dass noch eine Beriicksichtigung bei der
Verfahrensentwicklung moglich ist. Die Verantwortung fur die Einhaltung der
datenschutzrechtlichen Bestimmungen verbleibt auch bei Einbeziehung der Datenschutz-
Kontrollinstanzen bei der datenverarbeitenden Stelle.

Durch fehlende oder mangelhafte Protokollierung und Dokumentation bei der Verarbeitung
personenbezogener Daten und durch fehlende Aktualisierung bei Verfahrensdnderungen
wird die Arbeit der Kontrollinstanzen beeintrachtigt. Eine effektive Kontrolle kann auch
durch unvollstandige oder nicht aktualisierte Verzeichnisse der eingesetzten IT-Systeme,
mangelhafte Konfigurationstibersichten und fehlende Verkabelungsplane gefahrdet sein.

Fehlende oder unvollstdndige Meldungen zu den internen Verzeichnissen und, soweit
gesetzlich vorgeschrieben, zu den offentlichen Verzeichnissen gefahrden die Transparenz
der Datenverarbeitung fur den Betroffenen und die Kontrollinstanzen.

Beispiele:

Einem Betroffenen ist durch eine unzuldssige automatisierte Datenverarbeitung einer
offentlichen Stelle Schaden entstanden. Ein Versuch, durch Einsicht in das
Verfahrensverzeichnis (soweit ein solches vorhanden ist) beim zustandigen
Landesbeauftragten fur den Datenschutz nahere Informationen zu erhalten, kann daran
scheitern, dass dort keine Meldungen vorliegen oder dass in der Meldung, obwohl
vorgeschrieben, die Partner durchgefiihrter Ubermittlungen nicht genannt sind.

Wegen fehlender Verfahrensbeschreibungen weil3 niemand in einer 6ffentlichen Stelle,
welche Dateien von welchen Amtern tiber welchen Bediensteten gefiihrt werden.



G 6.10 Gefahrdung vorgegebener Kontrollziele bei der Verarbeitung
personenbezogener Daten

Durch unzureichende technische und organisatorische Mal3hahmen bei der Verarbeitung
personenbezogener Daten besteht vor allem die Gefahr, dass

- Unbefugte Zutritt zu Datenverarbeitungsanlagen erhalten kénnen,

- Datenverarbeitungssysteme durch Unbefugte benutzt werden kénnen,

- Berechtigte auf Daten aul3erhalb ihrer Zugriffsberechtigungen zugreifen kénnen,

- personenbezogene Daten unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen,

- personenbezogene Daten bei der elektronischen Ubertragung oder wahrend ihres
Transports oder ihrer Speicherung auf Datentrager unbefugt gelesen, kopiert, verandert
oder entfernt werden kdénnen,

- nicht tberpriift und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenlbertragung vorgesehen ist,

- nicht nachtraglich Gberpruft und festgestellt werden kann, ob und von wem
personenbezogene Daten in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind,

- personenbezogene Daten, die im Auftrag verarbeitet werden, entgegen den Weisungen
des Auftraggebers verarbeitet werden kdnnen,

- personenbezogene Daten nicht gegen zuféllige Zerstérung oder Verlust geschiitzt sind,
- das nicht gewahrleistet ist, dass zu unterschiedlichen Zwecken erhobene
personenbezogene Daten getrennt verarbeitet werden kénnen und insgesamt

- die innerbehdordliche oder innerbetriebliche Organisation nicht so gestaltet ist, dass sie
den besonderen Anforderungen des Datenschutzes gerecht wird.

Beispiele:

Beispielsweise glauben viele IT-Betreuer, dass es bei einzelstehenden PCs, die auch nur
durch eine Person mit einer Anwendung genutzt werden, ausreichen wirde, den PC durch
ein individuelles BIOS-Passwort zu schiitzen. Dabei wird Gbersehen, dass der BIOS-
Passwortschutz in vielen Fallen mit einfachen Mitteln und in kurzer Zeit zu umgehen ist, so
dass personenbezogene Daten unbemerkt zur Kenntnis genommen oder gar verfalscht
werden kdnnen. Dazu gehoért auch, dass PCs, insbesondere tragbare Geréate, sehr leicht
gestohlen werden kénnen und dann die Daten, wenn sie nicht verschlisselt sind, mit
Programmen des Betriebssystems von jedem Kundigen ausgelesen und missbrauchlich
verwendet werden kdnnen.

Ein bei Kontrollen immer wieder aufgedecktes Problem besteht darin, dass bei IT-
Systemen zwar der Zugriff auf die Programme und Datenbestande durch eine
Benutzeridentifikation (Benutzerkennung und Passwort) und eine gezielte Benutzerfihrung
(Menusystem, benutzerspezifische Oberflache) abgesichert ist, aber es z. B., obwohl
gesetzlich vorgeschrieben, nachtraglich nicht mehr feststellbar ist, welche Daten in
Datenverarbeitungssysteme eingegeben wurden, da man es bei der Konzipierung der
Systeme versaumt hat, auch eine ausreichende Protokollierung zu integrieren.

Ausgeldst durch Diskussionen um eine Reduzierung der Personalkosten und der Kosten
der Datenverarbeitung glauben viele Anwender, die vorhandenen Probleme durch eine
Verlagerung der Datenverarbeitung auf3er Haus zu I6sen und damit die Verpflichtung zum
Datenschutz auf den Auftragnehmer verlagern zu kénnen. Dabei werden oft die in den



Datenschutzgesetzen enthaltenen Bestimmungen im Rahmen der Datenverarbeitung im
Auftrag Ubersehen, die eine klare vertragliche Regelung verlangen und die Verantwortung
einschliel3lich einer Kontrolle der technischen und organisatorischen Maflinahmen weiterhin
beim Auftraggeber belassen.



-G 6.11 Fehlende oder unzureichende Absicherung der Verarbeitung
personenbezogener Daten im Ausland

Bei der Ubermittlung personenbezogener Daten ins Ausland sind besondere gesetzliche
Bestimmungen zu beachten. Personenbezogene Daten dirfen in die Mitgliedstaaten der
Européischen Union unter den gleichen Voraussetzungen Ubermittelt werden wie innerhalb
der Bundesrepublik Deutschland. An Stellen in so genannte Drittlander dirfen
personenbezogene Daten nur Ubermittelt werden, wenn dort ein angemessenes
Datenschutzniveau (vgl. 8 4b Abs. 3 BDSG) gewabhrleistet ist, die im Gesetz genannten
Ausnahmen vorliegen (8 4c Abs. 1 BDSG) oder die verantwortliche Stelle ausreichende
Garantien hinsichtlich des Schutzes des Personlichkeitsrechts und der Austibung der damit
verbundenen Rechte vorweist (8 4 ¢ Abs. 2 BDSG). Im letzteren Fall bedurfen die
Ubermittlungen einer Genehmigung durch die Aufsichtsbehorden.

Beispiel:

Ein deutsches Unternehmen, das zu einem international agierenden Konzern gehort,
maochte seine bisherige nationale Zugangs- und Zugriffsverwaltung auf einen
Verzeichnisdienst (Directory-Service) umstellen, der in Japan durch eine andere
Konzerntochter zentral betrieben werden soll.

Japan hat(noch) kein angemessenes Datenschutzniveau. Die Weitergabe von
personenbezogenen Daten an einen japanischen Auftraggeber ist daher nur zuldssig,
wenn durch geeignete MalRnahmen ein angemessenes Datenschutzniveau gewahrleistet
wird. Dies kann durch Unterzeichnung der so genannten Standardvertragklauseln
zwischen dem deutschen Auftraggeber und dem japanischen Auftragnehmer erfolgen.



-G 6.12 Unzulassige automatisierten Einzelfallentscheidungen oder Abrufe bei der
Verarbeitung personenbezogener Daten

Niemand darf einer automatisierten Entscheidung unterworfen werden, die fur ihn eine
negative rechtliche Folge nach sich zieht oder ihn erheblich beeintrachtigt. Voraussetzung
dieses Verbotes ist, dass sich die Entscheidung ausschliel3lich auf eine automatisierte
Verarbeitung personenbezogener Daten stlitzt, die der Bewertung einzelner
Personlichkeitsmerkmale dient. Das Verbot gilt nicht, wenn dem Begehren des Betroffenen
stattgegeben wurde. Eine Ausnahme gilt auch, wenn der Betroffene Gber die automatisierte
Einzelfallentscheidung unterrichtet wurde und seine schutzwuirdigen Interessen durch
geeignete MalRnahmen gewébhrleistet werden. Hierzu zahlt die Mdglichkeit, seinen
Standpunkt geltend zu machen. Die verantwortliche Stelle ist dann verpflichtet, ihre
Entscheidung erneut zu tberprifen.

Der Betroffene ist in jedem Fall tiber die Verarbeitung seiner Daten, die der automatisierten
Einzelfallentscheidung zugrunde gelegt werden, den Verwendungszweck und die
Kategorien der Empfanger zu unterrichten. Um seinen Standpunkt geltend machen zu
konnen, muss er zudem Uber die Folgen der Verarbeitung und tber die Funktionsweise
des konkreten Verfahrens (logischer Aufbau) informiert werden.

Beispiele:

- Eine Stelle prognostiziert mit Hilfe eines Scoringsystems die berufliche Leistungsfahigkeit,
die Kreditwirdigkeit, die Zuverlassigkeit oder das zukinftige Verhalten einer Person.
Unabhangig vom Ergebnis des Verfahrens hat die verantwortliche Stelle gegentiber dem
Betroffenen Informationspflichten. Werden diese vernachlassigt, wird gegen geltende
Gesetze verstolden.

- Wird mit Hilfe des Scoringsystems eine fiir den Betroffenen nachteilige Entscheidung
geféllt, so muss die Daten verarbeitende Stelle durch geeignete MaRnahmen dafiir Sorge
tragen, dass die berechtigten Interessen der Betroffenen gewahrt bleiben. Hierzu bedarf es
nicht nur der Transparenz gegeniiber dem Betroffenen, sondern insbesondere auch der
Mdglichkeit, seinen Standpunkt gegenuber der Stelle geltend zu machen, so dass die
Entscheidung einer erneuten Uberpriifung unterzogen wird. Werden die Interessen des
Betroffenen verletzt oder eine erneute Uberpriifung unterlassen, kann sich der Betroffene
an die zustandige Datenschutzaufsicht wenden.



G 6.13 Fehlende oder unzureichende Datenschutzkontrolle

Die Kontrolle der Einhaltung der geltenden Datenschutz-Bestimmungen, vor allem die
Kontrolle der technischen und organisatorischen MafRnahmen wird oft unzureichend
bleiben, wenn in ihr zu Unrecht nur ein unproduktiver Kostenfaktor gesehen wird. Die
datenschutzrechtliche Kontrolle kann auch dadurch sehr erschwert werden, wenn versaumt
wird, ihre Anforderungen schon bei der Entwicklung und Erprobung von Verfahren
einzubeziehen.

Eine effektive Arbeit flr eine Datenschutzkontrolle ist in aller Regel nicht gesichert, wenn in
einem Unternehmen oder einer Behoérde kein Datenschutzbeauftragter bestellt ist oder
wenn der vorhandene Datenschutzbeauftragte nicht ausreichend qualifiziert oder geschult
ist, oder wenn er nicht ausreichend unterstitzt und nicht rechtzeitig informiert wird
(unzureichende Personal- und Sachmittel).

Beispiele:

Der Leiter des Rechenzentrums wird zum internen Datenschutzbeauftragten bestellt, da
dieser fur das Amt die besten Fachkenntnisse mitbringt. Dabei wird die entstehende
Interessenkollision Ubersehen. Dazu gehort beispielsweise, dass er Sicherheitsvorgaben,
die er fur den Betrieb von IT-Verfahren gemacht hat oder Protokolldaten, die zur
Missbraucherkennung gespeichert wurden, als Datenschutzbeauftragter kontrollieren
musste.

Es wird eine interne Datenschutzrichtlinie erlassen, nach der jahrlich ein Bericht des
Datenschutzbeauftragten vorzulegen ist. Der bestellte Datenschutzbeauftragte ist aber
schon seit 2 Jahren dauerhaft krank und ein Vertreter wurde nicht ernannt, so dass kein
Bericht erstellt wird.



M 7.1 Datenschutzmanagement

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung
Verantwortlich fir Umsetzung:  IT-Sicherheitsmanagement, Datenschutzbeauftragter

Mit Datenschutzmanagement werden die Prozesse bezeichnet, die notwendig sind, um die
Umsetzung der gesetzlichen Anforderungen des Datenschutzes bei der Planung,
Einrichtung, dem Betrieb und nach Aul3erbetriebnahme von Verfahren zur
Informationsverarbeitung sicher zu stellen. Datenschutzmanagement ist die Ubergeordnete
Umsetzung des Datenschutzes in einer Organisation oder bei Gro3verfahren. Nachfolgend
wird ein Musterprozess fir das Datenschutzmanagement beschrieben, der als
Beispielprozess und Vorschlag zu sehen ist. Der Prozess orientiert sich an den BSI-
Standards 100-1 und 100-2 und ist als integrativer Bestandteil des IT-Sicherheitsprozesses
nach IT-Grundschutz anzusehen, kann aber auch als eigenstéandiger Prozess behandelt
werden, wenn vorrangig der Datenschutzaspekt behandelt werden soll. Sinnvollerweise
wird dieser Prozess nicht fiir einzelne Verfahren eingerichtet und betrieben, sondern fir die
gesamte Organisation und alle Verfahren, in denen personenbezogene Daten verarbeitet
werden.

Der Datenschutzprozess

Herzstlck des Datenschutzmanagements ist der Datenschutzprozess. Er ist wie der IT-
Sicherheitsprozess als zyklischer Kreisprozess ausgelegt, um bei gedndertem Umfeld die
Einhaltung geltenden Datenschutzrechtes kontinuierlich sicherstellen zu kdnnen. Er deckt
die Aufgaben in einer Organisation ab, die sich auf strategischer, taktischer oder operativer
Ebene ergeben. Der Prozess bedient sich dabei einzelner Malinahmen, die im Folgenden
beschrieben sind. Er ist so ausgelegt, dass er die Errichtung eines
Datenschutzmanagements auch in Organisationen erméglicht, die noch tber keine
Strukturen zur Umsetzung des Datenschutzes verfligen. Die folgende Abbildung stellt den
Prozess dar:



Initialisierung des Datenschutzprozesses:
Erstellung Datenschutzpolicy
Einrichtung des Datenschutzmanagements

Erstellung des Datenschutzkonzeptes,
Soll-Ist-Abgleich (Datenschutz-Check)

A

Umsetzung fehlender MaBnahmen

Aufrechterhaltung des Datenschutzes im
laufenden Betrieb

Abbildung 1: Datenschutzprozess
Im Folgenden werden die nun die einzelnen Prozessschritte bzw. Teilprozesse erlautert.

Initialisierung des Datenschutzprozesses

In diesem Prozessschritt sind die Mal3hahmen angesiedelt, die eine strategische
Zielstellung (Geltungsdauer bis zu funf Jahren) haben. Sie beinhalten:

Erarbeitung einer Datenschutz-Policy, in der Regel im Rahmen einer unternehmensweiten
Sicherheits-Policy: Diese kann als Zielstellungen unter anderem formulieren:

- Regelkonformitat (,Compliance®) mit minimalen Aufwand oder
- Datenschutz als Wettbewerbsvorteil (,USP*: Unique Selling Proposition)

Einrichtung eines Datenschutzmanagements, in der Regel innerhalb des IT-
Sicherheitsmanagements. Wichtige Teilaspekte sind die Regelung der Zustandigkeiten
(Rolle und Funktion des Datenschutzbeauftragten in Abgrenzung zu und Zusammenarbeit
mit den Datensicherheitsbeauftragten), Prozessdefinitionen und Bereitstellung von
Ressourcen (Personalkapazitaten).

Erstellung eines Datenschutzkonzepts

Das Datenschutzkonzept ist das Pendant zum IT-Sicherheitskonzept (Geltungsdauer ein
bis drei Jahre). Fur den Inhalt wird auf Mal3inahme M 7.3 verwiesen.

Umsetzung der erforderlichen Mal3hahmen



Dieser Prozessschritt beinhaltet die Umsetzung der im Datenschutzkonzept festgelegten,
bislang noch nicht umgesetzten Mal3nahmen. Die Umsetzung erfolgt im Rahmen eines
klassischen Projektmanagements mit einem Projekt- und Arbeitsplan.

Aufrechterhaltung des Datenschutzes im laufenden Betrieb

Die Aufgabe dieses Teilprozesses ist es, auf Anderungen und Stérungen im laufenden
Betrieb der Verfahren zu reagieren, in denen personenbezogener Daten verarbeitet
werden. Dies sind vor allem:

- Anderungen im Datenschutzrecht

- Anderungen in den (IT-)Verfahren

- Stérungen in den operativen Betriebsablaufen, die als IT-Sicherheitsvorfall zu
klassifizieren sind

- Technischer Fortschritt und reduzierter Aufwand fur bisher nicht realisierte Malinahmen.

Zu diesem Zweck wird begleitend zum IT-Sicherheitsprozess eine Reihe von Sub-
Prozessen bendtigt, die Anderungen und Storungen aus Datenschutzsicht eigenstandig
bearbeiten bzw. I6sen. Die Ergebnisse kdnnen gegebenenfalls auch Strukturdnderung im
Datenschutzmanagement oder Aktualisierungen des Datenschutzkonzeptes
(Aktualisierung) zur Folge haben.

Die folgende Abbildung stellt die Sub-Prozesse in einer Ubersicht dar:

Aufrechterhaltung des Datenschutzes im
laufenden Betrieb
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Abbildung 2: Teilprozesse der Aufrechterhaltung des Datenschutzes im laufenden Betrieb

Management von IT-Sicherheitsvorféallen

Das Management von IT-Sicherheitsvorfallen bei IT-Verfahren im laufenden Betrieb muss
auch gegebenenfalls die Vorfélle und ihre Folgen unter dem Gesichtspunkt des geltenden
Datenschutzrechtes behandeln. Dies geschieht zweckméaRigerweise in Zusammenarbeit



mit dem IT-Sicherheitsbeauftragten, der das IT-Sicherheitsvorfall-Team leitet. Aufgaben
des begleitenden Datenschutzmanagements kénnen hier sein:

- Priorisierung von technischen und organisatorischen MalRnahmen zur Problemanalyse
und Problemlésung bzw. Beweissicherung unter Datenschutzgesichtspunkten

- Behandlung juristischer Aspekte unter dem Gesichtspunkt des Datenschutzrechtes.

Unter dem Gesichtspunkt der Prozessintegration ist es sinnvoll, dass der IT-
Sicherheitsprozess das entsprechende Datenschutzmanagement auslost bzw. den
entsprechenden Sub-Prozess aufruft. In der Praxis kann dies beispielsweise bedeuten,
dass bei IT-Sicherheitsvorféllen, die Verfahren betreffen, in denen personenbezogene
Daten verarbeitet werden, der Datenschutzbeauftragte automatisch Mitglied des IT-
Sicherheitsvorfall-Teams wird. Er kann so in die Informationen und Prozessablaufe optimal
eingebunden werden. Unter diesem Management ist auch eine Beschreibung zu
verstehen, wo bzw. von wem im Unternehmen oder der Behdrde Datenschutzvorfélle
gemanagt werden.

Management der Lebenszyklen von IT-Verfahren unter Datenschutzgesichtspunkten

Bei dem Management der Lebenszyklen von IT-Produkten und -Verfahren kommt ein
Lebenszyklenmodell zur Anwendung, das sich am allgemeinen Lebenszyklusmodell der
BSI-Standards orientiert.

Innerhalb der jeweiligen Phasen ist eine Reihe von Malinahmen aus dem Baustein 1.5
Datenschutz zu bericksichtigen. Dies umfasst:

In der Planung und Konzeption die Malinahmen: M 7.1 bis M 7.5

Bei der Umsetzung der Planung und Konzeption bis hin zum laufenden Betrieb die
MalRnahmen: M 7.6 bis M 7.12

Im laufenden Betrieb die MalRnahmen: M 7.13 bis M 7.15

Nach Einstellung bis zur endgultigen Léschung des Verfahrens und aller zugehérigen
Daten die Mainahmen: M 7.8, M 2.110 und M 7.15

Management von Anderungen im Datenschutzrecht

Anderungen im Datenschutzrecht sind zu verfolgen und hinsichtlich ihrer Auswirkungen auf
die Verfahren, in denen personenbezogene Daten verarbeitet werden, zu beurteilen.
Dieser Sub-Prozess lasst sich auch in das unternehmensweite Monitoring von Anderungen
in relevanter Gesetzgebung integrieren.

Technologie-Monitoring

Das Technologie-Monitoring verfolgt gemeinsam mit dem IT-Sicherheits-Management den
.otand der Technik” bezogen auf IT-Sicherheit und Datenschutz. Unter Mal3gabe der
einschlagigen Datenschutzgesetzgebung und deren Anwendung gibt dieser Sub-Prozess
Impulse fur die Weiterentwicklung von Datenschutz- und IT-Sicherheitskonzept.



Monitoring und Management von Anderungen in den IT-Grundschutzkatalogen

Beim allgemeinen Monitoring sind auch Aktualisierungen der BSI-Standards und der IT-
Grundschutzkataloge, insbesondere des Datenschutzbausteins zu beriicksichtigen. Neben
Impulsen fur die Weiterentwicklung von Datenschutz- und IT-Sicherheitskonzept sind auch
die Schnittstellen zu IT-Sicherheitsmanagement zu tberprufen und gegebenenfalls
anzupassen.

Zusammenfassung

Das vorgeschlagene Prozessmodell bietet vielfaltige Ankniipfungspunkte und dadurch
Synergien zu den entsprechenden IT-Sicherheitsprozessen der BSI-Standards Diese
Synergien kénnen von einer Kooperation der Prozesse, der Integration von Dokumenten
(z.B. Datenschutz- und IT-Sicherheitskonzept) und Dokumentation bis hin zur vollstandigen
Integration der Prozesse reichen. Dies kann sich auch auf Funktionstrager erstrecken: ein
IT-Sicherheitsbeauftragter kann die Rolle des Datenschutzbeauftragten in Personalunion
wahrnehmen, wenn er die geeignete Sachkunde mitbringt und im Bereich der IT nicht
gleichzeitig konzeptionelle und operative Aufgaben wahrnimmt (Vermeidung einer
Interessenkollision). Dies ist insbesondere in kleinen Organisationen von Bedeutung.

Die folgende Abbildung 3 stellt dies schematisch dar.

Initialisierung des Datenschutzprozesses: Initialisierung des IT-Sicherheitsprozesses:
Erstellung Datenschutzpolicy <> Erstellung IT-Sicherheistleitlinie (Policy)
Einrichtung Datenschutzmanagement Einrichtung des IT-Sicherheitsmamnagements
Erstellung des Datenschutzkonzeptes, Erstellung des IT-Sicherheitskonzeptes,
Soll-Ist-Abgleich Soll-Ist-Abgleich
(Datenschutz-Check) (Basis-Sicherheitscheck)

Realisierung fehlender Mal3nahmen
Realisierung fehlender MalRnahmen - Sensibilisierung
- Schulung zur IT-Sicherheit

A

Aufrechterhaltung des Datenschutzes im ¢ ) Aufrechterhaltung der Datensicherheit im
laufenden Betrieb laufenden Betrieb

Abbildung 3: Schematische Darstellung von Wechselwirkungen und Synergien zwischen
Datenschutz- und Datensicherheitsprozess

Erganzende Kontrollfragen:

Wie lassen sich personenbezogene Daten nach dem Stand der Technik sichern?

Wo und wie lassen sich Privacy Enhancing Technologies (PETSs) sinnvoll bei den eigenen
IT-Verfahren einsetzen?



M 7.2 Regelung der Verantwortlichkeiten im Bereich Datenschutz

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung
Verantwortlich fur Umsetzung:  Behoérden-/Unternehmensleitung

Datenschutz ist fur alle IT-Systeme und —Verfahren, mit deren Hilfe personenbezogene
Daten verarbeitet werden von grundlegender Bedeutung. Die Aspekte des Datenschutzes
sind daher von Beginn der Planungen zur Einfihrung eines IT-Verfahrens im Rahmen des
IT-Sicherheitsmanagements zu integrieren. Nur so kann gewahrleistet werden, dass alle
wichtigen Aspekte berucksichtigt und samtlich anfallende Aufgaben effizient und effektiv
erledigt werden.

Eine detaillierte Auflistung zu bearbeitender Aufgaben und zu treffender Regelungen, die
unter datenschutzrechtlichen Aspekten zu betrachten sind, sind zu findenin M 2.1
Festlegung der Verantwortlichkeiten und Regelungen fir den IT-Einsatz.

Die Bestellung eines betrieblichen bzw. behdrdlichen Datenschutzbeauftragten (bDSB) und
seine Integration in das IT-Sicherheitsmanagement ist eine Malinahme, die sich dazu in
besonderem Mal3e eignet. Es besteht auch die Mdglichkeit, einen externen bDSB zu
bestellen.

Der bDSB kontrolliert eigenstandig die Einhaltung des Datenschutzes, bildet aber auch
gewissermalRen das Bindeglied zwischen der eigenverantwortlichen Gesetzesanwendung
durch die datenverarbeitende Stelle auf der einen und der staatlichen Kontrolle auf der
anderen Seite.

Die Bestellung ist gesetzlich vorgeschrieben:

- Fur offentliche Stellen des Bundes und nicht-6ffentliche Stellen im BDSG (88 4 f, g) und
fur die Sozialversicherungstrager im Sozialgesetzbuch (8 35 SGB I, § 81 Abs. 1 SGB X i.
V. m. 88 4 f, g BDSG).

- Fur offentliche Stellen der Lander ist die Pflicht zur Bestellung in einigen
Landesdatenschutzgesetzen ebenfalls vorgeschrieben.

Auch in den Bereichen, in denen eine Bestellung eines Datenschutzbeauftragten nicht
erfolgt, muss die Einhaltung der datenschutzrechtlichen Anforderungen sichergestellt sein.
Dies kann auch durch das IT-Sicherheitsmanagement erfolgen. Hierzu sollte zumindest
eine interne IT-Revision und Datenschutzkontrolle eingerichtet werden (siehe auch

M 2.110).

Bestellung eines Datenschutzbeauftragten

Zum Datenschutzbeauftragten kann nur bestellt werden, wer die zur Erfullung seiner
Aufgaben erforderliche Fachkunde und Zuverlassigkeit besitzt.

Zur Aufgabenerflllung gehéren technische, organisatorische und rechtliche Kenntnisse.
Der bDSB muss die gesetzlichen Regelungen, wie z. B. das Recht auf informationelle
Selbstbestimmung, die Grundrechte mit Datenschutzbezug, das



Bundesdatenschutzgesetz, bereichsspezifische datenschutzrechtliche Regelungen und die
einschlagigen Spezialvorschriften des Fachbereichs, kennen und sicher anwenden
konnen. Er sollte ferner gute Kenntnisse der Organisation und vertiefte Kenntnisse der
Informationstechnik besitzen.

Soweit ihm die fachliche Qualifikation in Teilbereichen noch fehlt, ist ihm Gelegenheit zu
geben, diese zu erwerben. Mit den Aufgaben und der Arbeitsweise seiner Behdrde bzw.
seines Unternehmens sollte der bDSB mdoglichst aus eigener Erfahrung gut vertraut sein,
um seinen Kontroll- und Beratungsaufgaben nachkommen zu kdnnen.

Der bDSB muss nicht ausschlief3lich mit den Funktionen eines Datenschutzbeauftragten
betraut sein. Je nach Art und Umfang der personenbezogenen Datenverarbeitung und der
damit verbundenen Datenschutzprobleme kann es angebracht sein, ihm daneben weitere
Aufgaben zu Ubertragen. Dies wird besonders bei kleineren Behérden bzw. Unternehmen
in Betracht kommen, wenn die Einarbeitungszeit oder die Aufbauperiode abgeschlossen
ist.

Besonders ist darauf zu achten, dass keine Interessenkonflikte oder Abhangigkeiten
entstehen, die seine Aufgabenerfullung gefahrden. Interessenkonflikte kbnnen
insbesondere dann auftreten, wenn der bDSB gleichzeitig Aufgaben in den Bereichen
Personal, Informationstechnik oder in Organisationseinheiten mit besonders umfangreicher
oder sensitiver Verarbeitung von personenbezogenen Daten wahrnimmt oder
Geheimschutzbeauftragter ist. Moglich ist dagegen die Zusammenlegung der Funktionen
des bDSB mit denen des IT-Sicherheitsbeauftragten. Ist der IT-Sicherheitsbeauftragte
organisatorisch unabhéngig von der fur die IT verantwortlichen Organisationseinheit
eingerichtet, ist die Zusammenfassung in einer Hand empfehlenswert. Auch der Leiter oder
ein Mitarbeiter der Bereiche Justitiariat/Recht oder Organisation bietet sich fur die Aufgabe
an.

Im Interesse einer spateren vertrauensvollen Zusammenarbeit sollte der Personal- bzw.
Betriebsrat im Verfahren der Bestellung des bDSB friihzeitig beteiligt werden.

Wenn die Bestellung gesetzlich vorgeschrieben ist, gelten meist bestimmte
Formvorschriften. In jedem Fall ist die Bestellung zum bDSB allen Mitarbeitern bekannt zu
machen. Dabei ist darauf hinzuweisen, dass jeder Mitarbeiter sich in eigenen und
dienstlichen Angelegenheiten unmittelbar an den bDSB wenden kann.

Die unabhéngige und organisatorisch herausgehobene Stellung ist fir eine wirkungsvolle
Tatigkeit des bDSB von ausschlaggebender Bedeutung. Er darf bei der Wahrnehmung
seiner Aufgaben nicht den Weisungen der Organisationseinheiten unterliegen, die er zu
kontrollieren hat. In seiner Funktion als bDSB sollte er der Leitung des Hauses zugeordnet
sein, entweder durch unmittelbare Unterstellung oder im Sinne einer Stabsfunktion. Dies ist
im Organigramm fur alle Mitarbeiter erkennbar darzustellen.

Der bDSB muss das direkte und jederzeitige Vortragsrecht bei der Behdrden- bzw.
Unternehmensleitung haben und Uber das Geschehen in der Behdrde bzw. dem
Unternehmen, soweit es einen Bezug zu seiner Tatigkeit hat, umfassend und friihzeitig
unterrichtet werden. Er ist an datenschutzrelevanten Vorgangen zu beteiligen, und
Planungen, die den Umgang mit personenbezogenen Daten betreffen, sind ihm bekannt zu
geben.



Der bDSB muss von der Behdrden- bzw. Unternehmensleitung und von allen Mitarbeitern
unterstitzt werden. Soweit erforderlich, sind ihm Hilfspersonal sowie Einrichtungen, Geréate
und Mittel zur Verfigung zu stellen. Fur den Fall, dass er vertiefte rechtliche oder
technische Beratung bendtigt, missen ihm geeignete Ansprechpartner der betreffenden
Fachabteilungen benannt werden, auf die er bei Bedarf zurtickgreifen kann.

Der bDSB soll dazu beitragen, dass seine Behdrde bzw. sein Unternehmen den
Erfordernissen des Datenschutzes umfassend Rechnung tragt. Er hat die Einhaltung der
Vorschriften des Datenschutzes in allen Bereichen zu Giberwachen. Er nimmt seine
Aufgaben im Wesentlichen durch Beratung und Kontrollen wahr. Seine vorrangige Aufgabe
ist die Beratung. Fur die Mitarbeiter sollte der bDSB Ansprechpartner in allen Fragen des
Datenschutzes sein, an den sie sich jederzeit vertrauensvoll wenden kdnnen.

Bei Schwachstellen und Versaumnissen sollte er zunachst gemeinsam mit den Beteiligten
nach konstruktiven Losungen suchen. Wichtig ist dabei, den Mitarbeitern bewusst zu
machen, dass Datenschutz positiv und nitzlich ist. Bei angemessener Verwirklichung wird
der Datenschutz Arbeitsablaufe im Ergebnis eher fordern als erschweren. Wenn namlich
eine Behorde bzw. ein Unternehmen zu viele personenbezogene Daten sammelt,
personenbezogene Daten zu spat l6scht oder unberechtigt Gbermittelt, verstol3t sie nicht
nur gegen Datenschutzrecht, sondern verursacht auch erhéhten Verwaltungsaufwand und
Mehrkosten. Vor allem ist der Datenschutz ein wichtiges Element eines burger- und
kundenfreundlichen Verhaltens, weil er die Verfahrensablaufe transparent macht.

Der bDSB hat das Recht, jederzeit unangekindigte Kontrollen durchzufihren. Zu diesem
Zweck hat er Zutritt zu allen RAumen und kann alle Unterlagen einsehen, die
personenbezogene Daten enthalten oder den Umgang mit diesen betreffen, soweit dies zur
Erfullung seiner Aufgaben erforderlich ist. Allerdings ist die Einsicht in Personalakten,
arztliche Unterlagen, Beihilfeakten und Sicherheitsvorgange nur mit Einwilligung des
Betroffenen zulassig.

Bei Kontrolle und Beratung im Bereich einer Personalvertretung ist deren unabhéngige
Stellung zu beachten. Dies schlief3t die Durchfiihrung von Kontrollen allerdings nicht aus.

Der bDSB hilft der Behdrden- bzw. Unternehmensleitung, ihre Verantwortung fir die
Wahrung des Personlichkeitsschutzes wahrzunehmen und Zwischenfélle zu vermeiden,
die dem Ansehen der Behérde bzw. des Unternehmens abtraglich waren. Er sollte auch
Kontakt zum Personal- bzw. Betriebsrat halten. Eine gute Zusammenarbeit ist nicht nur
wegen der Sensibilitdt der Personaldatenverarbeitung wiinschenswert.

Zur sachgemafen Durchfiihrung seiner Aufgaben hat sich der bDSB weiterzubilden. Sehr
nutzlich ist auch der Erfahrungsaustausch im Kreis mit anderen bDSB des
Geschéftsbereichs oder aus Behorden bzw. Unternehmen mit &hnlichen Fachaufgaben.

Der spezielle Zuschnitt der Aufgaben des bDSB richtet sich im Einzelfall nach den zu
erfullenden Aufgaben, aber auch nach Grol3e, dem Aufbau und der Gliederung der
jeweiligen Behorde bzw. des Unternehmens.

Der folgende Katalog gibt einen Uberblick tiber die Aufgaben, die dem bDSB in jeder
Behorde bzw. jedem Unternehmen Ubertragen werden kbénnen:

Grundlegende Aufgaben:



- Beratung der Hausleitung und der tbrigen Mitarbeiter in datenschutzrelevanten Fragen
- Durchfihrung angekiindigter oder unangekindigter Kontrollen.
Ubersichten und Register:

- Fihrung oder Uberwachung der Fiihrung des Verzeichnisses der eingesetzten
Datenverarbeitungsanlagen

- Filhrung der Ubersicht tiber alle Dateien und Verfahren, in denen personenbezogene
Daten gespeichert sind oder verarbeitet werden

- Wahrnehmung der gesetzlichen Meldepflichten.
Automatisierte Abrufverfahren und Auftragsdatenverarbeitung:

- Unterrichtung der zustandigen Datenschutzkontrollinstanz tber automatisierte
Abrufverfahren

- Kontrolle der Einhaltung der Weisungen des Auftraggebers bei Verarbeitung oder
Nutzung personenbezogener Daten im Auftrag.

Mitwirkung:

- Erarbeitung oder Mitwirkung bei der Erstellung von Richtlinien, Rundschreiben,
Dienstvereinbarungen und weiteren allgemeinen Verlautbarungen, die den Umgang mit
personenbezogenen Daten betreffen

- Bearbeitung oder Mitwirkung bei Auskunfts-, Berichtigungs-, Sperrungs- oder
Ldschungsverlangen, bei der Erstellung von Birgerinformationen sowie bei allgemeinen
Birgereingaben und Anfragen zum Datenschutz

- Beteiligung bei der Auswertung von Protokolldateien

- Beteiligung bei der Einfiihrung von Verfahren zur Verarbeitung personenbezogener Daten
durch die Fachabteilung

- Beteiligung bei Regelungen zur Datensicherheit.
Schulung und Zusammenarbeit:

- Schulung der Mitarbeiter in datenschutzrechtlichen sowie zur Umsetzung
datenschutzrechtlicher Bestimmungen

- RegelmélRige oder gelegentliche Berichte an die Hausleitung tber den Stand des
Datenschutzes innerhalb der Behdrde bzw. des Unternehmens

- Zusammenarbeit mit dem IT-Sicherheitsbeauftragten

- Ansprechpartner der externen Datenschutz-Kontrollinstanzen, z. B. des
Bundesbeauftragten fur den Datenschutz und ggf. der Datenschutzbeauftragten der



vorgesetzten Behorde bzw. des Unternehmens, anderer Behdrden bzw. Unternehmen des
Geschaftsbereichs und offentlicher Stellen mit verwandten Aufgaben.



M 7.3 Aspekte eines Datenschutzkonzeptes

Verantwortlich fur Initiierung: IT-Sicherheitsmanagement, Datenschutzbeauftragter
Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement, Datenschutzbeauftragter

Fur ein Unternehmen/eine Behdrde ist festzulegen und zu dokumentieren, welche
Anforderungen des Datenschutzes bei der Verarbeitung personenbezogener Daten
eingehalten werden mussen und diese Anforderungen umgesetzt worden sind. Damit
konnen viele Falle, in denen eingehende Untersuchungen und die Erstellung eines
individuellen Datenschutzkonzeptes fur einzelne Verfahren zu aufwendig sind, pauschal
behandelt werden. Weiterhin ist damit eine Grundlage gegeben, die generell fur alle IT-
Systeme gultig und auch fur neue IT-Systeme anwendbar ist, flr die noch kein Daten-
schutzkonzept erarbeitet wurde.

Vorrangig sind natirlich die jeweils geltenden gesetzlichen Bestimmungen zu beachten. In
diesem Umfeld gibt es allerdings allgemein gtiltige Aspekte, die bei der Verarbeitung
personenbezogener Daten in der Regel zu berucksichtigen sind. Die genannten Aspekte
sollen auch als Orientierungshilfe fir individuelle Datenschutzkonzepte dienen.

Das Datenschutzkonzept hat zum Ziel, in einer zusammenfassenden Dokumentation die
datenschutzrechtlichen Aspekte darzustellen und kann auch als Grundlage fur
datenschutzrechtliche Prifungen genutzt werden.

Zu berlucksichtigende Aspekte

- Verzeichnis aller Verfahren

- Umfang und Verwendung der zu verarbeitenden personenbezogenen Daten. Ist ein
direkter Bezug (z. B. Adresse, Steuerdaten) oder ein indirekter Bezug vorhanden (z. B. Kfz-
Kennzeichen, Flurstlck)?

- Rechtsgrundlage der Verarbeitung

- Zweckbindung

- Beriicksichtigung besonderer Datenarten

- Einhaltung von Datensparsamkeit, Datenvermeidung

- Schutzbedarf der Daten: Schutzbedarfsfeststellung nach Schutzstufenkonzept und unter
Berucksichtigung des Verwendungszusammenhangs (normal, hoch, sehr hoch) nach
datenschutzrechtlichen Gesichtspunkten, Kategorienbetrachtung siehe BSI-Standard 100-
2, Kap. 4.2 oder auch Schutzstufenkonzepte in verschiedenen Landern

- Besonderheiten bei ,Automatisierten Abrufverfahren*

- Verbot automatisierter Bewertungen

- Recht auf Auskunft, Berichtigung, Sperrung, Widerspruch, Schadensersatz

- Vermeidung von Rechtsverletzungen und ihrer Folgen



- Léschung von Daten

- Protokollierung

- Vorabkontrolle (dazu gibt es Checklisten in verschiedenen Landern)
- Regelung der Verantwortlichkeiten im Datenschutz (siehe M 7.2)

- Dokumentation und Verfahrensweise der Beteiligung des betrieblichen bzw. behdrdlichen
Datenschutzbeauftragten

- Dokumentation und Verfahrensweise der Beteiligung des Bundes- oder
Landesbeauftragten fir Datenschutz oder Beteiligung der Aufsichtsbehérde

- Vertragliche Regelungen einer Auftragsdatenverarbeitung

- Besonderheiten einer Datenverarbeitung in Drittlandern (u. a. Safe-Harbor-Regeln)

- Technische und organisatorische Maflinahmen nach der Anlage zu § 9 BDSG bzw.
entsprechenden Regelungen in den Landesdatenschutzgesetzen oder/und nach den
spezialgesetzlichen Bestimmungen, Zuordnung der MaRnahmen der IT-
Grundschutzkataloge nach Zielvorgaben der Gesetze (Basis-Sicherheitscheck-Tabellen
des BSI, Tabelle zu Baustein 1.5 Datenschutz siehe Anhang: Hilfsmittel), Soll-Ist-Abgleich
bei der Umsetzung und spateren Revision und datenschutzrechtlichen Kontrolle

- Verpflichtung auf den Datenschutz bzw. entsprechende Unterrichtung (siehe Formblatt
des BfDI im Internetangebot unter www.bfdi.de oder entsprechende Merkblatter der
Datenschutzbeauftragten und Aufsichtbehdrden)

- Freigabe der Verfahren

- Verfahrensbeschreibung fir jedes Verfahren

- Meldungen an Registerstellen (siehe auch M 7.10)

- Bestellung und Aufgaben eines Datenschutzbeauftragten (siehe Malinahme M 7.2)

- Beriicksichtung der unterschiedlichen datenschutzrechtlichen Zustandigkeiten

(Bundesbeauftragter fur Datenschutz, Landesbeauftragte fir Datenschutz,
Aufsichtsbehdrden)

Kontrollfragen:

Werden samtliche Mitarbeiter, auch neu eingestellte, auf ein Datenschutzkonzept
hingewiesen und verpflichtet bzw. unterrichtet?

Wird das Datenschutzkonzept regelmafiig aktualisiert?

Werden die notwendigen Betriebsmittel fir die Umsetzung des Datenschutzkonzepts
bereitgestellt?

Wurde ein Datenschutzbeauftragter bestellt?



Liegen dem Datenschutzbeauftragten alle notwendigen Dokumentationen (z.B.
Verfahrensbeschreibungen) vor?



M 7.4 Prifung rechtlicher Rahmenbedingungen und Vorabkontrolle bei der
Verarbeitung personenbezogener Daten

Verantwortlich fur Initiierung: IT-Sicherheitsmanagement, Datenschutzbeauftragter, 1T-
Verfahrensverantwortlicher

Verantwortlich fur Umsetzung:  IT-Sicherheitsmanagement, Datenschutzbeauftragter, IT-
Verfahrensverantwortlicher

Im Rahmen der Prifung der rechtlichen Rahmenbedingungen als Voraussetzung der
Datenverarbeitung mussen folgende Aspekte betrachtet werden:

- Prifung, ob personenbezogene Daten verarbeitet werden

- Zulassigkeit der Datenverarbeitung

- Erforderlichkeit der Datenverarbeitung

- Verwendung der Daten hinsichtlich der Zweckbindung

- Verwendung der Daten hinsichtlich der besonderen Zweckbindung

- Durchfuihrung einer Vorabkontrolle

Bei der Betrachtung dieser Aspekte sollte wegen eventuell schwieriger Rechtsmaterie,
insbesondere zu Datenschutzfragen, auf juristische Unterstiitzung zurtickgegriffen werden.
Zulassigkeit der Datenverarbeitung

Fur die Verarbeitung und Nutzung personenbezogener Daten gilt als allgemeiner
Grundsatz ein sog. Verbot mit Erlaubnisvorbehalt (z. B. § 4 Abs. 1 BDSG).

Die Prufung der Zulassigkeit der Datenverarbeitung sollte im Regelfall in Zusammenarbeit
mit den fachlich zustéandigen Stellen erfolgen.
Vor der Erhebung, Verarbeitung oder Nutzung personenbezogener Daten ist zu prifen, ob

- durch die Datenschutzgesetze oder eine andere Rechtsvorschrift ausdrticklich erlaubt
oder angeordnet ist oder

- der Betroffene gem. § 4 BDSG oder entsprechender landes- oder spezialgesetzlicher
Regelungen eingewilligt hat.

Bei der Speicherung, Veranderung und Ubermittlung personenbezogener Daten durch
nicht-6ffentliche Stellen ist zu prifen, ob dies

- im Rahmen der Zweckbestimmung eines Vertragsverhaltnisses oder vertragsahnlichen
Vertrauensverhaltnisses mit dem Betroffenen erfolgt oder

- zur Wahrung berechtigter Interessen der verantwortlichen Stelle erforderlich ist und kein
Grund zur Annahme besteht, dass das schutzwirdige Interesse an dem Ausschluss der
Verarbeitung oder Nutzung tUberwiegt (im Sinne von 88 28 ff. BDSG).



Prufung der Erforderlichkeit

Fur offentliche Stellen gilt der Grundsatz, dass personenbezogene Daten nur erhoben
werden durfen, wenn sie fur die Aufgabenerfullung erforderlich sind. Das ist der Fall, wenn
ohne ihre Kenntnis die Durchfiihrung der betreffenden Aufgaben unmdglich oder
wesentlich erschwert ware. Dies ist im Einzelfall zu Gberprifen.

Die einzelnen Nutzer durfen nur auf diejenigen Daten zugreifen, die fur die Erfullung ihrer
Aufgaben erforderlich sind.

Schwierigkeiten bereitet dies hinsichtlich der Systemverwalter. Sie haben in den
marktiblichen Systemen beliebigen Zugriff auf alle Daten. Auch sie missen in bestimmtem
Umfang im Zugriff beschrankt werden, insbesondere dann, wenn es sich um Daten
handelt, die einem besonderen Amtsgeheimnis unterliegen, wie etwa Personalaktendaten.
Geeignete MalRBnahmen hierfir sind Verschlisselung der Daten, Zugriffsbeschrankungen,
abgestufte Berechtigungskonzepte, Mentfiihrung, Aufteilung der
Systemadministratorfunktionen auf verschiedene Rollen sowie die sichere Protokollierung
der Aktivitaten des Systemverwalters.

Bei der Gestaltung von Technik sind solche Verfahren zu wahlen, bei denen mdglichst
wenig personenbezogene Daten verarbeitet werden. Es gilt das Gebot der
Datenvermeidung bzw. Datensparsamkeit. Soweit mdglich, sind Verfahren anonym zu
gestalten oder Pseudonyme zu verwenden. Bei Dienstleistungsangeboten sollte den
Kunden zumindest die Mdglichkeit gegeben werden, ein anonymes Verfahren zu wahlen.

Prufung der Verwendung von Daten hinsichtlich der Zweckbindung

Vor der Speicherung, Veranderung und Nutzung personenbezogener Daten durch
offentliche Stellen ist zu prifen, ob dies fur die Zwecke erfolgt, fir die die Daten erhoben
worden sind bzw., falls keine Erhebung voranging, es fur die Zwecke erfolgt, fur die sie
gespeichert worden sind.

Von diesem Zweckbindungsgrundsatz gibt es eine Reihe, zum Teil weit reichender
gesetzlicher Ausnahmen (siehe z. B. § 14 BDSG).

Priufung der Verwendung der Daten hinsichtlich der besonderen Zweckbindung

Es ist zu prufen, ob personenbezogene Daten, die zu Zwecken der Datenschutzkontrolle,
der Datensicherung oder zur Sicherstellung eines ordnungsgemalen Betriebes einer
Datenverarbeitungsanlage gespeichert werden, auch ausschlie3lich fur diese Zwecke
verwendet werden (siehe z. B. § 14 Abs. 4, § 31 BDSG).

Vorabkontrolle
Im Rahmen der Vorabkontrolle ist vor dem einmaligen Einsatz automatisierter Verfahren

zur Bearbeitung personenbezogener Daten zu prifen, welche Gefahren hierdurch fir das
informationelle Selbstbestimmungsrechts erwachsen kdonnen.



Weist eine Verarbeitung besondere Risiken fur die Rechte und Freiheiten der Betroffenen
auf wie z. B. die Verarbeitung besonderer Datenarten (Angaben Uber rassische und
ethnische Herkunft, politische Meinung, religiose oder philosophische Uberzeugungen,
Gewerkschaftszugehdrigkeit, Gesundheit oder Sexualleben) oder soll damit die
Personlichkeit des Betroffenen einschlief3lich seiner Fahigkeiten, seiner Leistung oder
seines Verhaltens bewertet werden, ist vor dem Beginn der Verarbeitung eine
Vorabkontrolle durchzufiihren (8§ 4d Abs. 5 BDSG). Eine Vorabkontrolle ist nicht
durchzufihren, wenn eine gesetzliche Verpflichtung oder eine Einwilligung des Betroffenen
vorliegt oder die Erhebung, Verarbeitung oder Nutzung der Zweckbestimmung eines
Vertragsverhéltnisses oder vertragséhnlichen Vertrauensverhaltnisses mit dem Betroffenen
dient. In manchen Landesdatenschutzgesetzen ist eine Vorabkontrolle generell bei allen
Verfahren vorgeschrieben, mit denen personenbezogene Daten durch offentliche Stellen
verarbeitet werden. Die Voraussetzungen hierfur kénnen von den beim Bund geltenden
Regelungen abweichen.

Automatisierte Verfahren durfen nur dann eingesetzt werden, wenn sichergestellt ist, dass
keine Gefahren fur das informationelle Selbstbestimmungsrechte bestehen.

Folgende Aspekte sind hierbei zu Gberprifen:

- Zutrittskontrolle

- Zugangskontrolle

- Zugriffskontrolle

- Weitergabekontrolle

- Eingabekontrolle

- Auftragskontrolle

- Verfugbarkeitskontrolle

- Getrennte Verarbeitung von zu unterschiedlichen Zwecken erhobene Daten

Die zu ergreifenden MalRnahmen miussen unter Berlcksichtigung des Standes der Technik
und der bei der Durchfiihrung entstehenden Kosten ein Schutzniveau gewahrleisten, das
den von der Verarbeitung ausgehenden Gefahren und der Art der zu schiitzenden
personenbezogenen Daten angemessen ist.

Werden personenbezogene Daten nicht automatisiert verarbeitet, sind Ma3nahmen zu
treffen, die den Zugriff Unbefugter bei der Verarbeitung, der Aufbewahrung, dem Transport
und der Vernichtung verhindern.

Die Anforderungen weichen in den Formulierungen und Konsequenzen der einzelnen
Landesdatenschutzgesetze voneinander ab. Eine Entscheidung tber die Durchfiihrung der
Vorabkontrolle ist daher im Einzelfall zu treffen.



M 7.5 Festlegung von technisch-organisatorischen Mal3Bhahmen entsprechend dem
Stand der Technik bei der Verarbeitung personenbezogener Daten

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung, IT-
Sicherheitsmanagement, Datenschutzbeauftragter

Verantwortlich fir Umsetzung:  IT-Verfahrensverantwortlicher, IT-
Sicherheitsbeauftragter, Datenschutzbeauftragter

Ein sehr wichtiger Bereich des Datenschutzes sind die technischen und organisatorischen
Maflnahmen, die getroffen werden missen, damit das Recht auf informationelle
Selbstbestimmung gewahrleistet ist und die personenbezogenen Daten vor Missbrauch,
Fehlern und Unglucksfallen mdglichst sicher sind.

Welche MalRhahmen notwendig sind, hangt nicht nur von der Art der Daten und der
Aufgabe ab, fir die sie verwendet werden sollen, sondern ebenso von den
organisatorischen Bedingungen, den raumlichen Verhéltnissen, der personellen Situation
und anderen Rahmenbedingungen.

Die Gesetze verzichten deshalb darauf, bestimmte einzelne Malinahmen zwingend
vorzuschreiben, sondern verlangen nur allgemein, "die technischen und organisatorischen
Maflnahmen zu treffen, die erforderlich sind, um die Ausfuihrung der Vorschriften dieser
Gesetze zu gewahrleisten”.

Welche Wirkung diese Maflinahmen im Bereich der automatisierten Verarbeitung haben
mussen, legen die Datenschutzgesetze katalogméaRig fest. Nach 9 BDSG missen die
Malinahmen geeignet sein,

1. Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personenbezogene
Daten verarbeitet oder genutzt werden, zu verwehren (Zutrittskontrolle),

2. zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
konnen (Zugangskontrolle),

3. zu gewabhrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschliel3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kdénnen, und dass personenbezogene Daten bei der Verarbeitung, Nutzung und
nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen (Zugriffskontrolle),

4. zu gewabhrleisten, dass personenbezogene Daten bei der elektronischen Ubertragung
oder wahrend ihres Transports oder ihrer Speicherung auf Datentréger nicht unbefugt
gelesen, kopiert, verandert oder entfernt werden konnen, und dass uberprift und
festgestellt werden kann, an welche Stellen eine Ubermittlung personenbezogener Daten
durch Einrichtungen zur DatenlUbertragung vorgesehen ist (Weitergabekontrolle),

5. zu gewabhrleisten, dass nachtraglich Gberprift und festgestellt werden kann, ob und
von wem personenbezogene Daten in Datenverarbeitungssysteme eingegeben,
verandert oder entfernt worden sind (Eingabekontrolle),

6. zu gewéabhrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet werden,
nur entsprechend den Weisungen des Auftraggebers verarbeitet werden kénnen
(Auftragskontrolle),

7. zu gewébhrleisten, dass personenbezogene Daten gegen zuféallige Zerstérung oder



Verlust geschutzt sind (Verfugbarkeitskontrolle),

8. zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kdnnen.

Diese Anforderungen weichen in den Formulierungen und Konsequenzen der einzelnen
Landesdatenschutzgesetze voneinander ab.

Entscheidend bei Planung und Durchfiihrung der technischen und organisatorischen
Malinahmen ist, dass sie als ein zusammenwirkendes Schutzsystem verstanden werden.
Ein solches Schutzsystem sichert neben dem rechtlich erforderlichen Datenschutz auch die
ordnungsgemale Aufgabenerfillung und einen ordentlichen Betriebsablauf. Deshalb ist es
wichtig, das Datenschutzkonzept jeweils in Abstimmung mit den Fachkonzepten der
betreffenden Organisationseinheiten und den sonstigen Sicherheitskonzepten, z. B. dem
IT-Sicherheitskonzept, zu entwickeln und anzuwenden.

Der Aufwand fur die notwendigen Mal3nahmen sollte in einem angemessenen Verhaltnis
zum angestrebten Schutzzweck stehen (zu den Schutzstufen siehe BSI-Standard 100-2
bzw. landesspezifische Regelungen zum Datenschutz). Je schwerer die den Betroffenen
drohende Rechtsverletzung und je groRer das Risiko eines Schadenseintritts ist, umso
hoher ist der angemessene Aufwand. Ein Ermessen besteht zwar bei der Auswahl der
einzelnen MalRnahmen, nicht aber bei der Festlegung des Schutzniveaus. Als notwendig
erkannte Malinahmen sind auch dann zu treffen, wenn sie die Entwicklung und den
Einsatz einer IT-Anwendung erschweren. Ist dies mit den vorgesehenen Mal3hahmen nicht
zu gewahrleisten, muss entweder ein héherer Aufwand in Kauf genommen werden oder
eine andere, mit weniger Aufwand verbundene Verfahrensgestaltung in Betracht gezogen
werden. Diese MalRnahmen sind entsprechend dem aktuellen Stand der Technik
fortzuschreiben.

Ebenso ist sicherzustellen, dass die gesetzlichen Datenschutzvorschriften durch IT- und
Datenschutz-Regelungen umgesetzt werden.

Soweit ein behordlicher bzw. betrieblicher Datenschutzbeauftragter (bDSB)
institutionalisiert ist (in einigen Datenschutzgesetzen bestehen hierzu gesetzliche
Vorgaben), sollten Richtlinien, Rundschreiben o. &., die die Hausleitung als
Querschnittsregelung zum Umgang mit personenbezogenen Daten in der gesamten
Dienststelle erlasst, mit seiner Beteiligung erarbeitet werden.

Er sollte stets bei der Behandlung von Dienst- bzw. Betriebsvereinbarungen zwischen
Dienststelle bzw. Betrieb und Personal- bzw. Betriebsrat tiber den Umgang mit
personenbezogenen Daten hinzugezogen werden. Die Einhaltung der Regelungen sollte
kontrolliert werden.

Beispiele fir technisch-organisatorische Mafinahmen sind

- das physikalische Léschen von Daten (siehe z. B. M 4.32 Physikalisches Loschen der
Datentrager vor und nach Verwendung),

- die kryptographische Verschlisselung (siehe z. B. M 5.36 Verschlisselung unter Unix),
- interne IT- und Datenschutz-Regelungen (siehe z. B. M 2.1 Festlegung von
Verantwortlichkeiten und Regelungen fir den IT-Einsatz) sowie



- Protokollierung und Dokumentation von Verfahren, um die Nachvollziehbarkeit zu
gewahrleisten (siehe z. B. M 4.25 Einsatz der Protokollierung im Unix-System).

Eine Ubersicht der MaRnahmen der IT-Grundschutzkataloge, die zur Erreichung der oben
genannten Anforderungen geeignet sind, wird in der Tabelle zu Baustein 1.5 Datenschutz
im Anhang:Hilfsmittel dargestellt.



M 7.6 Verpflichtung/Unterrichtung der Mitarbeiter bei der Verarbeitung
personenbezogener Daten

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung
Verantwortlich fir Umsetzung:  Datenschutzbeauftragter, Personalabteilung, Vorgesetzte

Die bei der Datenverarbeitung beschéftigten Personen sind bei der Aufnahme ihrer
Tatigkeit auf das Datengeheimnis zu verpflichten bzw. dariiber zu unterrichten. Die
Verpflichtung zur Wahrung des Datengeheimnisses besteht auch nach Beendigung ihrer
Tatigkeit fort. Die Verpflichtung/Unterrichtung muss in geeigneter Weise durchgefihrt
werden, die Durchflhrung ist zu dokumentieren und sollte bei Bedarf wiederholt werden.
Einzelne Landesdatenschutzgesetze haben die Verpflichtung durch eine Unterrichtung
ersetzt.

Hinweis:

Auch wenn eine Verpflichtung bzw. Unterrichtung der Mitarbeiter zur Wahrung des
Datengeheimnisses bereits aus anderen Grinden besteht, sollte sie wiederholt werden, um
die Mitarbeiter fur die Belange des Datenschutzes zu sensibilisieren. Sowohl fir den
behordlichen als auch den betrieblichen Datenschutzbeauftragten gibt es als Hilfsmittel
entsprechende Muster-Verpflichtungserklarungen des Bundesbeauftragten fir Datenschutz
unter www.bfdi.de. Fir die Unterrichtung gibt es geeignete Merkblatter bei den
Landesbeauftragten fir Datenschutz.



M 7.7 Organisatorische Verfahren zur Sicherstellung der Rechte der Betroffenen bei
der Verarbeitung personenbezogener Daten

Verantwortlich fur Initiierung: IT-Verfahrensverantwortlicher, Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  IT-Verfahrensverantwortlicher, Datenschutzbeauftragter

Es sind technisch-organisatorische Verfahren zu entwickeln, um die Durchsetzung der
Rechte der Betroffenen auf Auskunft, Berichtigung, Sperrung, Loschung sowie Einsicht in
Dateien- bzw. Verfahrensverzeichnisse (soweit solche Verzeichnisse vorgeschrieben sind)
sicherzustellen.

Diese Verfahren sollen so beschaffen sein, dass die Rechte der Betroffenen schnell und
zweckmalRig umgesetzt werden kénnen.

Beispiele:

Ein Verfahren zur Verarbeitung personenbezogener Daten enthalt ein Auswerteprogramm
oder einen Menupunkt, mit dessen Hilfe ein vollstandiger Ausdruck der gespeicherten
Daten des Betroffenen erzeugt wird.

Ein Verfahrensverzeichnis wird mit Hilfe einer Datenbank so automatisiert, dass tber
bestimmte Stichworte ein sehr einfacher Zugriff auf den umfangreichen Datenbestand
moglich ist und damit alle Querbeziige erkannt werden konnen.



M 7.8 Fihrung von Verfahrensverzeichnissen und Erfullung der Meldepflichten bei
der Verarbeitung personenbezogener Daten

Verantwortlich fur Initiierung: Leitung IT, Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  IT-Verfahrensverantwortlicher, Datenschutzbeauftragter

Neben den zentralen Datenverarbeitungsanlagen sind bei dezentraler Datenverarbeitung
alle eingesetzten IT-Systeme zu erfassen (siehe auch BSI-Standard 100-2, Erfassung der
IT-Systeme und Erfassung der IT-Anwendungen und der zugehérigen Informationen).

Es muss jederzeit auf ein aktuelles Verzeichnis der eingesetzten Hardware, Software und
Verfahren sowie der erfassten personenbezogenen Daten zugegriffen werden kdénnen. In
einigen Datenschutzvorschriften gibt es konkrete Vorgaben fir die Ausgestaltung dieser
Verzeichnisse.

Verfahren automatisierter Verarbeitungen zur Erhebung, Verarbeitung oder Nutzung
personenbezogener Daten sind von der verantwortlichen Stelle in einer Ubersicht
(Verfahrensverzeichnis) zu fiihren. Die Ubersicht enthalt grundsatzlich die Angaben nach
88 4d und 4e BDSG und wird nach § 4g Abs. 2 BDSG in den meisten Fallen vom bDSB
gefiihrt. Ahnliche Regelungen enthalten auch die Datenschutzgesetze der Lander, sofern
die Bestellung eines bDSB vorgesehen ist.

Unter bestimmten Voraussetzungen sind nicht-6ffentliche Stellen verpflichtet,
Registermeldungen, die mit den Angaben des Verfahrensverzeichnisses weitgehend
Ubereinstimmen, gegenuber der zustadndigen Aufsichtsbehérde abzugeben. Von der
Meldepflicht sind nach § 4d Abs. 4 BDSG im Prinzip nur Stellen erfasst, die
geschaftsmaRig personenbezogene Daten zum Zweck der Ubermittlung verarbeiten.

Wahrend fur 6ffentliche Stellen des Bundes gegeniiber dem Bundesbeauftragten fir den
Datenschutz und die Informationsfreiheit keine Meldepflicht besteht, sind 6ffentliche Stellen
in den Landern nach Landesrecht teilweise dazu verpflichtet, solche Meldungen gegentber
den jeweiligen Landesbeauftragten flr den Datenschutz abzugeben, insbesondere auf
Grund von Regelungen in den Bereichen der Strafverfolgung und der Gefahrenabwehr.

Damit der bDSB seiner Aufgabe zur Fiihrung des Verfahrensverzeichnisses nachkommen
kann, mussen die daftr erforderlichen Angaben nach § 4e BDSG vollstéandig und aktuell
sein. Dabei ist besonders darauf zu achten, dass die Rechtsgrundlage fur die
Datenverarbeitung und die Zweckbindung hinreichend prazisiert sind, damit eine spéatere
Zweckanderung ausschlief3lich im Rahmen der gesetzlichen Anforderungen erfolgen kann.



M 7.9 Datenschutzrechtliche Freigabe

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung,
Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  Behérden-/Unternehmensleitung

Software und IT-Verfahren sind mit systematisch entwickelten Fall-Konstellationen
(Testdaten, keine personenbezogenen Echtdaten) nach einem Testplan, aus dem das
gewulnschte Ergebnis hervorgeht, zu Uberprifen (siehe auch M 2.83 Testen von
Standardsoftware). Massentests kdnnen - wenn erforderlich - nach Zustimmung und
Vorgaben der fachlich dafur zustéandigen Stelle mit anonymisierten Originaldaten
durchgefiihrt werden. Die Zustimmung der fachlich zustandigen Stelle zur Anonymisierung
von Originaldaten und alle Testergebnisse sind revisionssicher zu dokumentieren.

Tests mit einer Kopie der erforderlichen, nicht-anonymisierten Originaldaten
(personenbezogene Echtdaten) sind nur zulassig, wenn:

- eine andere Rechtsvorschrift dies ausdrucklich erlaubt oder

- sich im Ausnahmefall trotz Nachbildung im Testbereich ein Fehler aus dem
Produktionsbetrieb nicht ermitteln, sondern nur mit Originaldaten aufklaren lasst, oder die
Verfahrenssicherheit nicht anders gewahrleistet werden kann,

- eine bereichsspezifische Rechtsvorschrift dies nicht ausdriucklich untersagt,

- eine Anonymisierung der Originaldaten fir die vorgesehene Test-Konstellation nur mit
einem unvertretbar hohem Aufwand verbunden ware,

- die fachliche verantwortliche Stelle dem Vorgehen schriftlich zugestimmt hat,

- bei der Durchfiihrung oder Auswertung des Tests die schutzwtrdigen Belange der
Betroffenen und die Datensicherheit angemessen bericksichtigt werden,

- sichergestellt ist, dass nur die fir die Fehlerbehebung und Durchfiihrung des Tests
erforderlichen Personen die Daten nutzen kénnen und

- Zugang zu diesen Daten nur Personen erhalten, die den jeweils malRgebenden
Vertraulichkeitsgrundsatzen und insbesondere datenschutzrechtlichen Vorschriften
unterliegen.

Der/die behdrdliche bzw. betriebliche Datenschutzbeauftragte bzw. eine sonstige dafur
zustandige Stelle ist rechtzeitig vor den geplanten Tests mit Originaldaten zu informieren.

Der Kopierzugriff auf die Originaldaten ist zu protokollieren. Nach Beendigung des Tests ist
die benutzte Kopie der Originaldaten unverziiglich aus dem Testbereich zu I6schen bzw.
im Testbereich zu anonymisieren. Die Verwendung von Originaldatenkopien ist mit Anlass,
Begrundung, Umfang und Dauer, die getroffenen Sicherheitsmaflinahmen sowie die
vorangehenden Tests mit Testdaten revisionssicher zu dokumentieren.

Es muss geregelt sein, wie IT-Verfahren abgenommen, freigegeben, eingespielt bzw.
benutzt werden dirfen. Auf die Malinahmen M 2.62 Software-Abnahme und -Freigabe-
Verfahren bzw. Baustein B 1.10 Standardsoftware wird verwiesen.

Die Freigabe von IT-Verfahren mit der Verarbeitung personenbezogener Daten setzt eine
Prufung auch aus datenschutzrechtlicher Sicht voraus. Die vorherige Beteiligung des
Landesbeauftragten fur den Datenschutz wird in einigen Landesdatenschutzgesetzen
vorgeschrieben.



M 7.10 Meldung und Regelung von Abrufverfahren bei der Verarbeitung
personenbezogener Daten

Verantwortlich fur Initiierung: Leitung IT, Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  IT-Verfahrensverantwortlicher, Datenschutzbeauftragter

Den automatisierten Abrufverfahren kommt unter dem Aspekt des Datenschutzes und der
Datensicherung besondere Bedeutung zu, weil die abrufende Stelle je nach Einrichtung
eines solchen Anschlusses ohne Einzelentscheidung der zustandigen Stelle Uber den
gesamten Bestand oder wesentliche Teile der von der Gbermittelnden Stelle
bereitgehaltenen personenbezogenen Daten verfigen kann. Deshalb sehen die
entsprechenden gesetzlichen Regelungen (z. B. 8§ 10 BDSG) den technischen und
organisatorischen Datenschutz zwingend bereits als Teil der Planung von Abrufverfahren
vor.

Automatisierte Abrufverfahren werden in den Datenschutzgesetzen als eine Phase der
Datenverarbeitung definiert, bei der gespeicherte oder durch Datenverarbeitung
gewonnene personenbezogene Daten an einen Dritten in der Weise bekannt gegeben
werden, dass die Daten durch die datenverarbeitende Stelle zum Abruf bereitgestellt
werden und der Abruf durchgefiihrt wird.

Ein Beispiel fur ein automatisiertes Abrufverfahren ist das Elektronische Grundbuch, das
zugelassenen Teilnehmern nach Mal3gabe der gesetzlichen Bestimmungen die
unmittelbare Online-Einsicht auf Grundbuchdaten von ihren Arbeitsplatz-Rechnern
ermoglicht. Dieser Dienst kann insbesondere von Notaren, Rechtsanwaélten, Banken,
Sparkassen und Versicherungen, aber auch Landes- und Kommunalbehdrden genutzt
werden, die zur Austbung ihrer Tatigkeiten haufig auf die Grundbucheinsicht angewiesen
sind.

Die Verantwortung fur die Zulassigkeit des einzelnen Abrufs tragt der Empfanger.

Fur die Einrichtung eines automatisierten Abrufverfahrens sind die besonderen
Zulassigkeitsvoraussetzungen in den einschlagigen Gesetzen dargestellt. Zur
Kontrollierbarkeit der Zulassigkeit sind die wesentlichen Details des Abrufverfahrens
schriftlich festzulegen.

Zu beachten ist, dass die Unterrichtung des Bundes- bzw. Landesbeauftragten fir den
Datenschutz tber die Einrichtung eines Abrufverfahrens in einigen Datenschutzgesetzen
gefordert ist.

Allgemeine Aspekte:

- Anlass und Zweck sowie beteiligte Stellen am Abrufverfahren sind festzulegen.

- Abrufberechtigungen sind festzulegen und zu kontrollieren.

- Art und Umfang der bereitgehaltenen Daten sind festzulegen.

- Sperr- und Loschfristen fur Daten sind zu definieren.

- Es ist festzulegen, in welchen Fallen die speichernde Stelle von der abrufenden Stelle zu
informieren ist.

Maflinahmen gegen unbefugten Abruf:



- Der Abruf von Daten durch nicht Abrufberechtigte ist durch geeignete Vorkehrungen zu
verhindern:

- Nach einer festgelegten Anzahl von Fehlversuchen ist die Berechtigung zu sperren.
Passwarter mussen in regelméaiigen Abstanden gewechselt werden. Soweit méglich, ist
dies durch die entsprechenden Programme zu erzwingen.

- Der Abruf besonderer Arten personenbezogener Daten muss durch ein hoheres
Schutzniveau gesichert werden (Besitz und Wissen).

- Zur Uberpriifung der Protokolldateien sollten programmgesteuerte Priifungsverfahren
eingesetzt werden.

- Art und Umfang der Protokollierung missen festgelegt werden.

- Es sollten zufallsgesteuerte Stichprobenkontrollen oder eine Dauerprotokollierung
durchgeftihrt werden.

- Es ist festzulegen, an welcher Stelle die Protokollierungen durchgefuhrt werden, ob

bei der abrufenden Stelle, bei der speichernden Stelle, oder an beiden Stellen.

- Aulerdem muss der jeweilige Protokollierungsumfang festgelegt werden.

- Die Protokollierung muss so konzipiert sein, dass nachtraglich festgestellt werden kann,
aufgrund wessen Abrufberechtigung Daten abgerufen wurden.

- Die Grunde des Abrufs missen protokolliert werden.

- Beim Abruf von Daten sollte protokolliert werden, tiber welchen Anschluss und welche
Endgerate die Ubertragung stattfindet.

Netzanbindung:

Bei der Vernetzung von IT-Systemen ist zu Uberprifen, wie der Netzanschluss der
Endsysteme realisiert ist. Bei Wahlanschlissen ist beispielsweise zu Uberprifen, welche
IT-SicherheitsmalRnahmen vorgesehen sind, bei virtuellen Festverbindungen, ob
geschlossene Benutzergruppen eingerichtet worden sind. In lokalen Netzen sollten
geschlossene Benutzergruppen so eingerichtet werden, dass sie jeweils nur geschlossene
Organisationseinheiten umfassen.



M7.11 Regelung der Auftragsdatenverarbeitung bei der Verarbeitung
personenbezogener Daten

Verantwortlich fur Initiierung: Leitung IT, Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  IT-Verfahrensverantwortlicher, Datenschutzbeauftragter

Werden personenbezogene Daten im Auftrag einer offentlichen Stelle verarbeitet, bleibt
der Auftraggeber fur die Einhaltung der Gesetze und Vorschriften Gber den Datenschutz
verantwortlich. Er hat den Auftragnehmer sorgfaltig auszuwahlen.

Der Auftrag ist im Rahmen der gesetzlichen Vorgaben schriftlich zu erteilen und etwaige
Unterauftragsverhaltnisse sind festzulegen (8 11 BDSG). In einigen Bereichen sind
zusatzliche gesetzliche Regelungen zu beachten, z. B. Krankenhausgesetze der Lander.

Je nachdem, wie schutzbedurftig die personenbezogenen Daten sind, die im Auftrag
verarbeitet werden sollen, sind die Anforderungen an den Vertrag mit dem Auftragnehmer
zu stellen: Je schutzbedurftiger, umso enger und praziser der Auftrag. Bei besonders
sensiblen Verarbeitungen kann sich eine Vergabe an AuRenstehende verbieten (z. B.
Fahndungsdaten).

Auftragnehmer mussen sicherstellen, dass Daten, die im Auftrag verarbeitet werden, nur
entsprechend den Weisungen des Auftraggebers verarbeitet werden.
Unterauftragsverhaltnisse unterliegen der Zustimmung des Auftraggebers.

Wenn der Auftragnehmer keine oOffentliche Stelle ist, sind die mit der Verarbeitung
personenbezogener Daten beschaftigten Personen bei der Aufnahme ihrer Tatigkeit auf
das Datengeheimnis zu verpflichten.

Bei Sozialdaten sind die Regelungen des Sozialgesetzbuches (SGB) zu beachten. Die
Verarbeitung personenbezogener Daten im Auftrag durch nicht-6ffentliche Stellen ist nur
zulassig, wenn anders Storungen im Betriebsablauf auftreten kdnnen oder Teilvorgange
der automatischen Datenverarbeitung hierdurch erheblich kostengiinstiger besorgt werden
konnen und der Auftrag nicht die Speicherung des gesamten Datenbestandes des
Auftraggebers umfass (8 80 Abs. 5 SGB X). Bei den Aufsichtsbehtdrden haben die
erforderlichen Anzeigen zu erfolgen.

Der Auftraggeber und gegebenenfalls der zustéandige Datenschutzbeauftragte haben ein
jederzeitiges Kontrollrecht.



M 7.12 Regelung der Verknipfung und Verwendung von Daten bei der Verarbeitung
personenbezogener Daten

Verantwortlich fur Initiierung: Leiter IT, Datenschutzbeauftragter
Verantwortlich fur Umsetzung:  IT-Verfahrensverantwortlicher, Datenschutzbeauftragter

In den typischen IT-Anwendungen wird der Benutzer am Bildschirm vom Rechner mittels
"Masken" durch ein "Menu" gefuhrt. Diese erleichtern ihm die Benutzung des Programms
durch vorformulierte "Fragebégen”, in denen er seine Abfragen z. B. "ankreuzen" kann. Sie
erlauben nur solche Abfragen und Auswertungen, die vom Anwendungsprogramm
vorgegeben, unter Datenschutzaspekten gepruft und genehmigt sind. Andere Abfragen
werden abgewiesen. Anders ist dies bei Datenbanksprachen ("freien Abfragesprachen")
und moderner Office-Software: Sie ermdglichen dem Anwender, selbst Abfragen tber den
Datenbestand zu formulieren, ohne an die Restriktionen einer strikten Menufthrung
gebunden zu sein. Damit kdnnten auch Auswertungen gemacht werden, die nicht
erforderlich und damit nicht zulassig sind.

Da die technische Entwicklung inzwischen Mdglichkeiten bietet, die mit einer "freien
Abfragesprache” verbundenen datenschutzrechtlichen Risiken abzubauen, kann in
begriindeten Einzelfallen der eingeschrankte Einsatz "freier Abfragesprachen” vertretbar
sein. Eine Beeintrachtigung des Personlichkeitsrechts der Betroffenen muss aber
ausgeschlossen sein. Auch die Zustimmung der Personal- bzw. Betriebsrate ist
einzuholen. Die Méglichkeit zum Einsatz "freier Abfragesprachen” bzw. der Funktionalitat
von Office-Software ist weitestgehend zu beschranken. Datenauswertungen, die
voraussehbar regelmaflig zur Aufgabenerfillung bendtigt werden, sind tber
Menisteuerung bzw. Bildschirmmasken zur Verfiigung zu stellen. Der Einsatz "freier
Abfragesprachen” sollte auf Ausnahmefalle beschrankt bleiben.

Bevor die sogenannten freien Abfragesprachen im Zusammenhang mit
personenbezogener Datenverarbeitung zugelassen werden, muss gepruft werden, ob dies
mit der Schutzwirdigkeit der Daten vereinbar ist. Wenn es grundsatzlich vereinbar ist,
sollten folgende Anforderungen beachtet werden: Das System muss eine technische
Begrenzung aufweisen, ahnlich einem Filter, der sicherstellt, dass die "freie
Abfragesprache" nur im vereinbarten Umfang eingesetzt werden kann. Der Umfang kann
beispielsweise durch eine Zugriffsbeschrankung auf bestimmte, weniger sensitive
Datenfelder festgelegt sein. Ein Umgehen des Filters ist insbesondere programmtechnisch
zu verhindern.

Die Daten, auf die mit einer solchen Abfragesprache zugegriffen werden soll, und die zu
eroffnenden Abfragearten missen vorab geprift werden. Kriterien sind hierbei
insbesondere

- die Erforderlichkeit fur die Aufgabenerfullung,

- der Nachweis, dass eine anonymisierte Auswertung fur den jeweils verfolgten Zweck
nicht genugt.

- die Sensibilitat der einzelnen Daten in der vorgesehenen Verknipfung und
Systemumgebung sowie

- der jeweilige Zweck und Kontext der Datennutzung.

Keine datenschutzrechtlichen Bedenken bestehen gegen den Einsatz einer "freien
Abfragesprache" dann, wenn die Auswertung nur zu anonymisierten Ergebnissen fihrt,
d. h. Ruckschlisse auf einzelne Personen nicht mdglich sind.



M 7.13 Dokumentation der datenschutzrechtlichen Zulassigkeit

Verantwortlich fur Initiierung: Leiter IT, Datenschutzbeauftragter
Verantwortlich fur Umsetzung: IT-Verfahrensverantwortlicher

Bevor Software oder Hardware fir die Verarbeitung von personenbezogenen Daten
eingesetzt werden, sollten sie, bezogen auf den vorgesehenen Einsatz, auf die
datenschutzrechtliche Zulassigkeit gepruft werden. Hier wird es je nach IT-System (z. B.
stand-alone PC oder zentrales Rechenzentrum) sehr unterschiedliche Anforderungen
geben. Das Priufungsergebnis sollte dokumentiert werden. Fir Datenschutzkontrollen sind
derartige Dokumentationen besonders wichtig.

Der Beauftragte fur den Datenschutz (bDSB) ist nach § 4g Abs. 1 BDSG uber Vorhaben
der automatisierten Verarbeitung personenbezogener Daten rechtzeitig zu unterrichten. Er
hat die ordnungsgeméafie Anwendung (vorhandener und neuer)
Datenverarbeitungsprogramme, mit deren Hilfe personenbezogene Daten verarbeitet
sollen, zu tberwachen. Aus diesem Grunde empfiehlt es sich, den bDSB von Anfang an,
d.h. im Rahmen der ersten Planungen, mit einzubeziehen. Nur so kénnen bereits in der
Planungsphase datenschutzrechtliche Fehler vermieden werden, deren Behebung zu
einem spateren Zeitpunkt unter Umstanden zeit- und kostenintensiv sein kénnten.



M 7.14 Aufrechterhaltung des Datenschutzes im laufenden Betrieb

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung
Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement, IT-Sicherheitsbeauftragter,
Datenschutzbeauftragter

Abgesehen von der Bestellung eines bDSB ist die Einrichtung einer internen IT-Revision
und Datenschutzkontrolle eine wichtige MaRnahme im Rahmen der durch die
Datenschutzgesetze vorgeschriebenen Organisationskontrolle. Sie hilft dabei, vor Ort und
zeitnah die Sicherheit der Datenverarbeitung und die Einhaltung der
datenschutzrechtlichen Anforderungen zu gewéhrleisten.

Die IT-Revision uberprift die Ordnungsmafigkeit der Datenverarbeitung durch Kontrolle
der Umsetzung des IT-Sicherheitskonzeptes. Dazu gehéren insbesondere eine Kontrolle
der Dokumentation der Verfahren, der vorgeschriebenen Verfahrensanwendung und der
gesamten SicherheitsmalRnahmen.

Die interne Datenschutzkontrolle, die meist dem Datenschutzbeauftragten (bDSB) obliegt
(vgl. M 7.2), Uberpruft hingegen die Einhaltung der aus den Datenschutzgesetzen
herrihrenden Anforderungen. Dazu gehdéren:

- die Kontrolle der Verfahren auf Einhaltung der Rechtsgrundlage und der
Zweckbestimmung,

- die Sicherstellung der Rechte des Betroffenen auf Auskunft, Berichtigung, Sperrung,
Ldschung und Schadensersatz,

- die Unterrichtung Gber bzw. die Verpflichtung der Mitarbeiter auf den Datenschutz,
- das Fuhren von Datei- bzw. Verfahrenstbersichten und Gerateverzeichnissen und

- die Kontrolle der aus den gesetzlichen Vorschriften abgeleiteten technisch-
organisatorischen MalRnahmen zur Zugangskontrolle, Datentragerkontrolle,
Speicherkontrolle, Benutzerkontrolle, Zugriffskontrolle, Ubermittlungskontrolle,
Eingabekontrolle, Auftragskontrolle, Transportkontrolle und Organisationskontrolle.

IT-Revision und Datenschutzkontrolle arbeiten sinnvollerweise zusammen und ergénzen
sich. Durch zeitnahe Uberpriifung der Protokolldaten helfen sie z. B. mit, einen moglichen
Missbrauch schnell aufzudecken und die Aufbewahrungszeit und den Umfang der
Protokolldaten so gering wie mdglich zu halten. Sie kénnen die Leitung der
datenverarbeitenden Stelle bei der Neukonzeption und der Fortentwicklung von Verfahren
beraten und dienen als kompetente Ansprechpartner bei Kontrollbesuchen der
Aufsichtsbehdrden oder des Bundes- und der Landesbeauftragten fur Datenschutz. Beide
Funktionen kénnen Mitarbeitern auch im Nebenamt Gbertragen und bei kleinen Stellen
auch in einer Hand zusammengelegt werden. Grundséatzlich ist aber darauf zu achten,
dass keine Interessenkollision mit sonst wahrgenommenen Aufgaben eintritt (siehe auch
M 7.2).



M 7.15 Datenschutzgerechte L6schung/Vernichtung

Verantwortlich fur Initiierung: Behorden-/Unternehmensleitung
Verantwortlich fir Umsetzung: IT-Sicherheitsmanagement, IT-Sicherheitsbeauftragter,
Datenschutzbeauftragter

Sicheres Loschen magnetischer Datentrager

Sowohl aus der Sicht des Datenschutzes als auch der IT-Sicherheit ist beim Loschen von
sensiblen oder vertraulichen Daten auf magnetischen Datentragern zu gewahrleisten, dass
die Daten sicher, d.h. vollstandig und unumkehrbar geléscht werden. Einfache
Loschbefehle des jeweiligen Betriebssystems oder auch das Formatieren des Datentragers
reichen hierzu in der Regel nicht aus, da eine Rekonstruktion der Daten mit frei
verfligbaren Softwarewerkzeugen leicht mdglich ist. Daten, die sicher geléscht werden
sollen, mussen durch physikalische MalRBhahmen (mechanische oder thermische
Zerstorung, magnetische Durchflutung des Datentragers) oder durch mehrmaliges
Uberschreiben unkenntlich gemacht werden. Beim Loschen durch Uberschreiben sind die
spezifischen Besonderheiten der Verwaltung und Speicherung von Daten zu
berucksichtigen, wie z.B. die Existenz von Sicherheitskopien, von automatisch durch das
System oder einzelne Anwendungen angelegten temporaren und Auslagerungsdateien
oder von Journalen bei bestimmten Dateisystemen.

Aus Datenschutzsicht gibt es in diesem Zusammenhang die folgenden Empfehlungen:

- Der Problemkreis des sicheren Loschens von Daten erfordert die Sensibilisierung der
verantwortlichen Entscheidungstrager, Administratoren, Sicherheits- und
Datenschutzbeauftragten sowie jedes einzelnen Nutzers. Dies ist durch geeignete
Information und Schulung zu erreichen.

- Im jeweiligen Verantwortungsbereich sind technisch-organisatorische Mal3hahmen
festzulegen, die eine sichere Loschung von Daten gewahrleisten. Sie sind in das
ubergreifende Datenschutz- bzw. Sicherheitskonzept zu integrieren. Insbesondere sind
Malinahmen vor der Veraul3erung, Vermietung, Aussonderung, Rickgabe, Reparatur und
Wartung von Datentragern zu bestimmen.

- Die MalRnahmen sind durch konkrete Handlungsanweisungen fir das sichere Loschen zu
untersetzen. Diese Anweisungen mussen den Schutzbedarf der zu l6schenden Daten
ebenso beriicksichtigen wie den Aufwand und die Kosten flr eine mégliche Datenwieder-
herstellung.

- Schutzwirdige Daten sind (soweit moglich) bereits in verschlisselter Form auf dem
Datentrager zu speichern. Hierzu sollten verschliisselte Dateisysteme verwendet werden.
Auch fur temporare und Auslagerungsdateien sowie fur Sicherheitskopien sollten ver-
schlisselte Dateisysteme verwendet werden, da diese ebenfalls schutzwirdige Daten
enthalten kdnnen.

- Daten auf intakten Datentragern sind durch das ein- oder mehrmalige, komplette
Uberschreiben mit Zufallszahlen zu léschen. Hierbei konnen spezielle Softwarewerkzeuge
zum Einsatz kommen. Die Verwendung gleichférmiger Uberschreibmuster beim Léschen
ist nicht zu empfehlen, da so kein Schutz gegen ausfuhrliche Laboranalysen besteht.



- Das einmalige, komplette Uberschreiben mit Zufallszahlen sollte beim Léschen von Daten
jeder Art praktiziert werden. Beim Loschen personenbezogener Daten niedriger oder
mittlerer Schutzstufe sollten mindestens 7 Uberschreibzyklen ausgefiihrt werden.
Personenbezogene Daten hoher Schutzstufe sollten mit mindestens 33 Uberschreibzyklen
geldscht werden.

- Soll ein noch intakter Datentrager verkauft, vermietet, ausgesondert, zuriickgegeben oder
einer neuen Nutzung zugefihrt werden, ist zuvor der gesamte Datentrager mehrmals
komplett mit Zufallszahlen zu tUberschreiben. Diese Form der Wiederaufbereitung gestattet
anschlieRend die weitere Nutzung des Datentragers (z.B. die Neuinstallation eines
Betriebssystems).

- Das selektive Loschen einzelner Dateien durch Uberschreiben ist meist problematisch. Es
eignet sich nur dann, wenn sichergestellt ist, dass keine Kopien der in diesen Dateien
enthaltenen Daten an anderen Orten abgelegt wurden (z.B. in temporaren Dateien,
Auslagerungsdateien oder Sicherungskopien) oder diese Orte eindeutig bestimmt und
auch die Kopien sicher geldscht werden kdnnen. Weiter ist zu gewahrleisten, dass die
Metadaten der geldéschten Dateien tberschrieben werden, falls sie sensible Informationen
enthalten.

- Bei der Festlegung von technisch-organisatorischen Mal3hahmen sowie von Handlungs-
anweisungen fir das Loschen durch Uberschreiben sind geeignete Softwarewerkzeuge
anhand eines Kriterienkatalogs auszuwahlen, zu bewerten und fir die betreffenden Nutzer
bereitzustellen. Die Anwendung der Werkzeuge ist stichprobenartig zu kontrollieren.

- Defekte Datentrager, deren Daten nicht mehr mit Softwarewerkzeugen tberschrieben
werden kdnnen, sind durch mechanische oder thermische Zerstérung (Disketten,
Festplatten) bzw. durch magnetische Durchflutung (Disketten) unbrauchbar zu machen.
Um die Zuverlassigkeit der Verfahren zu sichern, ist eine korrekte Anwendung zu
gewahrleisten.

- Mussen Datentrager ohne sicheres Loschen der Daten aus der Hand gegeben werden
(z.B. Reparatur, Rickgabe an den Hersteller in der Garantiezeit), ist in Abhangigkeit von
der Sensibilitat der Daten durch vertragliche Regelungen und evtl. mit Schadensersatz-
anspruchen zu verhindern, dass unerwinschte Informationsfliisse stattfinden oder von
Angreifern ausgenutzt werden. Ggf. ist auf Garantieanspriiche zu verzichten.

Vernichten von Unterlagen

Da die Aussonderung und Vernichtung von Unterlagen im Allgemeinen in mehreren
Schritten erfolgt, sind von der Zwischenlagerung in Papierkdrben oder Sammelbehéltern
oder dem Sammeln der Unterlagen am Arbeitsplatz Gber den Transport und die zentrale
Deponierung bis hin zum eigentlichen Vernichtungsverfahren alle Sicherheitsaspekte zu
betrachten.

Allgemeine Anforderungen



Soweit keine bereichsspezifischen Vernichtungsregelungen einschlagig sind, unterliegt die
Vernichtung von Unterlagen mit personenbezogenen Daten in den 6ffentlichen Stellen des
Bundes und im nicht-6ffentlichen Bereich dem Bundesdatenschutzgesetz, ansonsten den
jeweiligen Landesdatenschutzgesetzen.

Dabei sind die technischen und organisatorischen Maflinahmen zu treffen, die erforderlich
sind, um eine den Vorschriften dieses Gesetzes entsprechende Verarbeitung der Daten
sicherzustellen; dies gilt auch fir den Verarbeitungsschritt ,Vernichtung®. Erforderlich sind
Malinahmen nur, wenn ihr Aufwand in einem angemessenen Verhéltnis zu dem
angestrebten Schutzzweck steht. Werden personenbezogene Daten in nicht-
automatisierten Dateien oder in Akten verarbeitet, sind MaRnahmen zu treffen, um
insbesondere den Zugriff Unbefugter bei der Bearbeitung, der Aufbewahrung, dem
Transport und der Vernichtung zu verhindern.

Grundsatzlich gilt, dass eine 6ffentliche Stelle fur die Sicherheit der Daten in Unterlagen,
die vernichtet werden sollen, solange verantwortlich ist, bis die in den Unterlagen
enthaltenen personenbezogenen Daten als geléscht im Sinne der Datenschutzgesetze
gelten kdnnen, die Vernichtung also abgeschlossen ist. Die betroffene Stelle muss daher
Uber alle Unterlagen mit personenbezogenen Daten bis zu deren Vernichtung die
uneingeschrénkte Verfigungsgewalt besitzen. Insbesondere durfen zu vernichtende
Unterlagen mit personenbezogenen Daten vor Abschluss der Vernichtung nicht in das
Eigentum Dritter Gbergehen.

Der Zustand, in dem die Unterlagen als vernichtet gelten kénnen, ist festzulegen. Als
Orientierung kann hierzu die Norm DIN 32757 (Vernichten von Informationstragern)
herangezogen werden. Hiernach ist eine Informationstréagervernichtung dann ausreichend,
wenn die Informationstrager so vernichtet werden, dass die Reproduktion der auf ihnen
wiedergegebenen Informationen nur unter erheblichem Aufwand an Personen, Hilfsmitteln
oder Zeit moglich ist (Sicherheitsstufe 3).

Auch fur die Vernichtung von Unterlagen gilt, dass sich die betroffene Stelle regelmafiig
durch Kontrollen von der ordnungsgemaf3en Durchfiihrung der Vernichtung zu tGberzeugen
hat. Daraus folgt, dass insbesondere dann, wenn die Vernichtung als Auftrag nach
aulRerhalb vergeben wurde, die betroffene Stelle den gesamten technischen Vorgang oder
das Verfahren kennen muss. Mit der Kontrolle der Vernichtung von Unterlagen sollte eine
Person oder Organisationseinheit schriftlich beauftragt werden.

Vernichtung von Unterlagen in Eigenregie

Oberstes Prinzip sollte sein, dass Unterlagen moglichst umgehend von den Stellen
vernichtet werden, die die Einstufung zur Aussonderung vornehmen. Zwischenlagerungen
und Weiterreichungen uber viele Hande sind fehleranfallig und erfordern genaue
Regelungen und Kontrollen. Insofern ist eine unmittelbare Unterlagenvernichtung durch die
zustandige Sachbearbeitung ein wirksamer Datenschutz. In jedem Fall sollte schriftlich
geregelt sein, wie Mitarbeiterinnen und Mitarbeiter die Vernichtung ihrer Unterlagen
durchzufihren haben. Daneben sind sie zu verpflichten, die Unterlagen bis zu deren
Vernichtung sicher zu verwahren.

Werden Unterlagen zentral vernichtet, ist der gesamte Ablauf schriftlich zu regeln. Dies gilt
beispielsweise fur zentrale, besonders zu sichernde Sammelstellen, wie auch fir den
Transport zur Sammelstelle. Die Sicherheit der zu vernichtenden Unterlagen ist ebenfalls



bis zu deren Ablieferung bei der Sammelstelle zu gewahrleisten. Falls die Unterlagen durch
einen zentralen Dienst eingesammelt werden, ist auch diese Phase unter
Sicherheitsaspekten zu betrachten. Die Vernichtung der Unterlagen ist in geeigneter Weise
zu protokollieren.

Vernichtung von Unterlagen durch externe Stellen

Werden Unterlagen durch externe Dritte als ,Datenverarbeitung im Auftrag” vernichtet, ist
die gesamte Handhabung und Sicherung der Unterlagen zwischen der Ubergabe und dem
Abschluss der Vernichtung vertraglich festzulegen. Es miussen der Transport, eine
eventuell erforderliche Zwischenlagerung, der Vernichtungsort und der héchstzuléssige
Zeitraum zwischen der Ubergabe der Unterlagen sowie dem Abschluss der Vernichtung
geregelt sein. Weiter ist schriftlich festzulegen, in welchem Zustand sich die Unterlagen zu
befinden haben, um als vernichtet gelten zu kénnen. Durch den Auftragnehmer ist zu
gewahrleisten, das Unbefugte keine Kenntnis der in den Unterlagen gespeicherten Daten
erhalten konnen. Die Ubergabe von Unterlagen an das Auftragsunternehmen sollte quittiert
werden und die Durchfuhrung jeder Vernichtungsaktion sollte schriftlich bestétigt werden.
Generell gilt, dass die Erteilung von Unterauftragsverhaltnissen moglichst ausgeschlossen
werden sollte.

Die betroffene Stelle muss tber ihre Unterlagen bis zum Abschluss der Vernichtung
uneingeschrankt verfigen kdnnen. Die Unterlagen miussen deshalb bis zum Abschluss der
Vernichtung in ihrem Eigentum bleiben. Dies beinhaltet, dass sie vor ihrer Vernichtung
nicht mit fremden Unterlagen vermischt werden dirfen. Es ist deshalb auch mit dem
Auftragsnehmer zu vereinbaren, dass der Auftraggeber und der zustandige
Datenschutzbeauftragte bis zum Abschluss der Vernichtung zu Kontrollen berechtigt ist.

Beziiglich der Regelungen zur Auftragsdatenverarbeitung wird auf Mal3hahme M7.11
verwiesen.



Tabelle: ,MalRnahmen und Datenschutz-Kontrollziele* zu Baustein 1.5 , Datenschutz

(Verweis aus Mal3hahme M 7.5)
Basierend auf IT-GSHB Version 2005 November 2005, Stand der Tabelle: 11.12.06

Einleitung: Das Verhaltnis zwischen Datenschutz und IT-Sicherheit

Datenschutz und IT-Sicherheit weisen in der Umsetzung eine grof3e Schnittmenge auf,
haben aber zundchst unterschiedliche Ziele.

Der Datenschutz legt auf Basis des jeweils giltigen Datenschutzrechts (z.B.
Bundesdatenschutzgesetz, Landesdatenschutzgesetze oder spezielle Gesetzgebung wie
das Teledienste-Datenschutzgesetz) fest, unter welchen Voraussetzungen
personenbezogene Daten unter Einhaltung bestimmter organisatorischer und technischer
Malinahmen verarbeitet werden durfen. Viele dieser MalZnahmen dienen auch der IT-
Sicherheit.

IT-Sicherheit trifft organisatorische und technische MalRnhahmen, um das von einer
Organisation bendtigte Mal3 an Verfiigbarkeit, Vertraulichkeit und Integritat von allen zu
verarbeitenden Daten (unabhangig vom Personenbezug) sicherzustellen.

Datenschutz und IT-Sicherheit sind aufeinander angewiesen. Der Datenschutz betrachtet
die MaRRnahmen der IT-Sicherheit als wesentliches Werkzeug, um Datenschutzziele zu
erreichen. Umgekehrt betrachtet die IT-Sicherheit den Datenschutz bei Verfahren, in denen
personenbezogene Daten verarbeitet werden, als eine wesentliche Quelle fir
Anforderungen, die sie umzusetzen hat. Datenschutz und IT-Sicherheit weisen eine
bedeutende Schnittmenge auf.

Die sich aus Datenschutz und IT-Sicherheit ergebenden, teilweise unterschiedlichen
Anforderungen und Mittel in Einklang zu bringen, ist eine gestalterische Aufgabe. Dies wird
am Beispiel ,Firewallsysteme" deutlich. Aus Sicht des Datenschutzes sollen einerseits so
wenig personenbezogene Daten (und dazu gehdren unter anderem auch IP-Adressen) wie
maoglich erhoben und gespeichert werden. Andererseits sollen externe Angriffe oder
unerlaubtes Benutzer- bzw. Systemverhalten unterbunden und analysiert werden.
Tatsachlich werden in der Praxis, haufig unter einem pauschalen Verweis auf die IT-
Sicherheit, Protokolldaten unbegrenzt personenbezogen erhoben und langerfristig
gespeichert, um potentielle Angriffe erkennen, analysieren und unterbinden zu kénnen.

Die Losung liegt in einer datensparsamen Gestaltung der Protokollierung unter Beachtung
der Grundsatze der Erforderlichkeit und der Zweckbindung: Eine Protokollierung ist nach
Art der Daten und ihrer Speicherdauer nur soweit notwendig und legitim, wie
personenbezogene Datensatze zur Datenschutz- und IT-Sicherheitskontrolle tatséachlich
bendtigt werden. Vielfach reicht eine anonymisierte Zusammenfassung der Datensatze
aus. Protokolldaten, die aussagelos sind oder tatséchlich nicht ausgewertet werden, sind
grundsatzlich zu léschen.

Die folgende Abbildung stellt das Verhaltnis zwischen Datenschutz und IT-Sicherheit
schematisch dar.
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Abbildung: Das Verhéltnis zwischen Datenschutz und Datensicherheit

Aus Sicht des Datenschutzrechts lassen sich die Anforderungen an Verfahren und
Systeme zur Verarbeitung personenbezogener Daten grundsatzlich in zwei Gruppen teilen:

- Anforderungen an die Datensicherheit (Verfiigbarkeit, Vertraulichkeit und Integritat, in
Abbildung in der Schnittmenge dargestellt), die sich aus dem Datenschutz ergeben und

-  Datenschutzspezifische  Anforderungen  (unter anderem  Zul&ssigkeit der
Datenverarbeitung, Zweckbindung, Erforderlichkeit, Transparenz aber auch Vertraulichkeit
und Integritat)

In der folgenden Tabelle sind alle MaRnahmen der IT-Grundschutzkataloge unter
Berucksichtigung der Zielsetzungen des Datenschutzes auf ihre Relevanz hin bewertet
worden. Dargestellt werden die Mal3hahmen, die dem gemeinsamen Bereich ,IT-Sicherheit
und Datenschutz* und dem spezifischen Bereich ,Datenschutz* zuzuordnen sind. Wie die
Auflistung zeigt, sind nicht alle Malinahmen der IT-Grundschutzkataloge erfasst. Es gibt
Licken, deren Mal3hahmen dem Bereich ,IT-Sicherheit* zuzuordnen sind und die keine
direkte Datenschutz-Relevanz haben.



Zuordnung der MalBnahmen der IT-Grundschutzkataloge zu den

datenschutzrechtlichen Kontrollzielen des Bundesdatenschutzgesetzes BDSG:

Mal3-

nahme

des IT-

GSHB

Zutritts-

kontrolle

Zugangs-

kontrolle

Zugriffs-

kontrolle

Weitergabe-

Kontrolle

Eingabe-

kontrolle

Auftrags-

kontrolle

Verfug-
barkeits-

kontrolle

(Zweck-

bindung)

M1.2

M1.10

M1.12

M1.15

M1.17

M1.19

M1.23

M1.29

M1.30

M1.32

M1.33

M1.34

M1.36

M1.37

M1.42

M1.43

M1.44

M1.45

M1.46

M1.49

M1.53

M1.58

M1.59

M1.60

X

X

M1.61

X

X

X

MaR-
nahme
des IT-

GSHB

Zutritts-

kontrolle

Zugangs-

kontrolle

Zugriffs-

kontrolle

Weitergabe-

Kontrolle

Eingabe-

kontrolle

Auftrags-

kontrolle

Verflg-
barkeits-

kontrolle

(Zweck-

bindung)

M2.1

M2.3




M2.4 X X X X
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB

M2.5 X X X X X

M2.6 X

M2.7 X

M2.8 X

M2.11 X X X

M2.13 X X X

M2.14 X X X

M2.16 X X

M2.17 X X

M2.19 X X

M2.22 X

M2.23 X X X X X X

M2.27 X X X X X

M2.30 X X

M2.32 X X

M2.35 X X

M2.41 X

M2.42 X

M2.43 X X X

M2.44 X X X X

M2.45 X X X X

M2.46 X X X X

M2.50 X X

M2.53 X X X

M2.60 X X X

M2.61 X X X

M2.63 X

M2.64 X X X X

M2.69 X X X X X X X X

M2.91 X X X X X X X X

M2.92 X X X X X X X X

M2.93 X X X X X X X X

M2.94




M2.98 — X X X X X X X X
M101
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M2.102 X X X
M2.110 X X X
M2.112 X X X
M2.113 X X X X X X X
M2.114 X
M2.115 X X X X X
M2.117 X X X X X
M2.118 X X X X
M2.119 X X X X
M2.120 X X X X
M2.124 - X X X X X X
M2.135
M2.137 X
M2.138 X X
M2.139- X X X X
M2.153
M2.154 - X X X
M2.160
M2.161 - X X X
M2.166
M2.167 X
M2.168 - X X X X X X X X
M2.171
M2.177 X X
M2.178 - X X X X X
M2.181
M2.204 X X X
M2.205 X X
M2.214 X X X X X X X X
M2.217 X X X X X X X X
M2.218 X
M2.220 X X




M2.223 X X X X X X X
M2.224 X X X X X X
M2.225 X X X X X X X X
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verflug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M2.226 X X X X X X
M2.242- X X X X X X
M2.246
M2.250- X X X X X
M2.256
M2.259 X X X X
M2.262 X X X X X X
M2.265 X X X
M2.279 X X X
M2.300 X
M2.309 X X X X X X
M2.315- X X X X X X X X
M2.322
M2.324- X X X X X X X X
M2.330
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M3.14 X X X
M3.21 X X X X X X X X
M3.22 X X X X X X X X
M3.26- X
M3.32
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M4.1 X X X X X
M4.2 X X X X X
M4.3 X




M4.4

M4.7

M4.13 bis

M4.24

M4.27

X

M4.29

X

X

X

X

MaR-
nahme
des IT-

GSHB

Zutritts-

kontrolle

Zugangs-

kontrolle

Zugriffs-

kontrolle

Weitergabe-

Kontrolle

Eingabe-

kontrolle

Auftrags-

kontrolle

Verflug-
barkeits-

kontrolle

(Zweck-

bindung)

M4.32

M4.33

M4.48

M4.51

M4.53

M4.63

M4.64

M4.72

M4.79

M4.80

M4.84

M4.91 -

M4.92

M4.99

M4.133

M4.135

M4.146

M4.149

M4.168

M4.171

M2.200

M4.201

M4.202

M4.204

M4.228-

M2.231

M4.237

M4.239




M4.241 X X X X X X X
M4.243- X X X X X X X
M4.249
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M5.6 X X X X X
bis
M5.12
M5.14 X X
bis
M5.22
M5.23 X
M5.26 X X X
bis
M5.28
M5.32 X
M5.37- X X X X
M5.43
M5.51- X
M5.52
M5.56 - X X
M5.67
M5.63 - X X
M5.68
M5.81 X
M5.88 X X
M5.108 X X
M5.121- X X X
M5.122
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle

GSHB




M6.1 - X X
M6.71
M6.78- X
M6.84
M6.90- X
M6.91
M6.95 X X X X
MaR- Zutritts- Zugangs- Zugriffs- Weitergabe- | Eingabe- Auftrags- Verfug- (Zweck-
nahme kontrolle kontrolle kontrolle Kontrolle kontrolle kontrolle barkeits- bindung)
des IT- kontrolle
GSHB
M7.2 X
M7.3 X X X X X X X X
M7.5 X X X X X X X X
M7.6 X X X
M7.12 X
M7.15 X X X X




Erlauterung der datenschutzrechtlichen Kontrollziele:

Anlage zu § 9 Satz 1 BDSG

Werden personenbezogene Daten automatisiert verarbeitet oder genutzt, ist die
innerbehdrdliche oder innerbetriebliche Organisation so zu gestalten, dass sie den
besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind
insbesondere Malinahmen zu treffen, die je nach der Art der zu schitzenden
personenbezogenen Daten oder Datenkategorien geeignet sind,

1) Unbefugten den Zutritt zu Datenverarbeitungsanlagen, mit denen personen-
bezogene Daten verarbeitet oder genutzt werden, zu verwehren
(Zutrittskontrolle),

2) zu verhindern, dass Datenverarbeitungssysteme von Unbefugten genutzt werden
kénnen (Zugangskontrolle),

3) zu gewahrleisten, dass die zur Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlief3lich auf die ihrer Zugriffsberechtigung unterliegenden Daten
zugreifen kénnen, und dass personenbezogene Daten bei der Verarbeitung,
Nutzung und nach der Speicherung nicht unbefugt gelesen, kopiert, verandert oder
entfernt werden kénnen (Zugriffskontrolle),

4) zu gewabhrleisten, dass personenbezogene Daten bei der elektronischen
Ubertragung oder wahrend ihres Transports oder ihrer Speicherung auf Datentrager
nicht unbefugt gelesen, kopiert, veréandert oder entfernt werden konnen, und dass
uberpruft und festgestellt werden kann, an welche Stellen eine Ubermittlung
personenbezogener Daten durch Einrichtungen zur Datenlbertragung vorgesehen
ist (Weitergabekontrolle),

5) zu gewahrleisten, dass nachtraglich tberpruft und festgestellt werden kann, ob
und von wem personenbezogene Daten in Datenverarbeitungssysteme
eingegeben, verandert oder entfernt worden sind (Eingabekontrolle),

6) zu gewahrleisten, dass personenbezogene Daten, die im Auftrag verarbeitet
werden, nur entsprechend den Weisungen des Auftraggebers verarbeitet werden
konnen (Auftragskontrolle),

7) zu gewahrleisten, dass personenbezogene Daten gegen zuféllige Zerstdrung
oder Verlust geschitzt sind (Verfiagbarkeitskontrolle),

8) zu gewabhrleisten, dass zu unterschiedlichen Zwecken erhobene Daten getrennt
verarbeitet werden kénnen (redaktionelle Erganzung: Zweckbestimmung).
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Tabelle: Zuordnung der Gefahrdungen zu den MalRnahmen des Datenschutz-
Bausteins der IT-Grundschutzkataloge:

G6.1 G6.2 G6.3 G6.4 G6.5 G6.6 G6.7 G6.8 G6.9 G6.10 | G6.11 | G6.12 | G6.13
X X X X X X X X X X X X X
M7.1
X X X X X X X X X X X X X
M7.2
X X X X X X X X X X X X X
M7.3
X X X X X X X X X X X X
M7.4
X
M7.5
X X X X X
M7.6
X
M7.7
X X X X X X X X
M7.8
X X X X X X X X X X X X X
M7.9
X X X X X X X X X
M7.10
X
M7.11
X X X X X X X X X X
M7.12
X X X X X X X X X X X X X
M7.13
X X X X X X X
M7.14
X X X X X X X X X
M2.110
X X X X X
M7.15
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