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Abschnitt 1 Einleitung

Geheimschriften und ihre Entzifferung haben Mensdest Alters her mit breitem Spektrum fasziniert:

Kindliche Fantasie wird angeregt mit dem Abenteaexras aufschreiben zu kdnnen, was kein anderer (vo
allem nicht die Eltern oder Lehrer), nur man selésén und verstehen kann.

Militarische, diplomatische oder geschéftliche Getmésse sollen in einer Form weitergegeben werden,
dass sie auf dem Weg zum Empfanger nicht gegeniiveFalschen offenbart werden kénnen.

Das Raum zwischen Spiel und Ernst wird gefillt den

Kryptologie, die sich mit den Methoden befasst, mi@n den Inhalt von Nachrichten Dritten gegenlber
unter Anwendung von Regeln und Schliisseln veri¢gtptografie), und umgekehrt mit den Methoden,
wie man den verborgenen Inhalt als Dritter denreadpiiren kann (Kryptoanalyse), und der

Steganografie, die sich mit den Methoden befasst, geheime Nachricht in einer nicht geheimen
Nachricht so unter Anwendung von Regeln zu vergtecllass sie niemand finden kann, der die Regeln
nicht kennt.

Bis vor nicht allzu langer Zeit hatte die Besclgiftig mit Kryptologie und Steganografie die Auraeein
Geheimwissenschaft. Das Problem, vertrauliche Netuten Uber weite Entfernungen zu Gbermitteln, lspien
alltaglichen Leben keine Rolle, war vielmehr einggalegenheit des Staates und grof3er Unternehneedadiber
kein Aufsehen erwecken wollten.

Lesenswerte Ausflihrungen zu den historischen Hjriieden der Kryptografie findet man z. B. in [BalMr

Mit dem Siegeszug der Computer und ihrer weltweifemetzung, an dem die meisten Haushalte in den
entwickelten Landern bereits teilnehmen, also mihddufkommen der Informationsgesellschaft, sinchadie
Bedurfnisse zur technisch vermittelten Kommunikaiimmens gestiegen. Gleichzeitig steigen die Beuksé, die
Kommunikation vertraulich zu gestalten. Ob die Unéhmen (B2B) oder Behdrden (G2G) untereinander ode
miteinander (B2G) oder mit ihren Kunden (B2C) oBérgern (G2C) kommunizieren wollen, fast immer baskein
Bedarf ein Vertraulichkeit, manchmal auch, wenn bden privat kommunizieren.

Die Anwendung kryptografischer Verfahren findet teegesamtgesellschaftliche Verbreitung und hat tdimi
Sphéare des Geheimnisvollen verlassen. Der VerslielAnwendung zu reglementieren, weil ja auch &itaf die
Kryptografie nutzen kénnen, hat sich als untaugdinhiesen, weil er dem hohen Bedarf der Ehrlichegengen
steht, mit garantierter Vertraulichkeit zu kommueizn. Damit steht er auch der Entwicklung der
Informationsgesellschaft entgegen.

Den offentlichen Stellen des Bundes, der Landerderdkommunen, stellt sich damit ebenfalls die Eragelchen
kryptografischen Methoden, Verfahren und Produkteimterschiedlichen Szenarien der Informationaveigung
und Kommunikation unter den Aspekten der Wirksamnked der Wirtschaftlichkeit der Vorzug zu gebemn Riese
Frage richten sie auch an die DatenschutzbeawdtragtBund und Landern, die gesetzlich zur Beratiery
offentlichen Stellen berufen sind.

Zur Unterstitzung dieser Beratungstatigkeit wurigevdrliegende Orientierungshilfe zum Einsatz kogvafischer
Verfahren von einer Arbeitgruppe des Arbeitskreféesechnische und organisatorische Fragen desrahutzes
der Konferenz der Datenschutzbeauftragten des Bumug der Lander erarbeitet.

Selbstverstandlich bestehen keine Einwande, wecim daternehmen der Privatwirtschaft oder PrivadeéNititzen
aus der Orientierungshilfe zielen wollen.

Die Orientierungshilfe beschreibt Abschnitt 2 die Schutzziele des Datenschutzes, die mit techeisMethoden
anzustreben sind und macht auf Datenkategoriebesiinderem Schutzbedarf aufmerksam. An den Bezspiel
Gesundheits-, Personal-, Sozial- und Steuerdatehdeiutlich, dass Daten mit besonderem Schutzbedarf
keineswegs eine Ausnahme darstellen.

Abschnitt 3 fuihrt in die technischen Grundlagen der Kryptografn, differenziert zwischen den unterschiedliche
mathematischen Prinzipien und befasst sich mittigeh Rahmenbedingungen fiir sichere kryptografische
Verfahren wie die Lange der zu verwendenden Saéllligse Verwaltung und vertrauliche Verbreitungsiken der



Kryptoanalyse, ggf. notwendiges Key Recovery, Zalkikte mit Filterungsverfahren und Verfahren des
Virenschutzes, Verschlisselung beim Outsourcinghefdsst sich mit der wirtschafts- und sicherheiitipchen
Diskussion um den Einsatz kryptografischer Werkeeug

Abschnitt 4 beschreibt die Grundszenarien der Nutzung dermdtionstechnik, fir die der Einsatz
kryptografischer Verfahren in Betracht kommt: Ber &peicherung von Daten, bei der Ubertragung vateibund
zur Authentisierung von Daten, also der Zuordnumig Daten zu ihrem Ursprung, u. A. mittels digiteégnatur.

Allgemeine Losungsansatze werdemschnitt 5 gezeigt. Dazu zéhlen das Tunneling, die digitédm&ur, das
Challenge Response-Verfahren zur gegenseitigereftitiierung technischer Systeme, Leitungs- und Zoee
Ende-Verschlisselung, Hardwareverschlisselung rgpptiiboxen und die in verschiedenen Software-
Standardprodukten einbezogenen Verschlisselungskuangen.

Die Abschnitte 6 und 7beschreiben in schematisierter Weise Szenarierdalt auftretenden Sicherheitsprobleme,
die Losungswege fiur diese Probleme unter Anwendend<ryptografie und geben in Einzelfallen Hinweiad
Besonderheiten. Zunachst befassen sich die Szematiénfrastrukturen (Abschnitt 6), dann mit ausgehten
Anwendungsféllen (Abschnitt 7), wobei bei der Aublwder Anwendungsfélle die Erfahrungen aus der
Beratungspraxis der Datenschutzbeauftragten aasgtbend waren.

Im Glossarim Anhang 1finden sich nicht nur Erklarungen verschiedenerrBieg sondern auch eine néhere
technische Beschreibung von Protokollen und Praahyldie nach Auffassung der Autoren bei der Logiergn den
Abschnitten 6 und 7 aufgeworfenen Sicherheitsprableine besondere Rolle spielen.

Als weitere Anhéange finden sich eMbkirzungsverzeichnis(Anhang 2), eirLiteraturverzeichnis (Anhang 3) und
eineLinkliste relevanter Fundstellen im Internet (Anhang 4).

Abschnitt 2 Datenschutzrechtliche Grundlagen

2.1 Schutzziele

Ausgehend von der Erkenntnis, dass eine absolutnBiaherheit in der Praxis nicht zu erreichensisigl in den
Datenschutzgesetzen die Prinzipien der ,Angemes#&nimd ,Erforderlichkeit” festgeschrieben wordddies
bedeutet, dass in Abhangigkeit von dem Schutzbewiter betreffenden personenbezogenen Daten
(Angemessenheit) entsprechend wirksame (erforde)iSicherheitsmalinahmen zu treffen sind. In enige
Gesetzen wird explizit verlangt, dass die MaRnahdeen Stand der Technik zu entsprechen haben. Fgibiezs
Datenschutzgesetze, die ausdriicklich RisikoanalyedrSicherheitskonzepte verlangen, um naher zu
konkretisieren, was warum als angemessen und erfaria anzusehen ist.

Dabei ist zu berlcksichtigen, dass es vollig ,szlose” personenbezogene Daten nicht gibt. Der Grad
Schutzbedurftigkeit ergibt sich aus dem Rechts\eris&des Betroffenen zur Daten verarbeitenderléSteid dem
Zweck der Datennutzung. In der Praxis lassen siohmale” und besonders zu sichernde Verwaltungadate

unterscheiden. Diesen Aspekt hat das BSI auchimerseGrundschutzhandbuch, das sich nur auf diegéaie der
snhormalen” Daten bezieht, aufgegriffen.

2.2 Datenkategorien mit besonderem Schutzbedarf

Die Daten, die einer besonders gesicherten Behagdiedirfen, sind im Wesentlichen solche tber
die rassische oder ethnische Herkunft,
politische Meinungen,
religiose oder philosophische Uberzeugungen,

die Gewerkschaftszugehdérigkeit,



die Gesundheit,
das Sexualleben,
Dienst- und Arbeitsverhaltnisse sowie

steuerliche und soziale Verhaltnisse.

Nachfolgend werden an einigen Beispielen die sheiestechnischen Konsequenzen aus diesen rechitliche
Gegebenheiten erlautert.

2.2.1 Gesundheitsdaten

Gesundheitsdaten zahlen nach der EG-Datenschutimielvom 24.10.1995 zu der Kategorie von Inforimiagn,
die im hochsten Mal3e vertraulich zu behandeln $diek spiegelt sich auch im nationalen Rechtssyst@der. Die
arztlichen Berufsordnungen, das Strafgesetzbu@088StGB), das Sozialgesetzbuch (8 76 SGB X) uad di
Datenschutzgesetze verpflichten die Daten veramheén Stellen (Arzte, Krankenkassen, Arbeitgeber,
Versicherungsunternehmen usw.) zu einem besonbdgesigherten Umgang mit derartigen Datenbestéanden.

Es ist dabei zu unterscheiden zwischen den umfdsaeiinamnese-, Diagnose- und Therapiedaten inrddichen
Dokumentationen (Patientenkarteien/-dateien) umddagaus selektierten Sekundardatenbestanden
(Abrechnungsdaten, Bescheinigungen, Atteste uBie)gesetzlichen Anforderungen an die
DatensicherheitsmalBnahmen differieren insoweiemém allerdings hohen Niveau. Logischerweise siachm
anspruchsvollsten in Bezug auf die arztlichen Dagstinde. Die Bundesarztekammer hat daher in ihren
LEmpfehlungen zur &rztlichen Schweigepflicht, Daeiutz und Datenverarbeitung in der Arztpraxis® E9%] u.a.
festgestellt:

Die Wartung einer EDV-Anlage oder jegliche Fehladiggung vor Ort darf grundséatzlich nur mit
Testdaten erfolgen. Im Notfall, z. B. beim Systeltstind in einer spezifischen
Patientendatenkonstellation, muss der Einblickt®rin Originaldaten auf besondere Ausnahmefalle
eingeschrankt bleiben. Das Wartungspersonal ibeawifsichtigen und schriftlich auf die Verschwielggin
zu verpflichten. Die durchgefihrten Mal3hahmen salgieName der Wartungsperson sind zu
protokollieren.

Die Fernwartung von EDV-Systemen in Arztpraxeruigtulassig, wenn nicht auszuschliel3en ist, dass
dabei auf patientenbezogene Daten zugegriffen wdtden.

Bei einem Datentrageraustausch mit befugten Dristiegin sicherer Transport zu gewéhrleisten.
Die Datenfernlibertragung personenbezogener Datedreftang muss chiffriert erfolgen.

Auszumusternde Datentrager miissen unter Aufsichfdetes (z. B. durch mehrfaches Uberschreiben
mittels geeigneter Software) unbrauchbar gemactdeve

2.2.2 Daten Uber Dienst- und ArbeitsverhaltnisseRersonaldaten)

Als Personaldaten werden alle personenbezogenemnmationen bezeichnet, die in einem unmittelbaren
Zusammenhang mit dem Inhalt und dem Verlauf eirescBaftigungsverhéltnisses stehen. Typischerwiide s
dies: Bewerbungsunterlagen, Personalfragebogermwiage fir Vor-, Aus- und Fortbildung, Zeugnisse,
Arbeitsvertrédge oder Ernennungsurkunden, BeurtgdanAbmahnungen usw. sowie der Schriftwechselcheis
dem Arbeitgeber und dem Arbeitnehmer. Diese Datehsowohl innerhalb der Dienststelle als auch géger
aulRenstehenden Dritten vertraulich zu behandelheDauss der Arbeitgeber den Kreis der mit Persiabanh
befassten Mitarbeiter moglichst klein halten. ED&f$dnal, Service-Techniker usw. zdhlen grundsétzicht zur
Personalverwaltung, daher ist ihnen die Kenntnisreader Inhalte der Personaldateien bzw. der
Personalinformationssysteme unmdglich zu machen.



2.2.3 Sozial- und Steuerdaten

Beide Datengruppen unterliegen einem ,klassischestnderen Amtsgeheimnis. Die gesetzlichen Regetuimg8
35 SGB I und § 30 AO erzwingen eine AbschottungdmufBearbeiterebene (,Die Wahrung des Sozialgeatieges
umfasst die Pflicht, auch innerhalb des Leisturggrs sicherzustellen, dass die Sozialdaten nugBef
zuganglich sind oder nur an diese weitergegebedemeiSozialdaten der Beschéaftigten und ihrer Anggai
durfen Personen, die Personalentscheidungen treffendaran mitwirken kénnen, weder zuganglich seirh von
Zugriffsberechtigten weitergegeben werden.").

Befugt, im Einzelfall Sozial- bzw. Steuerdaten Kanntnis zu nehmen, sind also nur diejenigen Mé#el, die im
Rahmen ihrer Aufgabenstellung an dem konkretengBetungs- bzw. Besteuerungsverfahren mitwirkésufig
wird die Abschottung in den Finanzamtern, Krankeslkea, Sozialamtern usw. Uber differenzierte
Zugriffsbefugnisse realisiert. Diese Verfahrenseea3t dann an ihre Grenzen, wenn eigenes odedé®
technisches Personal bei seiner Aufgabenerledigatwendigerweise in Kontakt mit gespeicherten Dia¢sténden
bzw. zu Ubertragenden Daten kommen wirde (SystathNetzwerkadministratoren, Leitungstechniker,
Softwareentwickler usw.). Ihnen gegenliber kannStagal- und Steuergeheimnis effektiv nur durch gnetshende
Verschlisselungen der Dateien bzw. Datenstrome ly¢werden.

Abschnitt 3 Grundlagen der Kryptografie

3.1 Was kryptografische Verfahren leisten — und nicht leisten kénnen

Kryptografische Verfahren sind Realisierungen vatlramatischen Rechenvorgangen, sog. Algorithm2n3).
Sie sind im Prinzip geeignet, die folgende Zieleemegichen:

Unbefugte Personen kdnnen die Daten nicht zur Késinehmen.\(ertraulichkeit )
Unbefugte Anderungen von Daten kdnnen erkannt wergtgegritét )
Es kann nachgewiesen werden, wer der Kommunikgtartiger ist (Identitdtsnachweis),

und es kann nachgewiesen werden, von wem eine iachtammt (Nachrichtenauthentisierung).
(Authentizitéat)

Dritten gegentuiber kann nachgewiesen werden, dass eine Kommunikation zwischen
bestimmten Partnern stattgefunden Hdicljtabstreitbarkeit)

Die Vertraulichkeit wird durch Verschlisselung érhe. Eine Verschlisselung basiert auf einem Alponus, der
unter Verwendung eines Schlissels die Ursprungsdatéverquirlt”, dass es fir jeden, ausgenommen di
autorisierten Empfanger, extrem schwierig ist,disprungsdaten wieder herzustellen. Die Methodiender
Gewabhrleistung von Integritat, Authentizitat uncchabstreitbarkeit zugrunde liegen, sind Messagéektication
Codes © G), Hashfunktionen® G), digitale Signaturen® G) und kryptografische Protokolle. Digitale
Signaturen verbinden Hashfunktionen mit asymmeteacVerschlisselungsverfahretr G). Sie erlauben es
festzustellen, wer eine Nachricht erzeugt hat unidteliberprifbar, ob die signierte Datei mit deriegenden Datei
Ubereinstimmt.

Verschliisselungsverfahren und digitale Signatuedreh, auch wenn sie gleiche oder &hnliche Algogthm
verwenden, stark differierende Eigenschaften. Wdisselte Daten kdnnen nur die Kommunikationstainer
entschlisseln, die den geheimen Schliissel kenie® gEsicherte Aussage, wer Urheber einer Nachsthtann —
zumindest bei asymmetrischen Verschlisselungsveriahjedoch nicht getroffen werden. Demgegenubank
eine digitale Signatur nur vom Inhaber des passegdheimen Schliissels erzeugt worden sein, aber kadn sie
lesen und verifizieren.

Kryptografische Verfahren kénnen nicht verhindetass Nachrichten unterdriickt oder verandert werslen;
kénnen jedoch helfen, solche (gezielten oder uedfen) Stérungen zu erkennen. Sie sind ebenfall# gieeignet,



eine Verkehrsanalyse (,wer kommuniziert wann mim¥&) zu verhindern, kénnen jedoch dazu beitragerem
Aussagekraft zu minimieren.

Kryptografie ist kein Allheilmittel fir alle Probiee des Datenschutzes und der Datensicherheit. Dagher Reihe
von Situationen gibt es aus heutiger Sicht keirterAhtive.

3.2 Klassen von Verschliisselungsverfahren

Es gibt drei Klassen von Verschlisselungsverfatsgmmetrische-® G), asymmetrische* G) und, als
Kombination beider, hybride Verfahre®(G).

Symmetrische Verschliisselungsverfahren benutzesettean Schliissel fir die Ver- und die Entschlisggelu
Beispiele sind DES® G), IDEA (= G), Triple-DES © G), RC5 und der derzeitige Verschliisselungsstandard
AES (Advanced Encryption Standard)(G).

Asymmetrische Verschlisselungsverfahren arbeitedniterschied zu symmetrischen Verfahren mit einem
Schlusselpaar. Das Schliisselpaar besteht aus allygggmein zugénglichen 6ffentlichen Schlissel (Ruikky)
(= G) und einem geheimen Schlussel (Private-Key)3). Wird eine Nachricht mit dem 6ffentlichen Scidél
verschlisselt, so kann die Nachricht nur mit desspaden geheimen Schlissel entschlisselt werdeanie
Verfahren sind RSA® G), ElGamal und ECC.

Symmetrische und asymmetrische Verfahren haberifisgbz Vor- und Nachteile. Symmetrische Verfahren
erreichen einen hohen Durchsatz und sind daheeibgssignet, Daten zu verschlisseln, wenn die Adweg, wie
im Fall der Kommunikation tber Netze, zeitkritissh Demgegeniber ist die Schliisselverteilung bei
asymmetrischen Verfahren einfacher. Die 6ffentlicBehlissel konnen auf allgemein zuganglichen $erve
vorgehalten werden, wahrend bei symmetrischen Yegfadie Schlissel so ausgetauscht werden missengsig
kein Unbefugter zur Kenntnis nehmen kann. Auch erigei symmetrischen Verfahren samtliche Schliiggsaim
gehalten werden, wahrend bei asymmetrischen Verfgjeder Teilnehmer nur seinen eigenen Schlisbelime
halten muss (siehe 3.4).

Um die Vorteile beider Klassen zu kombinieren, vaurdHybridverfahren entwickelt. Dabei wird fur je8#zung
ein Schlissel (Session-Key) zufallig generiert asgmmetrisch verschlisselt ausgetauscht. Die Ralést werden
dann durch einen schnellen symmetrischen Algorithmit dem Session-Key verschlisselt.

3.3 Schlussellangen und ihre Bedeutung

Im Zusammenhang mit der Qualitét kryptografischerfahren ist immer wieder von der Lange der vernesezl
Schlussel die Rede, wobei je nach Zusammenhangiatgmschiedliche Werte genannt werden. Einer Assafus
Sicht des Datenschutzes muss vorausgeschickt wetdss eine zu geringe Schlissellange zu einet nich
ausreichenden Sicherheit fuhrt, die Frage der Sshlliinge aber nicht als alleiniges Kriterium zemBrtung eines
Verschlisselungsverfahrens dienen kann. Letztliehtdie zur Ermittlung der Obergrenze fur den Aarfe, der
erforderlich ist, um ein Verfahren zu brechen (si8tb). Sofern ein Verfahren jedoch auf andere #angegriffen
werden kann, spielt die Schlissellange u.U. eingesantliche Rolle.

Schlissellangen bei symmetrischen und asymmetrisah®erfahren

Zwischen beiden Verfahren muss bei der Betrachdiengschliissellange unterschieden werden. Da efebei
Betrachtung der Schlissellange um den Aufwand glentflir ein Brechen des Verfahrens hochstensdeftich ist,
missen die jeweiligen mathematischen MethodenjetieVerfahren zu Grunde liegen, berticksichtigt werdabei
ergibt sich folgende Gegeniberstellung in etwa anflgédquivalenter Schliissellangen [Schneier96,4: 19

symmetrisch asymmetrisch

(Beispiel RSA)

56 Bit 384 Bit

64 Bit 512 Bit




80 Bit 768 Bit

128 Bit 2304 Bit

Zeitliche Relativitat der Schlissellangen

Aussagen zur (ausreichenden) Lange von kryptoghadis Schlisseln sind immer im Zusammenhang mit dem
angenommenen Aufwand zu betrachten, der einem zietkeem Angreifer unterstellt wird. Dieser ist vdgtand der
Technik und von dessen finanziellen und zeitlicRessourcen abhangig. Allein durch die Weiterentiuiog der
Computertechnik werden daher die AnforderungendmiSsellangen immer gréRer. Dabei spielt nichtdierr
durch ein einzelnes Gerat zur Verfliigung gesteltistung eine Rolle, sondern in zunehmendem Malde diec
Vernetzung, die es ermoglicht, eine umfangreichis¢hhlisselungsaufgabe durch viele Gerate arbéigsitekurzer
Zeit zu l6sen.

Theoretische Obergrenzen

Gleichwohl sind auch bei weiterhin steigenden Rekhpazitaten den Moglichkeiten der Entschliisselung
physikalische Grenzen gesetzt. Aus Erwagungen derfiodynamik heraus lasst sich folgern, dass syristle¢
Verfahren ab ca. 256 Bit Schlissellange in konesetier Technik nicht mehr mit Brute-Force-MethodenG)
attackierbar sind, da hierfur schlichtweg die Ereties gesamten Universums nicht ausreichen wilttingier96,
S. 185]. Neuartige Computertechniken (Stichworta@iancomputer) kdnnten diese Aussage allerdingtivielren.

Verwendungsspezifische Erwégungen

Bei der Uberlegung, mit welchem Aufwand durch eidagreifer zu rechnen ist, spielt es u.a. eine &dlir welche
Zeitdauer die Daten geheim bleiben missen. Datekuriem Geheimhaltungsbedarf kdnnen schwécher (mit
kirzeren Schlussellangen) verschlisselt werdeDatisn mit langem Schutzbedarf (z.B. im Rahmen der
Archivierung). Eine unberechtigte Entschlisseluagrkhingenommen werden, wenn die Daten bereit$ miehr
schitzenswert oder aus anderen Griinden unintetegsaorden sind.

Allerdings kommt dieser Unterschiedung im Datensoinmfeld eine geringe Bedeutung zu, da bei
personenbezogenen Daten generell von einem Lasagheizbedarf auszugehen ist. Daher kommt es hakrin
Hauptsache auf die Sensibilitat der Daten an.

Empfehlungen aus Datenschutzsicht

Unter Bertcksichtigung der datenschutzrechtlichemdtigriinde ist die Wahl der Verschlisselungsveeiaind
deren Parameter unter dem Aspekt des angemesseaheantls zu betrachten. Dabei liegt der wesentliedidor
nicht so sehr im Aspekt des Rechenaufwandes bei ¥l@rschliisselung, der fir hthere Schlissellamgdeisten
ist (dieser ist vergleichsweise gering), sondeffgrand der Marktsituation vielmehr in der Beschaffwon
Produkten, die mit geeigneten Schlissellangen eqrikénnen (siehe hierzu 3.9). Fir den symmegis&ereich
l&sst sich beim jetzigen Stand der Technik folgeBeieertung vornehmen:

Effektive datenschutzrechtliche Bewertung datenschutzrechtltee Empfehlung

Schlissellange

40 bis 55 Bit Schutz gegen zuféllige Kenntnisnahme Einsatz bei nicht sensiblen personenbezogehen
Daten, wenn ein gezielter Angriff
unwahrscheinlich ist.

ab 56 Bit Schutz von Daten mit niedrigem bis midgha | Einsatz bei nicht sensiblen personenbezogepen
Schutzbedarf Daten oder in solchen Féallen, in denen ein
Angriff mit hohem Aufwand aus anderen
Grinden unwahrscheinlich ist (z.B.
geschlossenes Netz). Zukinftige
Sicherheitsprobleme sind jedoch zu erwartefp.

ab 80 Bit Schutz von Daten mit mittlerem bis hohem | Einsatz uneingeschrankt auf3er bei Daten mit
Schutzbedarf sehr hohem Schutzbedarf; bei Archivierung
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generell hdhere Schlussellangen

ab 112 Bit Schutz von Daten mit sehr hohem Schdttie Einsatz uneingeschrénkt

In jedem Fall sollten méglichst hohe Schlisselléngiagesetzt werden, um einen ausreichenden Sgagen
Brute-Force-Angriffe (siehe 3.5) zu erhalten. Da@&nmal installiertes Verschliisselungssystemisicier Regel
nicht ohne erheblichen Aufwand mit anderen Schlifssgen oder Algorithmen versehen lasst, sollteméue
Anwendungen nur Algorithmen mit Schlissellangerd b Bit zum Einsatz kommen. Dieses entspricht algrh
aktuellen Stand der Technik: Aktuelle Produkteiehen diesen Mindeststandard in jedem Falle.

Die empfohlenen Schllssellangen bei asymmetrisélgorithmen differieren in Abhangigkeit vom gewéit
Algorithmus. Der bekannteste und auch verbreitégierithmus ist derzeit der RSA-Algorithmu$(G). Da er
gleichzeitig Objekt intensiver und erfolgreichersahung zur Kryptoanalyse ist, kann er heute mieditr als
hinreichend angesehen werden, wenn die SchllsgellEdR4 Bit verwendet wird. Es sollten daher RSAKSssel
von mindestens der Lange von 2048 Bit eingesetaeve]Weis/Lucks/Bogk03].

3.4 Schlisselverwaltung

Erfolgt die Verschliisselung nur zwischen zwei odlenigen Beteiligten, bereitet die Verwaltung dehl8ssel

keine nennenswerten Probleme. Bei der Verwendumgneyrischer Verfahren G) steigt die Komplexitéat jedoch
mit hoherer Benutzerzahl rasch an. Um eine jeviididderal sichere Kommunikation zu ermdglichengdiein
Teilnehmern can?/2 Schlissel zu verwalten, d.h. zu erzeugen, zuileriezu verifizieren und nach gewisser Zeit
wieder zu ersetzen. Daher wird auf zwei- oder mafige Verfahren ausgewichen, bei denen die eigdath
Schlissel — durch besondere Schlissel (key-enorykéys) verschlisselt — sicher elektronisch Gktgglhiverden
kénnen. Nur die Schliissel hoherer Ordnung missem aafwandig auf besonderem Weg verteilt werdeh (vg
X9.17-Standard).

Die asymmetrische Verschlisselury G) hingegen erfordert zum einen weniger Schli@s8khlussel bem
Teilnehmern), zum anderen ist deren Versand se#asiger sicherheitskritisch. Gleichwohl stellenhséich hier
Fragen der Schlisselverwaltung. Das wesentlicheegieitsproblem bei 6ffentlichen Schlisseln liegiér
korrekten Zuordnung eines 6ffentlichen Schlisseldean zugehérigen Eigentimer. Diese Aufgabe Uberagh
typischerweise besondere Stellen, fir die sichenisthen Sprachraum der Begriff , Trust Center” (TC)

(= G)etabliert hat. Im Englischen wird dabei von ,@&ation Authority” (CA) gesprochen.

TC bzw. CA stellen 6ffentliche Schlussel zur Veritig und belegen zugleich mit Hilfe eines kryptogieien
Zertifikats (> G) die Korrektheit des Schlissels sowie desserZinigkeit zu dem angegebenen Eigentimer. Als
technisches Rahmenwerk fur solche Zertifikate tuét der X.509-Standard etabliert (siehe hierzu die
Orientierungshilfe Verzeichnisdienste des AK Te&hriDie Verwendung eines solchen Schlissels sktatdas
Vertrauen in diese Stelle voraus. Durch eine batigeaHierarchie von CA kann das Vertrauen jedodreme
hohere Instanz gestiutzt werden, wobei am oberer Emddealfall eine Stelle angesiedelt ist, den@nBeteiligten
vertrauen. In diesem Zusammenhang wird von einér(P#blic Key Infrastructure)® G) gesprochen.

Neben diesem hierarchischen Modell hat sich duashveeit verbreitete E-Mail-Verschliisselungsprograf@P

(= G) ein vermaschtes Vertrauensmodell (sog. ,welpust“) etabliert. Bei diesem bestimmt jeder Beputzelbst,
in welchem Mal3e er oder sie einem Zertifikat traugbei sowohl die eigene Einschatzung eines Ausstedls auch
das Vertrauen Dritter einflieRen kdénnen. Das Verdrain einen PGP-Schlissel hangt dabei nicht nur Auossteller
allein ab, sondern vom Distributionsweg und vonkerrektheit des zugehdrigen Hashwerts (sog. Fipriye)

(= G).

3.5 Attacken

Als Gegenpart zur Kryptografie ist die Kryptanalgsesehen. Hierbei handelt es sich um die Kunste ddenntnis
des geheimen Schliissels mdéglichst viele Informatiditber den Klartext zu gewinnen, der einer Veissdlung
zugrunde lag. Es gibt eine Reihe von Angriffsmddtiten auf einen Algorithmus, die Kryptologen Xarfligung
stehen [Wobst97, Kapitel 3]

Ein haufiger Angriff ist die sog. Brute-Force-Atkac(-> G), bei der alle mdglichen Schliissel ausprobierden.
Die Empfehlungen zur Schlissellange von symmetisalerfahren in 3.3 sind Einschatzungen, inwiediser
Angriff derzeit eine realistische Gefahr darstélabei muss man sich vor Augen halten, in welckélichen
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Relation ein Brechen der Schlissel steht. Wennhgpathetisch annimmt, ein 56-Bit-Schliissel kdnnteiner
Stunde ausgeforscht werden, so benétigt man fene80-Bit Schliissel mehr als 1.900 Jahre. Bei ethEPBit
Schlissel kommt man auf die nicht mehr vorstellliZaaer von mehr als 8.000 Milliarden Jahren; eialfdches
der Existenzdauer des Universums. Um auch in derséhaubaren Zukunft gegen diesen Angriff gesichesein,
insbesondere wenn es darum geht, archivierte Regtgen unberechtigte Kenntnisnahme zu schiitzen, sind
Schlissellangen ab 112 Bit als ausreichend sicimrsghen. Da die meisten heute verfligbaren Algoeith
Schlissellangen von mindestens 112 Bit haben, kbgieenicht mit Brute-Force-Attacken allein, sormdeur
zusammen mit anderen Methoden geknackt werden.

Die Ansatzpunkte fur Angriffe auf Verschlisselunggahren sind daher weniger in unzureichenden
Schlisselldngen zu suchen, als in Schwachen desithigus & G) und bei der Implementierung.

Es konnten in einen Algorithmus mathematische Schetallen vorhanden sein, die ihn gegeniiber besémm
Analysemethoden angreifbar machen. Um derartigav&cimstellen aufzuzeigen und ev. GegenmalRnahmen zu
treffen, bietet sich eine 6ffentliche DiskussioneasrExperten an. Der FEAL-Algorithmus bietet eirigguBeispiel
fur Analysen und eine offene Diskussion dartber pét87, S. 228]. Bei asymmetrischen Verfahrenaeiitt
vergleichbares Problem auf. Die Sicherheit beruhti@athematischen Problemen, beim RSAG) z.B. die
Faktorisierung grofRer Zahlen, die schwer zu 16&®mh $Venn die mathematische Forschung Fortschrigteht, die
bestimmte Algorithmen unsicher werden lasst, keasrtur bei offengelegten Algorithmen publik werdeéir
diesen Fall missen Ersatzalgorithmen vorhanden digirauf anderen mathematischen Fragestellungeshée
Anderenfalls profitieren zwar die Stellen, die ddgorithmus kennen, der Blrger wiegt sich aberineenicht
vorhandenen Sicherheit. Aus diesem Grund bewikiG#heimhaltung von Kryptoalgorithmen in der Réghe
Verbesserung der Sicherheit.

Ein groRRes Problem stellt die sichere Implementigrdar. Dazu gehdren Details wie Passworteingabeyaitung
geheimer Daten, Grof3e des Schllisselraums odeeBsdri. Zwei Beispiele sollen das illustrieren:

Bei der Implementierung eines Verschlisselungskezfas in Hard- oder Software kann eine Hintertiigebaut
werden, die beispielsweise Teile des Schlisselsaemeimtext oder im Kommunikationsprotokoll verste@&kn
kundiger Angreifer kann den Text sofort entziffeaier muss nur noch einen kleinen Teil der méglichelmltissel
testen. In Exportversionen vieler Produkte ameigarer Hersteller ist fir denjenigen eine effek8ahlissellange
von 40-Bit implementiert, der die Hintertlir kenAtle anderen Angreifer sehen sich einer Schliissg#d/on 56
und mehr Bit gegenuber.

Eine weitere wichtige Komponente in einem Verschdlisngssystem ist ein Zufallszahlengenerator.tEr is
unverzichtbar, wenn Schliissel erzeugt werden. VdeniGenerator aber, absichtlich oder irrtiimlickhbielle
mdglichen Schliissel generiert, reduziert das di# der moglichen Schliissel. Eine Brute-Force-Atéakinn dann
trotz eigentlich ausreichender Schlissellange nacddin. Ein Beispiel hierzu lieferte Netscape, idagdten
Version des Navigator Zufallszahlen in Abhéngigkeih der Systemzeit und anderen Informationen dehiRers
erzeugte [Wobst97, S. 187]. Mit diesen Informatiomairde die Zahl der mdglichen Schlissel stark zesiti

Neben Versuchen, den Algorithmus selbst zu knaokkem Schllissel auszuforschen gibt es Angriffe &uf d
Kommunikation und den Schlisselaustausch. So simgtiffe denkbar, bei denen keine Daten entschlitissaden,
sondern Daten eingefiligt oder Nachrichten wiederettien. Der bekannteste Angriff auf den Schlisstdaisch
wird "Mann in der Mitte" (Man in the middle}¥ G) genannt. Dabei gibt sich der Angreifer M gedmridem
Teilnehmer A als Teilnehmer B aus und umgekehrinifeun A an B verschlisselte Daten senden wilic&tiA

sie tatsachlich an M. Der entschlisselt die Datehsachickt sie dann an B weiter, wobei er sichAadaisgibt. Durch
ein entsprechendes Design der Kommunikation kddimese Angriffe unterbunden werden.

In vielen Féllen werden solche Liicken nicht vorééitizeingebaut, sondern sind durch Fehler im Enteder der
Umsetzung entstanden.

3.6 Recovery

Wenn Daten verschliisselt gespeichert oder Ubertrageden, gibt es zwei Szenarien, die eine Entseshliing
durch Dritte erforderlich machen kénnen. Es karmgedeime Schlissel verloren gegangen sein odsllig@hne
Mitwirkung des Schlusselinhabers) Dritten ein Ztigauf die Originaldaten ermdglicht werden. Dritiemn
beispielsweise der Arbeitgeber oder eine staatl@tb#e sein.

Um einen Zugang zu den Originaldaten zu ermdglicki verschiedene Losungen denkbar. Es kénnte der
geheime Schliissel bereitgestellt werden, der ztgcBhisselung benétigt wird (Key-Recoveryy G). Die
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Konsequenz wére dann, dass auch alle anderen Batsehlusselt werden kdnnten, die mit diesem Ssélus
gesichert wurden oder zukinftig gesichert werdesi.diher anderen Lésung werden die Daten mit eingfiligen
SchlUssel verschlusselt. Der Zufallsschlissel wadn fur jeden potentiellen Zugriffsberechtigtetrgent
verschlisselt und den Daten hinzugefiigt. Dadurcimé&d mehrere Benutzer die Originaldaten erhalteme o
geheime Schliissel anderer Beteiligter kennen zseniata-Recovery).

Bei den Uberlegungen, welche Lésung sinnvoll seimk lassen sich folgende Falle unterscheiden.
Verschliisselte Kommunikation

Um Ubertragungsfehler zu korrigieren, ist in deg8ekein Zugriff auf Schliissel nétig, weil die Ubagung
wiederholt werden kann. Als Privatperson sollte nmader jetzigen Situation keine Zugriffsmoglichikéurch Dritte
akzeptieren. Das gilt nicht fir Arbeitnehmer. Debditgeber hat das Recht zu wissen, welche Dateaiirem
Namen ubertragen wurden. Er darf die Daten lesergid Mitarbeiter verschliisselt hat, soweit datieirechtlichen
Vorgaben eingehalten werden.

Verschlisselte Speicherung

Es ergeben sich enorme Risiken fur die Verfugbgriann auf verschlisselt gespeicherte Daten mietir
zugegriffen werden kann. Daher muss eine Mdgligchk@igesehen werden, die Originaldaten zu rekoiesen. Als
Privatperson kann man den Schliissel an einer sigt&telle hinterlegen. Im beruflichen Umfeld sailiRegelungen
existieren, die eine Rekonstruktion unabhéngigh@stimmten Personen erlauben. Es muss aber eimtnokierter
Zugriff verhindert werden. Dem kann zum Beispietafu'Data-Recovery" oder das Hinterlegen von Sddlis
nach einem "Secret Splitting” (Das Geheimnis, ragsn Kenntnis der Schlissel rekonstruiert werdan,kwird so
auf mehrere Personen oder Institutionen verteasschur alle zusammen den Schlissel rekonstruiéreren.) oder
"Secret Sharing" (Das Geheimnis wird auf mehremsdteen oder Institutionen so verteilt, dass mehiesZahl
kann vorgegeben werden, kooperieren missen, urBcldiissel rekonstruieren zu kénnen.) Rechnungggira
werden. Auf keinen Fall darf ein Hersteller oder anderer Dritter einen Generalschliissel habergglerlaubt auf
die Daten zuzugreifen.

Digitale Signatur

Es gibt keinen Grund, einen Signierschlissel zteHegen oder einer anderen Person zuganglich zhenaWenn
der Schlissel verloren geht, konnen keine Dokumeeter signiert werden, aber alle bereits signieftekumente
kdnnen weiterhin verifiziert werden. Der einzigeh&den kann darin bestehen, dass bis zum Erhaitedes
Schlissels keine Signaturen erfolgen kdnnen. Ebist nicht vergleichbar mit dem Schaden, der elmst wirde,
wenn unberechtigte Personen mit einem hinterleg§tnissel statt des Eigentiimers Dokumente signi€nenen.

3.7 Filterung und Virenschutz beim Einsatz von Verschlisselung

Durch den Einsatz von Verschliisselungsverfahren karh hinsichtlich der Datensicherheit ein Zielftiéh
ergeben. Denn nicht nur die unberechtigte Kennatisre von Inhalts- und Verbindungsdaten wird dadurch
unmdglich gemacht, sondern ebenso eine mituntdirewihte zentrale Kontrolle auf enthaltene Schadegspmme
(Viren etc.) und u.U. auch eine Adress- und Pdteking durch Firewalls® G). Inwieweit ein solcher Konflikt
besteht, hdangt von der eingesetzten Technik wésemath; dies sollte daher im Rahmen eines Einsatzutes
berlcksichtigt werden.

Grundsatzlich lasst sich das Problem dadurch veleneidass die Verschlisselung erst jenseits denaige
stehenden zentralen Komponenten (Firewall, Viremseg ansetzt, z.B. durch Einsatz einer
Verbindungsverschliisselung am Ubergang zum Int¢mes.1) oder Corporate Network

(= 6.3). Allerdings kann das Problem auch in diesesn&rio durch eine zusatzliche Ende-zu-Ende-
Verschlisselung® G) (z.B. im E-Mail-Verkehr oder beim Dateiversaiadiftreten.

Da sich die Verschlusselung in der Regel auf dirlisdaten bezieht, ergeben sich fur die Filtemungdann
Probleme, wenn diese auch inhaltliche Teile eirddeziz.B. Webadressen oder Elemente von Protokalién
Anwendungsebene). TCP/IP-Adressen und -Ports hamgeigd auch bei verschliisselten Daten (z.B. bénsaiz
von SSL © G)) auswertbar, sofern nicht besondere Tunnelerfgwen eingesetzt werden, die (etwa bei IPSec
(= G)) die eigentlichen Adressdaten verbergen. IsatieFall allerdings lauft eine Filterung nahezukarhmen

ins Leere.
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Mehr Probleme entstehen fiir den Fall einer zentrialealtlichen Uberpriifung. Hier scheitert u.U. dits die
Feststellung, ob z.B. eine verschlisselte E-Mahdyge enthalt, die aus Sicht einer Virenkontrotla Bedeutung
sind. Sofern nicht durch eine entsprechende Sdlifsstruktur eine zentrale Entschliisselungsnetigkit (mit all
ihren Problemen,® 3.6)) eroffnet werden soll, ist mit dieser Eingoftung zu leben. Dies bedeutet, dass neben
einer zentralen auch eine dezentrale Virenkontfdile sich auch aus anderen Griinden empfiehlt)genfiomuss.
Der Versuch, den Zielkonflikt dadurch zu vermeidaass die Verschlisselung unterdriickt wird (z.Bclku
Nichtweiterleitung eingehender verschlisselter E)laist aus Sicht des Datenschutzes jedenfallsek&innvolle
LOsung.

3.8 Verschlisselung durch Auftragnehmer

Wahrend die Verschlisselung typischerweise eingesétd, um Dritte von der Kenntnisnahme und der
Manipulation von Daten auszuschlieRRen, ist gleidiiveine Ubertragung der Kryptografie auf einen Bitgister
denkbar. Insbesondere im Zusammenhang mit dertBiging von Netzwerkdiensten bietet sich als talisher
Dienst die kryptografisch gesicherte Ubertragung an

Typischer Fall einer solchen Konstruktion wére Bléxeitstellung eines VPN (Virtuellen Privaten Negris,
(= 6.3)) durch einen Provider, mit dessen Hilfe vikgte&Standorte Uber offene Netze wie das Interivétes
miteinander verbunden werden kdnnen.

Da der Sicherheits-Dienstleister bei einer soldkenstruktion prinzipiell tber die Mdglichkeit veti die Daten
im Klartext zur Kenntnis zu nehmen, muss diesemedeisendes Vertrauen entgegengebracht werden,iend d
Dienstleistungsvertrage sind so zu gestalten, eladsglissbrauch weitgehend ausgeschlossen ist.

Eine solche Verschlisselungsinfrastruktur kann gudks Grundschutz eingesetzt werden, um ein atmeneies
Schutzniveau bei der Ubermittlung nicht sensiblated zu gewéhrleisten. Die im Einzelfall iibertragresensiblen
Daten kénnen dann mit zusatzlichen Verschlisseuartghren, ggf. anwendungsbezogen, auch gegen eine
Kenntnisnahme durch den Provider geschitzt werden.

3.9 Kryptokontroverse und Exportkontrolle

Seit einigen Jahren gibt es immer wieder Bestrebunden Einsatz von Verschliisselungssystem zumeglgeren,
weil die Verfahren immer schwerer zu brechen sivabei wird auf kriminelle Organisationen verwiesdi, sich
durch Verschliisselung einer staatlichen Uberwaclkmzjehen kénnen. Die Diskussion, inwieweit eig i
staatlicher Stellen auf eine verschliisselte Komkatian zulassig und sinnvoll ist, ist als Kryptokaverse
bekannt.

Befiirworter einer Uberwachung schlagen als techeis@sung Key-Recovery-Systeme vor, wie sie erstiaisl
Reaktion auf die Clipper-Initiative der US-Regiegutf93 6ffentlich diskutiert wurden. Demgegeniibeisan
Gegner darauf hin, dass es Maglichkeiten gibt, dehUberwachung zu entziehen. AuRerdem haltegisie
vorgeschlagenen Systeme fir unbeherrschbar, sawwohBetrieb her, als auch hinsichtlich der Gefaligrdie
Burger [Abelson98]. Die Datenschutzbeauftragteleneilie Vorbehalte. In ihrem Eckpunktepapier zuyp€opolitik
vom 2. Juni 1999 hat die Bundesregierung eineriufigen Schlussstrich gezogen. Sie stellt fests dakhe
Eingriffe zur Zeit nicht geplant sind. Abhangig voukinftigen Erfahrungen behéalt man sich jedoch dmse
Aussage zu revidieren.

Mit dem Ziel, starke Verschlisselungsverfahrenkantrolliert zu verbreiten, haben praktisch allagdén
Regelungen zum Export und Import getroffen ([Bew®ehmoll99], [Roth98]) Am bekanntesten sind die
Exportrestriktionen der USA, weil sie wegen der Danz amerikanischer Software die grof3ten Auswigietm
haben. Die Beschrankungen waren friiher sehr résgtukd fuhren teilweise noch immer dazu, dass eigrbe
Produkte nur unzureichende Verschlisselungsmoglitdtk bieten (vgl. 3.5). Inzwischen sind die Ré&stvhen
deutlich gelockert, so dass heute aus diesem Grenkkinem Hersteller bzw. Produkt auf eine starke
Verschlisselung verzichtet werden muss.
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Abschnitt 4 Grundszenarien der Nutzung der Informationstechnikim
Zusammenhang mit ihrer Absicherung mit kryptografischen
Verfahren

Die Verwendung kryptografischer Verfahren deckeeirrheblichen Teil der Malinahmen ab, die zur Emdgng
der Risiken fur die informationstechnische Sichérherangezogen werden. Die Kryptografie in aleitnr
Anwendungsformen ist in so weit als eine der ,,Gtentiniken” fur die IT-Sicherheit anzusehen. Sienthier allem
der Abwehr von Bedrohungen der Vertraulichkeit ded Integritat bei der Speicherung und UbertragtorgDaten
sowie der Authentizitat von Dateien (speziell: Dolanten) beim bi- oder multilateralen Austauschffaren
Kommunikationsnetzen (speziell: Internet). Die Lidgan im Einzelfall sind stark abhéngig von den Anetengen
und technischen Rahmenbedingungen, unter denearB&tsanforderungen erfiillt werden sollen. In den
Abschnitten 6 und 7 werden daher solche Einzeffatiarien naher behandelt.

Grundsatzlich ergeben sich jedoch kryptografisctieungen fiir Probleme der informationstechnischeheBheit in
drei Grundsituationen: Bei der Speicherung schutiatieger Daten in elektronischen Speichermedien 8chutz
vor Kenntnisnahme bei unbefugtem Zugriff, bei déetiragung schutzbediirftiger Daten auf Ubertragmegten
(Leitungen, Funk) zum Schutz vor unbefugter Kersmtahme und Verfalschung sowie zum Nachweis der
authentischen Herkunft empfangener Daten, vor abekumente.

4.1 Die Verschlisselung bei der Speicherung von Daten

4.1.1  Verschlusselung fur die Zugriffskontrolle

Nach Nr. 3 der Anlage zu § 9 Satz 1 Bundesdatetmydsetz und gleich oder ahnlich lautenden Vorfteimrider
Landesdatenschutzgesetze ist zu gewéhrleistend@agar Benutzung eines Datenverarbeitungssystems
Berechtigten ausschlie3lich auf die ihrer Zugriffsdchtigung unterliegenden Daten zugreifen kdnoed,dass
personenbezogene Daten nach der Speicherung mblefugt gelesen, kopiert, veréndert oder entferden
kénnen (Zugriffskontrolle).

Es geht also u.a. darum, organisatorisch festgetiifferenzierte Zugriffsprofile méglichst genauditferenziert in
Zugriffsrechte auf die Dateien und Programme unizese Fir diese Realisierung stehen unterschieglich
Verfahrensweisen zur Verfigung, eine von ihnedistVerschliusselung der zugriffsbeschrankten Dateid dem
Speicher. Die Zugriffsberechtigung auf eine Datedwlann durch die Kenntnis des zum Entschlisseln
erforderlichen Schliissels vergeben.

In der Praxis spielt die Zugriffsdifferenzierungrdn Verschliisselung jedoch nur eine untergeordretie, weil die
anderen Umsetzungsmaoglichkeiten an Wirksamkeitiofit nachstehen, aber leichter zu realisieren sind

Vor allem dann, wenn aufgrund der Sensibilitit@aten oder der besonderen Einsatzbedingungen e&ydieme
mit anderen MaRRnahmen den Risiken bei der Gewatuteg der Vertraulichkeit und Integritat nicht limhend
entgegen gewirkt werden kann, kommt auch die kigatiische Verschliisselung des Speicherinhalts edeelner
Dateien als MalRhahme in Frage.

Dabei geht es sowohl um die Abschottung sensib&e®gegen den unbefugten Zugriff AulRenstehendexuah
um den Schutz schutzwirdiger Dateien vor dem Zugniflerer Systemnutzer:

Die IT-Einheit (Rechner, externes Speichermediuamnkvollstéandig oder langerfristig/endgultig in die
Hande Unbefugter geraten (z.B. durch Diebstahbiichdiebstahl, Verlust).

Ein solches Risiko muss fir tragbare Systeme (legptiNotebooks, Organizer etc.) grundsatzlich als
gegeben angesehen werden. In diesem Falle ispdielf&rverschliisselung schutzbedurftiger Datenrdahe
obligatorisch.

Aber auch dann, wenn fiir nicht tragbare Systemgranfl deren Abmessungen und geringem
Einbruchsschutz die Entwendung solcher Systeme aiggeschlossen werden kann, ist die
Speicherverschlisselung zu empfehlen.
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Man beachte in diesem Zusammenhang speziell di@iAusgen unter 7.8 (Mobile Geréate und
Datentrager).

Privilegierte Benutzer (Systemverwalter, Wartungspeal, Administratoren verschiedener Art) erhalten
lesenden und andernden Zugriff auf sensible Dastébde.

Wenn es wegen der Sensibilitat der Daten also aigsteicht, auf die vorauszusetzende besondere
Vertrauenswurdigkeit der privilegierten Benutzertawen, ist die kryptografische Verschlisselungusehen.
Dabei ist selbstverstandlich darauf zu achten, desprivilegierten Benutzer auch keinen Zugriff die
verwendeten Schltissel haben dirfen.

Man beachte in diesem Zusammenhang die Ausfihrumggen 7.1 (Abschottung der
Systemadministration) und 7.7 (Fernwartung).

Bei der Datenverarbeitung im Auftrag (Outsourciag)alten Mitarbeiter des Auftragnehmers lesendeh un
andernden Zugriff auf Datenbestande, fir die eilef@farungsverbot besteht (z.B. medizinische Daten).

Die Regelungen der Datenschutzgesetze fir die Baterbeitung im Auftrag setzen zwar formaljurigtisc
Schranken fur den Umgang des Auftraggebers mibeegitgestellten Daten. In besonderen Fallen ist es
jedoch opportun, den Auftragnehmer an der Kennahisre der Daten zu hindern. Dies gilt vor allem dann
wenn die Verhinderung einer Offenbarung der Datgreguber Dritten als hdheres Rechtsgut anzusehen
ist. Dies gilt etwa fUr patientenbezogene medizimisDaten, die dem Arztgeheimnis unterliegen.

Auch in solchen Féllen ist der Einsatz der Speigaichlisselung vorzusehen.

Man beachte in diesem Zusammenhang die Ausfuhrumgen 7.6 (Externe Archivierung) und 7.9
(Outsourcing)

4.1.2  Verschlusselung fir die Weitergabekontrolle dim Datentréageraustausch

Nach Nr. 4 der Anlage zu § 9 Satz 1 Bundesdatetwgbsetz und gleich oder &hnlich lautenden Vorehrier
Landesdatenschutzgesetze ist u.a. zu gewéhrlegkies personenbezogene Daten wahrend ihres Trénsger
ihrer Speicherung auf Datentrager nicht unbefutgisgm, kopiert, veréndert oder entfernt werden &dr(Aspekte
der Weitergabekontrolle).

Erfolgt der Transport mittels elektronischen Dat&gérn (z.B. Disketten, Bandkassetten, Bander, CDARDVD
etc.), so stellt die kryptografische Verschlissgldar Daten auf diesen Datentragern den effizieaniéd/eg dar, die
Weitergabekontrolle beim Transport zu realisieresi) es dann auf die weiteren Umstande des Tratspaht
mehr ankommt. Hohe Kosten und organisatorische Anfle fir den sicheren Versand kdnnen dann entfallen

In diesem Zusammenhang wird besonders auf die Augfigen unter 7.8 (Mobile Gerate und Datentrager)
verwiesen.

4.1.3 Merkmale fur das Verschlisselungsverfahren leler Speicherverschliisselung

Abgesehen von der Verschlisselung beim Transpektrehischer Datentrager, die zur Umsetzung der
Weitergabekontrolle nach Nr. 4 der Anlage zu 8 & 3BDSG geboten ist und bei der der rechtmaligpf&nger
Uber einen anderen und sicheren Kanal den SchizisseEntschliisseln der Daten erhalten muss, esmifakbi der
Speicherverschlisselung die Probleme der Schliesseibung. Die Ver- und Entschlisselung kann dutieh
gleichen Personen erfolgen.

Dies hat folgende Konsequenzen:

Fur die Speicherverschlisselung reicht der Eingatmmetrischer VerschlisselungsverfahrénG) aus.

Die Starke des Verfahrens, gemessen an der Schdigge ist vom Schutzbedarf abhangig. Die Aussage
gilt auch fur den Transport von Datentragern, dgieiKommunikationsbeziehung ist dabei bilateral mit
feststehendem Partner. Der Schliisselaustauschdiedaen einfach vollzogen werden.

Wenn die verschliisselten Daten entschliisselt wardessen, ohne dass die Schliisselinhaber daran
mitwirken kénnen, missen organisatorische und/tetdgmische MalRnahmen fur eine Wiedererlangung des
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Schlissels (Key Recoveryp(G) getroffen werden. Dabei kdnnen je nach Bedaffehe organisatorische
MaRnahmen (Bekanntgabe des Schliissels an Vergesdcherte schriftliche Hinterlegung) oder
aufwendige technische Losungen (z.B. automatiséhteHegung der Session Key® (G) in einem
organisationsinternen Trust Center G)) gefunden werden.

4.2 Die Verschliisselung bei der Ubertragung von Den
Verschlisselung fur die Transportkontrolle bei Batenibertragung

Nach Nr. 4 der Anlage zu § 9 Abs. 1 Bundesdaterisgbsetz ist au3erdem (siehe 4.1.2 - Verschllsgélurdie
Weitergabe beim Datentrageraustausch) zu verhindess bei der elektronischen Ubertragung persezegener
Daten diese u.a. nicht unbefugt gelesen, kopiergndert oder entfernt werden kénnen.

Diese Anforderungen stellen sich unabhangig vomrigdgungsmedium (Kupfer- oder Glasfaserkabel, Faalex
Ubertragungsart (Interaktion, File Transfer). Dagiad hier nur MaRnahmen sinnvoll, die davon unabhgsind
und am Zustand der Daten selbst ansetzen:

Die kryptografische Verschlusselung ist daher dieige sinnvolle Ma3nahme zur Umsetzung der gesbtzl
gebotenen Transportkontrolle auf Ubertragungswegeit,sie von Uberlegungen zur Sicherung der
Ubertragungswege entbindet.

Eine Verschliisselung hat auf allen Ubertragungswegeerfolgen, die von Abhdrangriffen bedroht weréénnen.
Ob eine Ende-zu-Ende-Verschlisselusg @) von Client zu Client erforderlich ist oder obr@er-zu-Server-
Verschliisselung ausreicht, muss den Risikobetragbtufiir die Client-Server-Verbindungen Uberlagdeiben.
Da speziell die Netziibergange zwischen lokalenniciat-lokalen Netzen bzw. die Ubertragungsstreckeischen
Netzabschluss und dem ersten Netzknoten des dftegnl Netzes abhorgefahrdet sind, genligt die VErssdlung
zwischen dem ersten und dem letzte Netzknoten fiemiithen Netz nicht.

Geeignete Verschlisselungsverfahren sind symmieg¢rigerfahren oder hybride Verfahren, bei denen die
Wirkdaten symmetrisch und der dabei verwendetauSgzschlissel asymmetrisch verschlisselt Gbertnagedn

Symmetrische VerfahrerX G) eignen sich bei Ubertragungen in kleinen gessi@nen Benutzergruppen, die auf
anderen sicheren Kandalen Schlussel vereinbarerekdiveist gilt dies auch fur File-Transfers, dasdién der
Regel in einem vorgegebenen organisatorischen Rabr@gen. Bei groReren Gruppen steigt die Gefddss der
Schlussel unbemerkt entwendet oder widerrechtlietbengegeben wird. Aul3erdem steigt der Aufwand zu
SchlUsselerneuerung bei einem kompromittierteniSskl stark an.

Asymmetrische VerfahrenX G) sind jedoch erforderlich, wenn ein Austausch 8ahliisseln auf sicheren Kanalen
nicht mdglich ist, also bei der Kommunikation zvisa beliebigen Kommunikationspartnern in 6ffenttich
Kommunikationsnetzen.

Anstelle von rein asymmetrischen Verfahren, dieemedes extremen Rechenaufwandes zu Performanzpratle
bei den beteiligten Systemen fiihren wiirden, weedlendings hybride® G) Produkte eingesetzt (z.B. PGP,
(= G)), die jedoch nach auRen wie asymmetrische Werfafunktionieren. Wichtigstes Beispiel ist dater E-
Mail-Verkehr auf dem Internet (siehe 7.5 E-Mail).

4.3 Die Verschlusselung fir Zwecke der Authentisiemg

Im Zusammenhang mit dem technisch-organisatorisBla@enschutz und der informationstechnischen Shietier
kommt es in verschiedenen Zusammenhéangen daradéas zwei oder mehrere miteinander kommunizierende
Menschen und/oder technische Systeme sich geggraeit Beweis liefern missen, dass sie jene sied, d
tatsachlich miteinander kommunizieren wollen odgles. Neben der Authentisierung von Mensch zu Mer(g.B.
bei der Zutrittskontrolle durch Pfértner) oder désnschen gegeniiber dem technischen System (z.Bupgangs-
und Zugriffskontrolle), die durch Authentisierungttels Besitz (z.B. eines. maschinenlesbaren Aussggioder
Wissen (z.B. Passwort, PIN) erfolgen, besteht Antieeerungsbedarf

zwischen zwei technischen Systemen untereinandehdine Challenge Response-Verfahréeng.3),

zwischen einem Benutzer und einem technischen i8ystelches aus der Ferne Uiber ein Netz erreicht
werden soll, durch eine Variante des Challenge &espVerfahrens,
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des rechtméRigen Absenders von elektronisch Ulgeriem Daten (vor allem als Dokumente) gegentber
dem Empfanger durch die digitale Unterschrt §.2).

Im Unterschied zur Speicherverschliisselung musddretlektronischen Signatur ein Key RecovepyG)
ausgeschlossen sein, da es hier um den Nachwersléantitat geht und dieser kompromittiert werédann, wenn
anderen der private Schliissel bekannt wird.

Abschnitt 5 Allgemeine Losungsansatze

51 Tunneling

Der haufigste Losungsansatz fur die Bildung krypafigbasierter Corporate Network® (6.3) besteht darin, den
Datenstrom zwischen den einzelnen NiederlassundenTieilnehmer zu "tunneln”. Die Datenpakete der
eigentlichen Kommunikation werden hierzu kryptogeth verpackt und mit einem zusatzlichen Headeselan.
Die Adressierung innerhalb des logischen Unterneismetzes oder das intern verwendete Ubertragurtg&pib
spielen dabei keine Rolle. Auf diese Weise ist églioh, lokale Netze zu koppeln, ohne dass Inhadt u
Endteilnehmer der Kommunikation auf den WAN-Verhinden erkennbar sind.

Das Tunneling erfolgt in der Regel transparendi@grBenutzer, d.h. das Aushandeln der kryptogradisc
Algorithmen & G), das Ver- und Entpacken der Datenpakete soei¥erschliisselung werden von
entsprechenden Komponenten selbstandig Ubernoniefeilnehmer des Corporate Networks arbeitenphlsie
an einem einheitlichen Netz angeschlossen wardmeiNder Verschliisselung zur Wahrung der Vertrakdith
werden im Rahmen des Tunnelings meist auch kryafisghe Mechanismen zur Authentisierung der Komptere
(Tunnel-Inititiator, Tunnel-Switch/Tunnel-Terminajader zur Integritatssicherung (Hashwerte G)) verwendet.

Je nach Art der beteiligten Stellen kdnnen folgelndlsungen unterschieden werden:
Site-to-Site Tunneling

Hier wird der Tunnel lediglich zwischen den betg#in Gateways (z.B. Route¥(G)) gebildet. Die erforderliche
Hard- und Software ist nur an den WAN-Ubergangeor-dem Zugangsrouter des Providers - erforderlich.

End-to-Site Tunneling

In diesem Fall wird der Tunnel zwischen einer Atgiation und dem Tunnel-Gateway des Zielnetzesdgtb
Diese Losung dient meist dazu, mobile AuRendienatbeiter €& 7.8) oder Tele- bzw. Heimarbeitsplatz2 7.10)
anzubinden. Die erforderliche Hard- und Softwaresmabei sowohl an der Arbeitsstation (DFU-Karte)pach am
Tunnel-Server des Zielnetzes (Router) vorhandem sei

Ende-to-End Tunneling
Hierbei wird der Tunnel Gber die komplette Strezigschen den beteiligten Arbeitsstationen

aufgebaut. Beide miissen damit tUber die erfordemidomponenten verfigen. Diese Losung kommt venaliann
in Betracht, wenn die gewilinschte Sicherheit auchrimlb des jeweiligen lokalen Netze 6.4) bendtigt wird.
Werden innerhalb eines Netzes mehrere End-to-Emuhdlbetrieben, reicht meist ein sog. Tunnel-Switieh
Verbindungen zum jeweiligen Endgerat weiter.

Die fur das Tunneling verwendeten Protokolle smdér Regel auf den Schichten 2 und 3 des OSI-Raferdells
angesiedelt. Fur die Protokolle gibt es verschieddodelle und Industriestandards, wie z.B. GREG), Ipsec
(= G), PPTP© G), L2TP & G).

Die genannten Protokolle werden in vielen Fallen gen Netzwerkkomponenten gangiger Hersteller stittat.
Entsprechende Client-Software ist haufig bereitdan Betriebssystemen enthalten. Je nach Anfordesuiite
darauf geachtet werden, dass die verwendeten kgsaitechen Algorithmen und Schlissellangen den Ehiphgen
der Datenschutzbeauftragten entsprechen.
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5.2 Elektronische Signaturen (digitale Signaturen)

Der wichtigste Anwendungsbereich kryptografischerfghren ist neben der Verschlisselung die eleistba oder
digitale Signatur. Eine digitale Signatur kann kiéadschriftliche Unterschrift unter einer E-Mat (7.5), unter

einem Antrag bei der Behorde oder unter einem ¥gsentwurf ersetzen. Sie kann auch zum Signieren vo
Zertifikaten(=> G) genutzt werden und Warenbestellungen oder Beagfiinge mit elektronischem Geld absichern
(= 7.3,7.4).

Die bisher im Rechts- und Geschéftsverkehr bekardtitgitalen Signaturen sind im technologieoffeneyiff
"elektronische Signatur'%¥ G) integriert. Nach dem Signaturgesetz (Sig8)&) wird zwischen elektronischen
Signaturen, fortgeschrittenen und qualifiziertezkeonischen Signaturen unterschieden.

Einfache elektronische Signaturen sind elektromdahten, die elektronischen Dokumenten beigeflgt tatjisch
mit ihnen verknipft sind und die zur Authentisiegudes Unterzeichners dienen. Als elektronisched®igryilt
bereits das Anfligen eines Namens oder einer eiagetn Unterschrift unter ein elektronisches Dokume
Allerdings ist damit keine Sicherheit gegeben, wkse "Unterschrift" beliebig oft kopiert und ungandere
Dokumente gesetzt werden kann.

Eine fortgeschrittene elektronische Signatur (zo@.der Nutzung von PGP G)) kann die Identitat des
Unterzeichners bestatigen und auf3erdem prifenieoDaten nachtraglich verandert wurden.

Die gesetzlichen Anforderungen an die Schriftforfiilt jedoch nur die qualifizierte elektronische®atur. Sie
muss gegeniber der fortgeschrittenen elektronisSigamatur zuséatzlich auf einem gultigen qualifier Zertifikat
(= G) beruhen und gesetzlich festgelegten Sichedrddsderungen geniigen. Sie ist der handschriftiche
Unterschrift gleichgestellt. Die Rahmenbedingunfigrihren Einsatz und die Pflichten der
Zertifizierungsdiensteanbieter regelt das Signasety © G). Beim Einsatz qualifizierter elektronischer i&guren
fur offentlich-rechtliche Verwaltungstatigkeit kéem Rechtsvorschriften zuséatzliche Anforderungerrgmen.

Im allgemeinen ist die Verwendung aller elektroh&cSignaturen freigestellt, soweit nicht durch
Rechtsvorschriften etwas anderes vorgeschrieben ist

Kryptografisch basieren fortgeschrittene und qizifte elektronische Signaturen auf asymmetrischen
Verschlisselungsverfahres(4.2) (> G) und Hash-FunktionerX G).

Beim Signieren wird ein Hashwerd(G) wie ein "digitaler Fingerabdruck” fur die elektischen Daten (z. B.
Dokumente) berechnet. Dieser wird mit dem Signahlissel (privater Schlisseln des Unterzeichnengohliisselt
und den elektronischen Daten hinzugefugt. Eine Hrastktion berechnet fir ein Dokument immer dendjien
Hashwert (Priifsumme), solange der Inhalt des Doktsn@cht verandert wird.

Beim Prufen wird die Signatur (verschliisselter haest) mit dem Signaturprifschlissel (6ffentlichehlbissel des
Unterzeichners) entschlisselt. Zugleich wird eitueker Hashwert fur die elektronischen Daten blenet, der mit
dem entschlisselten Hashwert verglichen wird. BeidBheit wird bestétigt, dass die elektronischexteld
nachtréglich nicht verandert wurden und dass dieiesiten Daten vom Unterzeicher stammen. Bei Unglesit
wird die Signatur als unglltig abgelehnt.

Zur Sicherheit des Signatur- bzw. Prifverfahrendés Signaturprifschlissel durch eine vertrauerdigé Stelle
(Zertifizierungsdiensteanbieter) mit einem elekisahen Zertifikat einer Person zuzuordnen. Aul3erieicher
Signaturschlussel, der z. B. auf einer Chipkarspgiehert ist, geheim zu halten und vor unbefuytézung zu
schitzen. Die Anwendungskomponenten (z. B. Spefialare), die zur Erzeugung bzw. Prifung elektromes
Signaturen eingesetzt werden, durfen nur auf vegtrawirdigen IT-Systemen betrieben werden. Geagnet
Kryptoalgorithmen werden im Bundesanzeiger mindestér die kommenden sechs Jahre veroffentlicht,
gegebenenfalls aktualisiert und erganzt.

5.3 Challenge Response-Verfahren

In vielen Anwendungszusammenhéngen ist es fumfiiernationstechnische Sicherheit bedeutsam, dass zw
technische Systeme sich gegenseitig oder nur @gdé Berechtigung beweisen, miteinander in katéon treten
zu darfen (Maschine-Maschine-Authentisierung).
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Ein herausragendes Beispiel ist dabei die gegégesditithentisierung von Chipkarten und chipkartesidadien
Dienstleistungssystemen (CDLS). Der Betreiber dek€will dabei sicherstellen, dass nur die Inhabenmechtigter
Chipkarten die Dienstleistungen in Anspruch nehkiamen. Umgekehrt will der Besitzer einer Chipkarte
sicherstellen, dass das CDLS nicht ohne die vetbgrie Gegenleistung die daflr erforderlichen Datender
Karte herausliest.

Ein géngiges Verfahren ist dabei das Challenge GtespVerfahren-® G), welches der Einfachheit halber hier nur
einseitig und vom Prinzip her beschrieben werddin so

Wenn zwei Systeme im Rahmen eines Dienstleisturdgr Anwendungsverfahrens miteinander interagisodien,
dann missen sie Uber einen gemeinsamen Systensmhiégfligen. Das authentisierende System geneiiert
Zufallszahlenfolge, Ubertragt diese an das zu atigierende System. Dann verschliisseln beide Sgstem
unabhangig voneinander diese Zahlenfolge mit deiclgtn, in der Regel symmetrischen
Verschlisselungsverfahren, z. B. DEB (). Das zu authentisierende System tbertragtEsgiebnis an das
authentisierende System. Dieses vergleicht dagralgene mit dem eigenen Ergebnis und stellt beic@iheit das
Gelingen der Authentisierung fest.

Eine Variante des Challenge Response-Verfahrems déx Authentisierung eines menschlichen Benutzers
gegeniber einem informationstechnischen Systenchesliiber ein unsicheres Netz (z.B. Internet) @rteverden
soll, ohne dass ein Passwort Uber das Netz gesetcklen muss.

Dabei verwendet der Benutzer ein ihm zur Verfligstefpendes IT-System, dem gegeniiber er sich aghibli
Weise (oder gar nicht) authentifiziert. In dies€sSystem gibt er seine Benutzerkennung fir dagertd System
und ein (u.U. weiteres) Passwort ein. Sein Systdmnt £ine Einwegverschlisselung dieses Passwontt dind
Ubertragt die Benutzerkennung zum entfernten System

Dieses stoR3t dann eine Challenge Response-Autieentig mit dem Benutzer-System an, wobei zur
Verschlisselung der Zufallszahlenfolge das Einwbidf@t (- G) des vom Benutzer eingegebenen Passworts als
Schliussel verwendet wird.

5.4 Leitungs- und Ende-zu-Ende-Verschlisselung

Kryptografischer Schutz kann in Form einer Verbimgs+ oder einer Ende-zu-Ende-Verschlisselung rewlis
werden:

Eine Verbindungsverschliusselung wird durch solckeahren realisiert, die den Datenstrom nur zwische
bestimmten Netzknoten chiffrieren - ungeachtetadteeiner Kommunikation beteiligten Endgeréte. Engd=nde-
Verschliisselungen dagegen schiitzen die Daten agedamten Strecke zwischen Absender und Empféanger.

Dabei wird die Verbindungsverschlisselung auf daenen Schichten des OSI-Referenzmodells (Schight die
Ende-zu-Ende-Verschliisselung auf den oberen Semi¢®ichicht 3-7) realisiert.

Der Vorteil der Verschliisselung auf unteren Netksehichten liegt darin, dass der bereitgestellteuscfir
samtliche daruiber liegenden Dienste und Anwendumgea und somit Anforderungen einer
Verschlisselungsinfrastruktur erflllt. Allerdingasden die Daten in Vermittlungsstationen entspradteherer
Schichten dann unverschliisselt vor, was — je ndotirastrativer Kontrolle Gber diese Stationen —nwigscht sein
kann.

Die Verschlisselung auf hoheren Schichten vermeligse Unterbrechungen im kryptografischen Sclagtizt
jedoch die Einbindung von Verschlisselungsfunkiitéitzin jeden Dienst bzw. jede Anwendung voraus,dar
schitzenswerte Daten tbermittelt werden. Die Véiissklung riickt damit auch ndher zum Benutzer \Weateile
(z.B. Moglichkeit personlicher Schlussel) und Nadkt(z.B. zusatzlicher Aufwand) mit sich bringt.

5.5 Kryptoboxen

Bei dem Austausch von hochsensiblen Informatiobeispielsweise personenbezogenen Daten gemafl 8.3 Ab
BDSG, reicht die Sicherheit einer digitalen Teldéitung fiir Sprach- und Datenkommunikation nichg.adier
kénnen nur kryptografische VerschlisselungssysteneSicherheits- und Datenschutzanforderungen lgerec
werden.
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Zur Bereitstellung eines sicheren Ubertragungswegeden Komponenten entwickelt, die zwischen déesnitiche
Telefonnetz und Telefon bzw. Rechner geschalteti@rerDiese Verschlisselungskomponente kann je nach
Anwendung und Bauart z.B. direkt in einen Rechimgabaut oder als separate Komponente in das Nefgriert
werden. Besonders kleine Verschliisselungseinheitgren sich sogar fiir den mobilen Einsatz z.B. Eimbau in
Notebooks oder zur Nutzung in Verbindung mit eirndotebook.

Die Verschlisselungskomponente arbeitet wie eirtgeder Zugang (Security Gateway) , indem sie Dd&ete

(IP Pakete) verschlisselt sendet bzw. ankommentenpakete entschlisselt. Die derzeit eingesetzten
Komponenten arbeiten mit dem DES G) oder Triple DES-® G) Verschlisselungs-Algorithmus; Komponenten
der neueren Generation z.T. schon mit dem AdvaRoedyption Standard (AESX G)).

Einsatzbereich dieser Einheiten ist neben der Wiisselung der Sprache (Telefon) die Datenkommitinikan
Netzwerken, insbesondere bei der Absicherung ve®yldtemen, die Uber ein Wide Area Network kommnézi.

Fiur den Einsatzbereich in der 6ffentlichen Verwadtihat das Bundesamtes fir Sicherheit in der
Informationstechnik (BSI) Gerate entwickeln lass#in,bis zur Vertraulichkeitsstufe "Geheim" zugeks sind.
Hier sei das ELCRODAT 6-2% G) beispielhaft genannt.

5.6 Verschlisselungskomponenten von Standardsoftware

Eine Reihe von Software-Produkten fiir die Blirokomikation (Textverarbeitung, Tabellenkalkulation.gtmnd
fur das Dateimanagement (Archivierung etc.) entRéitktionen, mit denen Daten verschlisselt abgelegtien
kénnen. Hierbei handelt es sich hdufig um eigendatieen des jeweiligen Herstellers, die nur von den
entsprechenden Programmen selbst beherrscht wetdéem ist die Dokumentation tiber die benutzten
Algorithmen und die Qualitat der Verschlisselurgjfaich wenig aussagekraftig.

Viele dieser Schutzmalinahmen geniigen nicht derrderfongen, die aus datenschutzrechtlicher Sicht&cimutz
der Vertraulichkeit zu stellen sind. Insbesondeeeltberwindungssicherheit ist haufig mangelhafg wi
entsprechende "Knackprogramme", die aus dem Irtteemgen werden konnen, belegen.
Verschlisselungskomponenten in Standardsoftwakerziesofern eher auf den Schutz vor zuféalliger
Kenntnisnahme Dritter, was aus Datenschutzsicleim&gfig nicht ausreicht.

Sofern es sich allerdings bei solchen Verschlisgskomponenten um die Implementation bekannt hotigee
Standards handelt, ist gegen deren Verwendungsmgihtuwenden. Es sollte jedoch beachtet werdess, die
Verschliisselung jeweils nur auf Dateiebene wirkt] der Schutz bei der Verwendung in Netzwerken dahe
eingeschrankt sein kann.

Abschnitt 6 Szenarien — Infrastrukturen
6.1 Internet
Situationsbeschreibung Das Internet hat sich inlelzten Jahren zum wichtigsten

Kommunikationsmedium entwickelt. Bei vielen wactaher der Wunsch, dem
Internet auch sensible persodnliche oder geschédthngaben anzuvertrauen, um
etwa per E-Mail © 7.5) mit Partnern weltweit zu korrespondieren oder
elektronische Angebote des World Wide Web in Ansprzu nehmen.

Auftretende IT- Mit der Nutzung des Internet sind jedoch erhebliGeéahrdungen fur die
Sicherheitsprobleme Vertraulichkeit, die Integritat und die Zurecherkmat der Daten verbunden:

Im Internet werden Daten grundsatzlich unverscllitigs Klartext
Ubertragen. Sie kbnnen daher von Personen mitgebtetsr verande
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werden, flr die die Daten gar nicht bestimmt sind.

Die Kommunikation eines berechtigten Nutzers l&agdt mitschneiden ungl

spater wieder einspielen (sog. Replay Attack )). Dadurch kann sich
der Angreifer bei vielen Diensten die Rechte deedigigten Nutzers
verschaffen, indem er zur Authentisierung einegdgigten Nutzers
benutzte Daten, wie dessen Benutzerkennung unavBidsdie sogar
verschlisselt sein kdnnen, zu einem spateren Zéitpuieder einspielt.

Der Empfanger hat nicht die Gewéhr, dass die Datedich von dem
angegebenen Absender stammen und nicht etwa vamggm, der sich
als dieser Absender ausgibt. So lasst sich etvkéretesche Post auch
unter einer falschen Absenderangabe versenden.

Lésungswege unter Anwendury
kryptografischer Verfahren

den genannten Risiken lasst sich durch Einsatztagypfischer Verfahren wirksan
begegnen.

Personenbezogene Daten sollten generell nur vésseit und digital signiert tGber
das Internet Ubertragen werden. Welche Sichertisiteh einzusetzen ist, richtet
sich nach der vorgesehenen Art der Nutzung:

Elektronische Post

Es existieren zahlreiche marktgerechte Losungenegndglichen, E-Mails
verschlisselt und digital signiert zu Gbertragen.5). Im Internet kommt PGP
(= G) und S/IMIME © G) besondere Bedeutung zu.

Interaktive Dienste

Auch flr interaktive Internet-Dienste wie World Widveb (WWW), FTP oder
Telnet sind kryptografische Losungen verfiigbar. dgisten wird das SSL-

Verfahren € G) eingesetzt.

Weitere Verfahren sind S-HTTP¥ G)) und SSH (@ G)).

6.2 Landesnetze

Situationsbeschreibung

In den letzten Jahren wurdden verschiedenen Bundeslandern die einzelnen
verfahrensspezifischen Kommunikationsinfrastrukttinemer mehr
zusammengefasst und sog. Landesnetze gebildetcilaggebend hierfir war u.a,
der Durchbruch des Internet und die damit verbuad@stengiinstige Ubertragun
der Internet-Technologie auf kleinere ortlich begte Bereiche, den Intranets.

=3

Auch wenn nicht von einem Landesnetz oder einemrdyetitan Area Network
(MAN) ausgegangen werden soll, sondern es nur enAdbindung von
Aul3enstellen oder anderen Behdrden(.2), geht, sind die folgenden
Ausfiihrungen relevant.

Auftretende IT-
Sicherheitsprobleme

Auch wenn man davon ausgeht, dass nur 6ffentlitbkes eines Landes an ein
Landesnetz angeschlossen sind, muss wegen derriguden Internet-Technologie
der groRen Anzahl angeschlossener Stellen undti@yer Benutzer sowie wegen
der meist erfolgenden Anbindung an das Interneizjpiell von den gleichen
Gefahren und Risiken wie im Internet ausgegangedere

Die Kommunikationsleitungen sind entweder im Lat@sitz und oftmals in fur
Angreifer zuganglichen Trassen und Wegen verlegt ed handelt sich um bei
kommerziellen Telekommunikationsanbietern angen@dteitungen. Im letzten
Falle kann der Zugriff von Mitarbeitern der Anbietécht ausgeschlossen werden

Aber auch innerhalb eines Landesnetzes muss desibrete technis-
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organisatorische Malinahmen sichergestellt werdess die informationelle
Gewaltenteilung eingehalten werden kann. Eine Lsvelsvaltung darf nicht als
informatorisches Ganzes betrachtet werden. Dalstelieunabhéangig von
maoglicherweise von auf3en drohenden Gefahren dieéatigkeit, schutzbedirftig
Daten wahrend der Ubertragung vor unbefugter, anelbsichtlicher
Kenntnisnahme, Veranderungen oder Loschungen dimgkhorige der
Verwaltung zu bewahren.

11°

Losungswege unter Anwendury
kryptografischer Verfahren

dn all diesen Fallen kann nur eine entsprechenttestderschlusselung gegen
Abhdorangriffe bei der Ubertragung tber die physédien Leitungen schiitzen.

Grundsatzlich werden zwei Mdglichkeiten zur Nutzlngptografischer Verfahren
in Landesnetzen gesehen:

1.

Die kryptografischen Verfahren werdeerfahrensspezifischvon den jeweiligen
Verfahrensbetreiber installiert. Damit wird auck datenschutzrechtliche
Verantwortung bei der Verarbeitung personenbezageaten nach § 9 BDSG
untermauert, wonach die Daten verarbeitende Staléechnischen und
organisatorischen Malinahmen treffen muss, diedsftich sind, um die in der
Anlage zu § 9 BDSG genannten Anforderungen, z.BVWdeitergabekontrolle, zu
gewabhrleisten.

Fur die technische Realisierung kommen sowohl harewals auch software-
basierte Verfahren in Betracht. Bei hardware-bteieyerfahren kbénnen
Kryptoboxen € 5.5), die die gesamte Kommunikation zwischen deteiBgten
verschlisseln, zum Einsatz kommen. Diese Variagééntrachtigt den
Datendurchsatz im Normalfall nicht, ist jedoch,adle beteiligten
Kommunikationspartner mit einer Kryptobox ausgestaterden missen,
kostenintensiv. Software-basierte Losungen sin&imzelfall im allgemeinen
kostengunstiger und kénnen direkt auf die zum Emkammende Hard- und
Software abgestimmt werden. Problematisch ist jeddtnals die Integration in ei
vorhandenes Netzwerk. Zum einen kann der Einsatchiedener
Verschlisselungsprodukte innerhalb eines Netzweskesbliche Probleme
verursachen und andererseits ist die Beschaffursghiedener
verfahrensabhangiger Verschlisselungsprodukterisdeme sehr kosten- und
pflegeintensiv, insbesondere vor dem Hintergruadsdalle Verfahren das gleiche
Ziel, namlich eine sichere Verschlisselung der Databen.

—j

2.

Winschenswert ist daher eantraler landesweiter Infrastrukturdienst
(Verschlisselungsdienst), der z.B. vom Landesn#a&ber angeboten wird. Auch
hier kommen fir die technische Realisierung sovaintiware- als auch software-
basierte Verfahren in Betracht.

Bei hardware-basierten Lésungen kdnnen z.B. imrgesalLandesnetz an den
Ubergangspunkten der lokalen Netze (dezentraladtrirktur) in das Landesnetz
(zentrale Infrastruktur) Krypto-Gateways zum Eiadadmmen, die den gesamten
Datenverkehr verschlisseln. Die Daten werden indkeanetz verschlusselt
tibertragen und an den Ubergangspunkten in die jgeeilokalen Netze wieder
entschlisselt zur Verfligung gestellt. Dieses Vdisselungssystem realisiert zway
keine Ende-zu-Ende Verschlisselury %.4) der beteiligten
Kommunikationspartner, garantiert aber eine Veiss#lung au3erhalb des
Einwirkungsbereichs der Betreiber der jeweiligekelen Netze. Innerhalb der
lokalen Netze-® 6.4) mussen naturlich Sicherheitsmaflinahmen redliserden,
die die Vertraulichkeit im lokalen Netz gewahrleist Diese Lsung ist vollig
anwendungsun-abhéngig und funktioniert mit alleteAron lokalen Netzen.

Fur software-basierte Losungen bieten sich z.B emolwngsunabhéangige
Verschlisselungs-Gateways an. Diese werden aegiseh glinstigen Punkten in
die lokalen Netze der angeschlossenen Verwaltuimggailiert. Cie
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Kommunikation zwischen Client und Server wird imrieer einen vor dem Serve
platzierten Gateway geleitet, der fur eine Ver- bEwtschlisselung der
Ubertragenen Daten sorgt. Die Kommunikation zwisalem Server und dem
Gateway erfolgt unverschliisselt. Die Kommunikatzarischen Gateway und Clier
bzw. zwischen Gateway und Gateway bei einer Sédeever-Kommunikation
erfolgt jedoch immer verschliisselt. Diese Losurgddiizwar eine nahezu
vollstandige Ende-zu-Ende Verschlisselung, kann ethebliche Probleme bei de

zum Einsatz kommende Verschlisselungsprodukt salith eine Authentisierung
auf der Grundlage einer Public Key Infrastructir&l) (= G) mittels
Schlusselzertifikaten unterstiitzen. Die NutzungeiMerschliisselungs-Gateways
kann parallel fir verschiedene Anwendungen undeéeaxfolgen. Hierbei werden
dann verschiedene Virtuell Private Networks (VP##s6.3) gebildet.

Integration in die verschiedenen Plattformen dkallen Netze mit sich bringen. Dgs

r

Besondere Hinweise:

Die generelle Verschlisselwmgpersonenbezogenen Daten in einem Landesn
stellt wegen der Vielfalt der Informationsbeziehengind angeschlossenen Syste
ein erhebliches Problem dar.

Es existieren eine Vielzahl von groRen und kleindrerwaltungsverfahren mit
jeweils unterschiedlich vielen festen oder variati®mmunikationspartnern. Die
zum Einsatz kommende heterogene Hard- und Softietréft alle Bereiche, vom
Grol3rechner Uber UNIX-, Windows-NT-, Novell-basge8erver bis zu PCs der
unterschiedlichsten Generationen und auch X-Tefmikanerseits geht die
Entwicklung eindeutig von proprietéaren zu allgeneaiClient-Server-
Anwendungen, andererseits jedoch fuhrt die Entwinildes Preis-
/Leistungsverhaltnisses bei Servern wieder zu eédneehmenden Zentralisierung
von Server-Leistungen.

Nach derzeitigen Erfahrungen bieten sich desh&todéen erwahnten

etz
me

anwendungsunabhangigen Verschlisselungs-Gateways an

6.3 Corporate und Virtual Private Networks (VPN)

Situationsbeschrei-bung:

Firmen, Organisationen\{gravaltungen besitzen haufig eine Organisationksir, die
sie in Haupt- und Au3enstellen oder einzelne Niedsungen gliedert. Werden deren
lokale Netze tiber WAN-Verbindungen zusammengesehaib dass sie eine logische
Einheit bilden, spricht man von einem "Corporateawdek".

Die Unterschiede zu Virtuellen Privaten Netzen (YBMd flieRend, beide Begriffe nicht
trennscharf abzugrenzen. Corporate Networks beskénssich zumeist auf Teilnehmer d
gleichen Organisation, wahrend VPNs haufig eingistthen Zusammenschluss von
Teilnehmern verschiedener Stellen abbilden. Auitzsh sich Corporate Networks haufi
auf feste Leitungswege, zumindest jedoch auf féesge Zugangsknoten.

Auftretende IT-
Sicherheits-probleme:

Wie immer bei der Nutzung von Ubertragungswegemnitiht unter der Kontrolle der
beteiligten Kommunikationspartner stehen, ist dégrsuenswurdigkeits des Transportwe
und die Sicherheit der Kommunikation nur bedingtasslich abzuschatzen.
Vertraulichkeit und Integritét basieren in der Remd Vertrauen gegeniber dem
jeweiligen Netzbetreiber oder Kommunikationsdiegister. Soweit das Internet genutzt
wird, gelten die dort genannten Risiken (vgl. Giteinet).

Mit Corporate Networks oder VPNs kdnnen geschlos®snutzergruppen (Closed User
Group - CUG) © G) innerhalb von Netzen gebildet werden, um d&@mmunikation

gegenuber den Ubrigen Netzteilnehmern - und gegeldre Netzbetreiber - abzuschotten.

Die Sicherheit gegentiber unbefugter Kenntnisnathuee blanipulation der
Kommunikation basiert auch hier auf dem Einsatptagrafischer Losungen.

Losungswege unter
Anwendung
kryptografischer

\/nvfalhvAan

Der haufigste Lésungsansatz fur die Bildung krypafigbasierter Corporate Networks
oder VPNs besteht darin, den Datenstrom zwischaregtzelnen Niederlassungen oder
Teilnehmer zu "tunneln“® 5.1)
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Verfahren:

Besondere Hinweise:

VPN-LAsungen kénnen direkt anfgErat ansetzen, indem, als Hard- oder
Softwareldsung, entsprechende Funktionen in die idonikationskomponenten integrier
werden. Der VPN-Tunnel endet dabei am jeweiligeddenat. Alternativ dazu ist eine
VPN-Bildung auf Router-Ebene mdglich, der VPN-Tureredet damit am LAN bzw
LAN-Segment. Da VPNs haufig dazu verwendet werdemyerteilte Standorte mit jeweil
mehreren Endgeréten uber unsichere Netze geschiiimander zu verbinden, ist die
Router-Integration i.a. von Vorteil. Verschiedensuker-Hersteller bieten dazu spezielle
Gerate bzw. Erganzungen zu ihren Standardprod@gkten

In Corporate Networks oder VPNs erfolgt eine Veligs$elung der Inhalte auf
Verbindungs- nicht auf der Anwendungsebene. Beit®eoasierten VPNs verwendem di
Endgerate den gleichen Schlussel. Insofern istke@gmntnisnahme ggf. auch fir andere 4
den eigentlichen Empfanger Pakets mdglich.

Die fir die Bildung des VPN verwendeten Schlissel gedoch so aufzubewahren, dass
sie auch bei Verlust wiederhergestellt werden kéinda sonst der gesamte Zugang zurj
VPN unterbrochen ist.

)

\s

6.4 Lokale Netze

Situationsbeschreibung;

Ein lokales Netz ist eim@oternetz, das sich in einem Gebaude (Hausne¢z)ind
mehreren Gebauden innerhalb einer geschlossenriselgaft (Campusnetz) befindet und
Uber das der Nutzer das alleinige Verflgungsreesittt. Es gibt kleine lokale Netze wie
etwa in einer Amtsverwaltung, einer Arztpraxis odierem Handwerksbetrieb und grof3e
lokale Netze wie etwa in Kreisverwaltungen, groRdRathausern, in Ministerien,
Landesamtern oder Hochschulen.

Lokale Netze sind Uberwiegend Client-Server-Systesakener groRere Rechner mit
Terminalbetrieb.

Zunehmend werden lokale Netze eingesetzt, die Babelverbindungen drahtlos tber
Funkverbindungen kommunizieren. Solche Wireless AN G) sparen
Verkabelungskosten und tragen z.B. zum Denkmalgdbeit weil auf bauliche
Veranderungen verzichtet werden kann.

Auftretende IT-
Sicherheitsprobleme:

Auch bei der Ubertragung schutzbedirftiger Datelokalen Netzen kann das Risiko deg
unbefugten Zugriffs auf die ibertragenen Daterdanfi Ubertragungsweg nicht
auszuschlie3en. Dabei spielt natirlich die GroigeKdnfiguration und die raumliche
Ausdehnung der lokalen Netze eine Rolle.

Auf lokalen Netzen sind aus verschiedenen Grundégrschiedliche Zugriffsprofile der
Benutzer umzusetzen. Die datenschutzrechtliche idvedung personenbezogener Datd
und der unterschiedliche Schutzbedarf der versehien Verfahren und Dateien machen
eine differenzierte Zugriffskontrolle erforderlicttamit die Benutzer daran gehindert
werden, Zugriff auf andere Verfahren und Dateieethalten, zu deren Verwendung sie
nicht befugt sind.

Die Zugriffskontrolle wird meist dadurch realisiedass einem Benutzer nach einer
zuverlassigen Authentisierung (z.B. Passwortveealund/oder maschinenlesbarer
Benutzerausweis) vorgegebene Benutzerrechte zuggmwigerden, deren Einhaltung vor]
System kontrolliert wird. Diese Abschottungen ahein aber nicht immer die
angemessene Sicherheit.

Privilegierte Benutzer, etwa die Systemverwalténrien normalerweise nicht durch sold
MaRnahmen in ihren Zugriffsrechten beschrénkt wertidenn also Daten auf Grund ihrg
Schutzbedarfs auch vor dem Zugriff privilegierteamBtzer geschiitzt werden missen, si
weiter gehende Maflinahmen erforderlich.

-

Haufig werden lokale Netze an 6ffentliche Netzeemutlossen. Dann s der Gefah
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begegnet werden, dass aus diesen Netzen unbefuggthautizbedirftige Daten zugegriffer
werden kann. Die Abschottungen mit Firewats G) bieten auch bei sorgfaltiger
Administrierung nicht immer angemessenen Schutz.

Bei Wireless LANdiegen die Risiken unbefugten Abhérens oder Mitsathens der
Kommunikation auf der Hand. Was mit Funk gesendet,Wann von jedem

mitgeschnitten werden, der sich mit entsprecheiithepfangern im Sendebereich aufhaly.

Hinzu kommt die Gefahr, dass zusétzliche Clientsefungt in das LAN eingebunden
werden — bei entsprechender Einstellung der sogegscPoints® G)werden sogar alle
aktiven Systeme im Sendebereich, die mit der eetsgnden Funknetzkarte ausgestatt
sind automatisch in das LAN einbezogen. Aber awemn der Access Point durch
Filterung der Netzkarten-Adressen (MAC-Adresse)G) nur eingetragene Netzkarten
akzeptiert, bestehen grof3e Risiken, da die MAC-s8&lka manipulierbar sind.

—+

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Wenn also der unbefugte Zugriff auf schutzwirdigeed nicht mit hinreichender
Sicherheit ausgeschlossen werden kann, dann mifggmahmen ergriffen werden, die
sicherstellen, dass trotz der Zugriffsmdglichkeitgrbefugter ein Missbrauch der Daten
ausgeschlossen werden kann. Dies kann zum Tedingt Speicherverschliisselung
erreicht werden.

Fur dieDatenibertragung in lokalen Netzen bieten sich zur Verschlisselengach
GroRRe des Netzes und der Komplexitat der Schlisgellung symmetrische oder hybrid
kryptografische Verfahren an.

Fur dieSpeicherverschlisselungler Datenbank des Servers werden sinnvollerweise
symmetrische Verschlisselungsverfahren eingesietZRrobleme der Schliisselverteilung
in diesem Falle nicht auftreten.

Die Verschlusselung der Daten erfolgt Wéreless LANs des Standards IEEE 802.11b
dem symmetrischen Verschliusselungsverfahren WEPRe@WEquivalent Privacy)r® G),
welches auf 40 Bit oder 104 Bit Verschlusselungst@éngestellt werden kann. Das
Verfahren enthélt jedoch mathematische Schwéchénstidaher wiederholt erfolgreich
kryptoanalytisch angegriffen worden. Daher ist ezuziehen, auch bei Wireless LANs
auf die als sicher erkannten symmetrischen odenidwsh Verfahren zuriickzugreifen,
beispielsweise mit kryptografisch gesicherten VIP#s6.3).

Fir die sichere Authentisierung von Clients im Wéss LAN sind Challenge-Response-
Verfahren € 5.3) angemessen.

A1

it

Besondere Hinweise:

Eine vollstandig oder teilwemseschlisselte Festplatte ist Gber das Netzwegke#bar,
wenn sie gerade durch einen Berechtigten genutdtwid damit der Zugriff auf die Date
freigegeben ist. In diesem Falle wird nur die fiilrea Angriff zur verfigbare Zeit

verringert.

6.5 Sprachkommunikation und Telefax

Situationsbeschreibung:

Das Telefonieren ist naelvar die am meisten verwendete Kommunikationsfimnm
privaten und im beruflichen Bereich. Dabei verlassieh die Gesprachsteilnehmer in de
Regel darauf, dass die Gesprachsinhalte vertrablaben und deshalb Inhalte

[

ausgetauscht werden, die aus privaten und gedchéftlinteressen fir vertraulich gehalfen

werden. Was fur das Telefon gilt, betrifft die TlabeNutzung in gleicher Weise.

In der Zwischenzeit erganzt die Mobilfunktelefodie gewohnte Nutzung des Festnetzep.

Auftretende IT-
Sicherheitsprobleme:

Das Abhotren von Telefongespréchen war in der Veygalmeit moglich und wird auch
kiinftig — trotz neuer Technologien — ein immer veittes Problem sein. Rechtlich ist dig
Sprachkommunikation zwar durch das Fernmeldegetigif8h0 GG und § 85 TKG)

geschitzt; in der Praxis fehlen jedoch immer naatignete technische Instrumente, um
diesen Schutz auch in allen Fallen zu gewahrleistshesondere in Wirtschaft und Poli

14
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sind Gespréachsinhalte oft sehr vertraulich. WenanedVettbewerbsvorteile geht, wéchs
das Interesse daran, Kenntnis von Gesprachsinhdgtelionkurrenz zu erlangen.

Analoge Anschlisse kdnnen mit einfachen Mittelnediigt werden, sofern der Abhdrende
sich Zugang zu der Telefonleitung verschaffen kann.

ISDN-Anschliisse und digitale Endgerate in TK-Anlagefordern dafur einen deutlich
héheren Aufwand, z. B. sind hierzu spezielle tédessgerate notwendig. Das Abhéren
von ISDN-Anschlissen ist daher eher eine MalRnalen&\irtschaftsspionage oder der
Strafverfolgung als eine zur Befriedigung privatEugier.

Ein wirksamer Schutz gegen Abhorgefahren kann otgtdein Zusammenspiel von
baulichen (Gebaude- bzw. Raumsicherung), orgamisaten (Zugangsregelungen) und
technischen Maflinahmen realisiert werden. Zu démiscthen MalRnahmen gehodren die
Protokollierung von Eingriffen in die TK-Infrastrtde einschl. der Wartungsaktivitéten, d
Uberwachung der Signale auf dem Steuerungskankkfizl) sowie die Verschliisselung
der Kommunikationsinhalte.

e

Eine weitere Gefahrdung besteht bei Richtfunkvehbiigen. Diese sind im allgemeinen
unverschlisselt. Hier besteht die Moglichkeit, imksignale mittels Antennen und
Spezialempfangern unbemerkt aufzufangen und abeohor

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Der bisher einzig wirksame Schutz vor dem Abhdrem Velefongesprachen ist die
kryptografische Verschlusselung. Dies gilt nicht fiir die Sprachkommunikation mittels
Telefone, sondern auch fur Funkdienste, Betrielkstuter BOS-Netze (z.B. Polizeifunk).

Beim GSM-Mobilfunk wird die Luft-Ubertragungsstreckwischen dem Handy und der
Basisstation verschlusselt. Diese Verschlusselamg koch als relativ sicher gelten. Es
gibt jedoch spezielle Angriffsgeréte (sog. IMSI-€tadr), die die Sicherheitsdefizite des
GSM-Standards ausnutzen und den MobiltelefonenBésésstation vortauschen, die
Verschliisselung des Dienstes unbemerkt abschaiteKlarbetrieb vorgeben. Dadurch
wird ein Abhéren mdglich. Dies gilt jedoch nur laéigehenden Gespréachen.

Der effektivste Schutz gegen das Abhoren ist dieémdung einer starken “Ende-zu-Ende
— Verschliisselung™® G). Hierbei wird jedem Telefon eine VerschliisseBingnd
Authentisierungseinheit vorgeschaltet, so dass Beifhau der Verbindung die
Authentizitat der Gesprachsteilnehmer sichergestetl wahrend der Verbindung alle
Daten verschliisselt Ubertragen werden. Hierzwsigaoch notwendig, dass der
Gesprachspartner ebenfalls ein entsprechendes leasittt. Aus wirtschaftlichen
Gesichtspunkten kommt eine Ende-zu-Ende VerscHuiggaur fir Anschliisse mit hohemn
Sicherheitsbedarf in Frage. Auch fir GSM sind Emdtgeverfligbar, die eine Ende-zu-
Ende Verschlusselung fur Sprache bieten. Dabei eedrerschlisselte Sprache tber dgn
“Datenkanal” Ubertragen.

Ein Beispiel fur den Einsatz kryptografischer Vértn ist die Verschllisselung von
Standleitungen zwischen TK-Anlagen.

Abschnitt 7

Szenarien - ausgesuchte Anwendungsféll

7.1 Abschottung der Systemadministration

Situationsbeschreibung:

Systemadministratoren igdzur Erfillung ihrer Aufgaben privilegierte ugdhr
weitreichende Zugriffsberechtigungen. Gangige Bbssysteme gewahren ihnen sogar
unbeschréankten Dateizugriff auf sdmtliche gespeieheDaten. In der Regel bendtigen
Administratoren aber nur zur Behebung von Fehlerfallerriffuauf gespeichert
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personenbezogene Daten

Auftretende IT-
Sicherheitsprobleme:

Bedingt durch die weitgehenden Zugriffsberechtigamgder
Zugriffsberechtigungserteilung haben Systemadmatisten die Mdglichkeit, Daten
missbrauchlich zu lesen oder gar zu manipulieren.

Eine nachtréagliche Uberpriifung, ob der Systemadnator tatsachlich nur in berechtigte

Einzelfallen, wenn die Notwendigkeit des Zugrifisggben war, auf gespeicherte
personenbezogene Daten zugegriffen hat, ist ifPdeetis schwierig oder gar unmoglich:
Marktgangige Systeme verflgen oft Uber keine awdsaffige und revisionssichere
Protokollierung der durchgefihrten Administraticitigtkeiten oder die Implementierung
derartiger Protokollierungsmechanismen vermindierLeistung eines Rechners in nicht
tragbarer Weise. Daneben entsteht bei der extenBik@okollierung das Problem, dass
Menge an gewonnenen Protokollierungsdaten so umdanigsind, dass eine visuelle
Auswertung nicht praktikabel ist. Software zur Aestung der Datenmengen hingegen
birgt das Risiko, dass bestimmte Aktionen nicht &inwerden.

Angesichts dieser faktisch uneingeschrankten untygleend unkontrollierbaren
Zugriffsmdglichkeiten ist es notwendig, schutzbéiije personenbezogene Daten auf
wirksame Weise vor dem missbrauchlichen Zugrifiotiugystemadministratoren zu

schitzen. Insbesondere gilt dies bei besonderghtampersonenbezogenen Daten wie 3.

medizinischen Angaben, Steuer-, Sozial- oder Paidaten.

i

e

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Lésungsmaoglichkeiten ergeben sich durch eine Véisshlung der gespeicherten Daten

Die Verschlusselung von Datenspeichern lasst sicbhdmarktgangige Produkte auf der
Grundlage symmetrischer Verschliisselungsalgorithf®ef®) realisieren, mit denen

vollstandige Verzeichnisse oder Laufwerke eines @uernetzwerks verschlisselt werdé¢n

kénnen. Im Rahmen des Schlisselmanagements wigklegt, welche Benutzer welche
Daten verschliisseln und entschlisseln kénnen. BigcEllisselung von Daten sollte dab

nur auf dem Client des Benutzers erfolgen; auf 8emver sollten die Daten auch wahrend

der Bearbeitung verschlisselt gespeichert seinh Aoliten temporére Dateien
verschlisselt werden, wenn sie wahrend der Bearizpauf dem Client oder Server erstd
werden. Wird die Entschliisselung auf dem Clienthdgefiihrt, dann ist der Ubertragene
Datenstrom zwischen Client und Server ebenfallsolgiisselt.

Damit die beabsichtigte Schutzwirkung eintritt, fdait dem Schliisselmanagement nicht
die Systemadministration betraut werden. Ansonisbemte sie sich selbst berechtigen,
gespeicherte Dateien auch wieder zu entschliisseln.

Sofern Daten mit Hilfe eines Datenbanksystems beitat werden, lasst sich die
Vertraulichkeit der Daten gegeniber dem Systemadtramor durch eine Datenbank-
Verschlisselung sicherstellen. Um die beabsichSgteutzwirkung zu erzielen, darf auch

el

It

hier das Schliisselmanagement nicht der Systemastraiion Gbertragen werden.

7.2 Anbindung von Aufenstellen

Situationsbeschreibung:

In vielen Féllen vertegem Behorden Gber mehrere Standorte. Dabei muskimmalfall
sowohl eine Kommunikation zwischen den verschiede3tandorten einer Behoérde als
auch von jedem Standort aus mit anderen Behérdgficghd&ein. Eine Verbindung
mehrerer Standorte erfolgt meist Uber die direkieist sternférmige Anbindung von
AufRenstellen an einen Hauptstandort oder Uber ilekten Zugang aller beteiligten
AuRenstellen und Hauptstandorte an ein Landesretz.2) und Anbindung Uber dieses
Landesnetz.

Bei mehreren Aul3enstellen sind natirlich Mischfarrder genannten Wege moglich. B
einer direkten Vernetzung kommen normalerweise gtatg gewidmete Leitungen, aber
auch eigene Kommunikationsleitungen zum Einsatz.
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Auftretende IT-
Sicherheitsprobleme:

Obwohl an ein Landesnetz in der Regel nur offemdi€tellen des Landes angeschlosse
sind, muss man wegen der Nutzung der Internet-Tadobie, der groRen Anzahl
angeschlossener Stellen und berechtigter Benutzée svegen der meist bestehenden
Anbindung an das Interne®(6.1) prinzipiell von den gleichen Gefahren undik&is wie
im Internet ausgehen. Das Landesnetz ist somiSaii der zu verbindenden Standorte
einer Landesverwaltung wie ein offentliches Komrkatibpnsnetz anzusehen. Daher eing
Verschliisselung bei der Ubertragung personenberogeier anderweitig schutzwiirdigey
Daten erforderlich.® 6.2).

=)

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Prinzipiell bieten sich folgende Mdglichkeiten dégrschlisselung an:

Bei einer direkten Verbindung von Aul3enstellen tiadiptstandort mit einer begrenzte
Zahl von feststehenden Kommunikationsbeteiligtémnen Kryptoboxen, die die gesamte
Kommunikation zwischen den Beteiligten verschlisselim Einsatz kommen. Dieses hdt
den Vorteil, dass man keine Unterscheidung nacéopenbezogenen oder anderen
schutzbeduirftigen Daten machen muss und keine iEiagr existierende Verfahren
notwendig sind. Kryptoboxen kdnnen auch bei einerbihdung tber das Landesnetz zum
Einsatz kommen, sind hier jedoch, wie in 6.2 besbtlen, wenig flexibel. Bei einer
direkten Kommunikation von Auf3enstellen mit anddrandesverwaltungen Uber ein
Landesnetz missen dann u.U. andere - in dieserausdtzliche -
Verschlisselungsmechanismen implementiert werden.

Die Errichtung von Virtuell Private Networks (VPNg) 6.3) bietet sich sowohl fiir eine
direkte Verbindung von Aul3enstellen und Hauptstanals auch einer Verbindung tiber
ein Landesnetz an. Diese Variante wird ausfuhrtiahelen Kapiteln 6.2 und 6.3
beschrieben.

Besondere Hinweise:

Auch bei der Anbindung Ubeemégoder angemietete und gewidmete Leitungenrist ei
Verschliusselung zu empfehlen. Einerseits sind Konikationsleitungen u.U. physikalisc
angreifbar und andererseits muss mit dem Zugriff Mitarbeitern des
Telekommunikationsanbieters bei gemieteten Leitarggrechnet werden.

-

7.3 E-Commerce -

Elektronischer Handel

Situationsbeschreibung:

Mit E-Commerce werden Regesichafte bezeichnet, die weitgehend Uber elegttoan
Medien abgewickelt werden. Dazu gehéren VorgangeWarenbestellung, Versteigerung,
Softwarelizensierung, aber auch vorgelagerte Tétigh wie Produktauswahl und Blatteqn
in elektronischen Katalogen. Davon begrifflich atpgnzt, aber mit vergleichbaren
Problemen behatftet, ist der Bereich des ElectrBaitking (E-Banking). E-Commerce
wird Uberwiegend Uber das Internet 6.1), speziell das WWW, abgewickelt.

Auftretende IT-
Sicherheitsprobleme:

Besondere Bedeutung kommt beim E-Commercé/detraulichkeit der
personenbezogenen Daten bei der Ubertragung hesoadere der Daten fiir den
Bezahlvorgang. Die heute Ublichen Methoden derr@rBBezahlung (per Kreditkarte ode|
per Einzugserméchtigung) bergen ein hohes Misshgaisiko, wenn die dabei
Ubermittelten Daten Unbefugten in die Hande fallen.

-

Aber auch andere personenbezogene Daten (Bestel)d3aten Uber besondere

Produktinteressen) sind vor einer unberechtigtemii@snahme zu schiitzen. Dabei ist
bereits bei der Ausgestaltung der Verfahren darawichten, dass Nutzungsdaten, sowgjt
maglich, nicht personenbezogen (sondern anonym pgeudonym) verarbeitet werden, o
dass die Missbrauchsmoglichkeiten Dritter verrihgesrden.

Besonders gefahrdet sind auch die Stammdatenfilkkateti Zugangscodes, TAN-Listen
(beim E-Banking) etc., die lokal gespeichert werdgiese Daten sowie die Gber die
Tastatur eingegebenen Passworter sind aul3erdenezhgte Ziele von verbreiteten
Trojanischen Pferden wie BackOrifice oder NetBus.

Neben der Frage der Vertraulichkeit spielt bei En@wrce der Aspekt der Authentizitat
und Integritat der Gbermittelten Daten eine wesdml Rolle. Fir den Kunden mu
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erkennbar sein, dass ein Angebot, das auf elekthem Wege unterbreitet wird,
tatséchlich von dem Anbieter stammt, der dabei igetinaird. Gerade im Internet bestehgn
jedoch eine Reihe von technischen Mdglichkeiten(zmmmindest zeitweilig) ganze
Websites oder einzelne Seiten zu manipulieren. Wetye missen Kundendaten
unverfalscht beim Empfanger ankommen. Beide Vesgaigen missen ihre
Rechtsgeschéafte nachweisen kénnen.

Ldsungswege unter
Anwendung
kryptografischer
Verfahren:

Bei der Ubertragung der Daten im Rahmen des E-Conanist eine
Transportverschliusselung in jedem Fall geboten.

Zur Gewabhrleistung von Authentizitat und Integrititvor allem das Mittel der digitalen
Signatur © 5.2) geeignet, bei der ebenfalls kryptografiscleef&hren verwendet werden

Im E-Commerce ist vor allem der Standard SSLG)von Bedeutung, da dies das im
WWW vorherrschende Sicherheitsprotokoll darstelit.

Fir das E-Banking ist der Standard HBE) G).

Besondere Hinweise:

Im Bereich E-Commerce ist gienéndung einer mittleren bis hohen
Verschlisselungsqualitat zu empfehlen. Zwar siedettizelnen Nutzungsdaten i.A. nur if
einem engen zeitlichen Rahmen von Interesse, alsdverden auch langer glltige
Stammdaten (wie z.B. Kreditkartennummern) Gbertmabei denen zudem ein
wirtschaftliches Interesse Dritter angenommen weldmn. Die Verschlisselung muss
daher ausreichend stark sein, damit ein sichefeut3gewahrt wird.

Fir private, im Rahmen des E-Commerce lokal gebpéie Daten ist in jedem Fall eine
Recovery-Option durch den Benutzer sinnvoll, etwecld eine sichere Aufbewahrung de
unverschlisselten Daten auf Diskette.

—

7.4 Elektronische Blrgerdienste

Situationsbeschreibung:

Zunehmend nutzt die offdhlVerwaltung das Internet dazu, ihr Dienstlgigeangebot
zu verbessern. Sie halt nicht nur eine Vielzahl Mdarmationen zum Abruf bereit,
sondern bietet verstérkt auch elektronische Dieisstingen an. Musste der Birger bishe
eine Behdrde mitunter mehrfach personlich aufsucimehwar strikt an deren
Offnungszeiten gebunden, so soll er kiinftig meltt mehr die Mdglichkeit haben, von
Zuhause aus und wann immer es ihm gerade passirdziyange via Datennetz zu
erledigen. Denkbar wéare, dass der Nutzer auf désise seinen Wohnsitz an- oder
ummeldet, ein Wunschkennzeichen oder die Zulasseimgs KfZ beantragt, einen
Anwohnerparkausweis anfordert oder seine Steudirend) elektronisch abgibt. Die
Ubersendung des beantragten amtlichen Dokumentangeforderten Bescheinigung oder
der gewtinschten Auskunft sowie der Bezahlvorgammten wie bislang oder in weiteren
Ausbauschritten auch zunehmend elektronisch erfiolpee Gesamtheit dieser Uber das
Internet angebotenen Dienstleistungen wird mit esBowient bezeichnet.

=

Auftretende IT-
Sicherheitsprobleme:

Weil grundlegende Anforderungen an VertraulichKeitegritét und Authentizitat ohne di
Ergreifung zusatzlicher Mal3nhahmen im Internet nesfiillt sind, missen an die
Realisierung von eGovernment-Diensten folgende Algiungen gestellt werden:

17

Die Behérde muss zweifelsfrei feststellen konnegr, iwr einen elektronischen Antrag
zugeleitet hat. Wenn Daten Uber das Internet Udmgtr werden, dann ist im allgemeinen
nicht sichergestellt, dass sie tatsachlich von daiggn herriihren, der als Absender der
Daten angegeben ist.

Umgekehrt muss sichergestellt sein, dass der Ntatsgchlich die elektronische
Dienstleistung der Behorde und nicht etwa ein gefiies Angebot nutzt, das ihm ein
Angreifer vorspiegelt, um ihn zur Preisgabe seesiblaten zu verleiten (Gewahrleistung
der Authentizitat).

Es muss weiter sichergestellt sein, dass Unbegtehton den zwischen der Behérde un
dem Nutzer ausgetauschten Daten keine Kenntnisgentekonnen. Ohne entspreche
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MaRnahmen ergriffen zu haben, kénnen iiber dasngttém Klartext ibertragene Daten gn

einer Vielzahl von Stellen des Ubertragungswegshtg werden (Gewéhrleistung der
Vertraulichkeit).

Es muss aulRerdem sichergestellt sein, dass dietemsler Behdrde und dem Nutzer
ausgetauschten Daten den Empfanger auch so emeithsie abgesandt wurden. Ohne
dass dies fir den Empféanger erkennbar wére, koipendas Internet im Klartext
Ubertragene Daten inhaltlich verandert werden (Geeitung der Integritat).

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Den beschriebenen Risiken lasst sich derzeit ntahdiinsatz kryptografischer Methode
der Verschlisselung und der digitalen Signatur s@rk begegnen. Der Einsatz

kryptografischer Verfahren ist daher unverzichtloan, eine ausreichende Sicherheit und
damit auch eine Akzeptanz elektronischer Birgesleenu erzielen.

Mit den Diensten der Elektronische Post und des Wgtgtien die bendtigten technischd
Hilfsmittel zur Verfigung, um elektronische Birgienbte zu realisieren. Folgendes
Realisierungsmodell kommt beispielsweise in Frage:

- Die Behorde stellt ihre Antragsformulare auf eindfWW-Server flr den Blrger
bereit.

- Der Burger kann mit einem herkdmmlichen WWW-Browdier Antragsformulare
abrufen, sie ausfiillen und die Daten entweder peliatt oder im Rahmen einer
WWW-Kommunikation verschlisselt und digital sigmian die Behdrde senden

- Die Behorde entschliisselt den eingegangenen etéktien Antrag, pruft die
digitale Signatur, sendet dem Birger eine Quitzungnd bearbeitet den Antrag

Um in diesen Verfahrensschritten die VertraulichKeitegritat und Authentizitét der Datg
zu gewabhrleisten, stehen sowohl fir den AustausahDaten via E-Mail als auch flr eing
WWW-Kommunikation geeignete Methoden zur Verfligung.

Sofern zur Absicherung einer WWW-Kommunikation S G) eingesetzt werden soll
ist allerdings zu beachten, dass SSL ein verbinshnnentiertes, nicht dagegen ein

dokumentenorientiertes Sicherheitsprotokoll istoDutzer ist es nicht méglich, einzelng

Dokumente digital zu signieren. Die digitale Signieg einzelner Dokumente kann durch
den Einsatz eines auf dem Client des Nutzers ligstah lokalen http-Sicherheits-Proxy
ermoglicht werden. Der Web-Browser auf dem Cliezg Nutzers wird so konfiguriert,
dass er stets den lokalen Sicherheits-Proxy arpder wiederum die externe Verbindu
zum WWW-Server der Behodrde herstellt. Der Sichaskieioxy verfugt Gber eine

Signierkomponente, die es ermdglicht, einzelne Dukate mit einer digitalen Signatur z§i

versehen, bevor sie an den WWW-Server der Behdrdaragen werden.

Schlief3lich gilt es, die technischen und organisthen Rahmenbedingungen fiir den
Einsatz der digitalen Signatur festzulegen. In Beliind wurden mit dem Signaturgeset
und der Signaturverordnung bereits die gesetzli@emmenbedingungen geschaffen, di
ein hohes MaR an Sicherheit bieten. Der Gesetzdwtenit der Uberarbeitung einer Fiill
von Gesetzen die Grundlagen geschaffen, um rechisdiiches Handeln innerhalb von
eGovernment-Diensten in Verwaltungsverfahren zwetichen. Es empfiehlt sich
deshalb, diese Vorgaben zu Gbernehmen. SofernieserdStandards abgewichen wird,
muss im Einzelfall unter Beriicksichtigung der Aesd/orgesehenen Dienstes und der
davon beruhrten personenbezogenen Daten genatftgeerden, welche Auswirkungen

—j
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dies auf die Sicherheit und Rechtsverbindlichkattund ob das erzielte Sicherheitsnivedqu

akzeptabel ist.

Besondere Hinweise:

Weitere Anforderungen an digt@lteng von eGovernment-Diensten kdnnen der
Broschiire "Datenschutzgerechtes eGovernment" defekenz der
Datenschutzbeauftragten des Bundes und der Lanttesremen werden.

7.5. Elektronische Post
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Situationsbeschreibung:

Die elektronische Possicatals Kommunikationsform in den Verwaltungerbééat.
Die Mdglichkeit, multimediale Daten ohne Medienbdrumd nahezu verzdgerungsfrei
auszutauschen sowie die Integration in die IT-Lgsumam Arbeitsplatz haben dazu
gefuhrt, dass die E-Mail-Kommunikation binnen kurZeit den papiergebundenen
Schriftverkehr und das Telefax ergénzt, in Teilbzren bereits ersetzt hat. Es ist abseh
dass in Zukunft mit Hilfe elektronischer Mitteilusgysteme rechtsverbindliche
Informationen ausgetauscht und Verwaltungsleistargbracht werden.

par,

Auftretende IT-
Sicherheitsprobleme:

Den klaren Vorteilen der E-Mail-Kommunikation stetgicherheits- und
Datenschutzbedenken gegeniiber. Die Ubertragungssirdjelurch die Nutzer i.d.R. nich
kontrollierbar. Welchen Weg eine Nachricht nimmeoah welchem Vermittlungsrechner
die Nachricht bearbeitet wird, ist nicht transpar&eim E-Mail-Dienst werden die
Inhaltsdaten standardmafiig meist im Klartext tlagen. Mit entsprechenden Programm|
kann daher der Datenverkehr im Netz bzw. auf demKdeten abgehort, nach relevanten
Informationen durchsucht oder manipuliert werden.

Nach den Anforderungen der Datenschutzgesetzdigimérsonenbezogene Daten bei d
Ubertragung via E-Mail MaRnahmen zu treffen, diagjerleisten, dass Nachrichten nich
unbefugt gelesen, kopiert, veréndert oder gelésehtlen kdnnen. Die Vertraulichkeit de
Ubertragenen Daten, ihre Vollstandigkeit und ihni&z vor unerlaubten Veranderungen

sind damit durch geeignete MalRnahmen sicher Ziestel

Hinzu kommt vielfach die Notwendigkeit die verldske Zurechenbarkeit zu einem

bestimmten Absender zu gewahrleisten. Risikoszendr@im Einsatz von E-Mail sind u.3.:

- Vortauschen einer falschen Absenderadresse,

- Aufzeichnen von Nachrichten wahrend der UbertragumyWeiterleitung tiber
Vermittlungseinrichtungen

- Zugriff auf Nachrichten in Postfachern
- Manipulation von Verteilerlisten

- Verandern von Nachrichteninhalten

Ldsungswege unter

Fir die Wahrung der Vertraulichkeit und Integrigétvie die verlassliche Identifizierung

m

Anwendung von Kommunikationspartnern kommen damit vor alleypkografische Verfahren zur

kryptografischer Verschliisselung (= Wahrung der Vertraulichkeit) &bektronischen Signatur (=

Verfahren: Nachweis der Integritat und Authentizitat) in Betra Mit ihrer Hilfe lassen sich
Manipulationen und Ubertragungsfehler erkennendiadinberechtigte Kenntnisnahme
unterbinden. Entsprechende Losungen sind Stan@et#mik und kdnnen mit vertretbare
Aufwand eingesetzt werden, beispielsweise mit demgfamm PGP-$ G) oder dem
Protokoll SIMIME & G).

7.6 Externe Archivierung

Situationsbeschreibung;

Wenn datenverarbeitendeiSteor der Frage stehen, ob und welche Funktigmen
Rahmen eines Outsourcings durch externe Stellemdibenen werden konnen, drangt si
die Archivierung auf. Griinde fir eine externe Avidiung sind beispielsweise
Raumprobleme oder der Zwang, fiir die Dauer dertrtangjahrigen Archivierung die
Technik bereit zu halten, um alle Datentrager sere

Auftretende IT-
Sicherheitsprobleme:

Den Vorteilen der externen Archivierung steht afsMachteil gegentiber, dass der
Auftragnehmer Zugriff auf die Daten hat und sie Eenntnis nimmt. Das kann
insbesondere bei sensiblen Daten untragbar sein.

Losungswege unte

Mit einer Datenverschliisselung ist es mch, die Kenntnisnahme durch d
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Anwendung
kryptografischer
Verfahren:

Auftragnehmer zu verhindern, und gleichzeitig desSieherheitsmaRnahmen gegen Drifte
zu unterstutzen. In diesem Falle durften in dergdsache symmetrische Verfahren in
Frage kommen.

Damit die Verschlisselung der Daten als wesentlMaBnahme gegen unberechtigte
Zugriffe wahrend der Archivierung greift, sind gjaigrundséatzliche Forderungen
umzusetzen.

1. Das Verschlusselungsverfahren muss hinreichenitber sein & 3).

2. Die fur eine Entschlisselung nétigen geheimeni8issel dirfen nur der
datenverarbeitenden Stelle zur Verfiigung stehen.

Der Auftragnehmer darf keinen Zugriff auf unverséidgelte Daten oder die geheimen
Schlissel haben. Die Verschliisselung sollte dakietdr datenverarbeitenden Stelle
erfolgen, was den weiteren Vorteil hat, dass daomih eine Kenntnisnahme der Daten
durch Dritte wahrend der Ubertragung oder auf deam3port verhindert wird. Bei der
Abschottung der Kryptokomponenten sollte auch v@rswerden, den Zugriff auf die
Schlussel fur Personal des Auftraggebers zu umtgeni. Die gesicherte Speicherung in
Chipkarten oder Kryptomodulen kann dazu dienen.estowdglich und sinnvoll sollte die
datenverarbeitende Stelle die Schlussel selbstigere Wenn ein Trust-Cente®(G) die
Schlissel generiert, sollte es vom Auftragnehmedii externe Archivierung unabhéngig
sein.

3. Das Verfahren muss an gednderte Rahmenbedingungangepasst werden kénnen.

Die Archivierungsdauer bemisst sich in Jahrzehmagesichts der technischen
Entwicklung und der Forschung im Bereich der Krgpédie kdnnen
Verschliisselungsverfahren in dieser Zeit unsicheden oder Uberholt sein, von denen
heute keine Schwachstellen bekannt sind. Es mumes dadglich sein, das Verfahren zu
andern oder zu ersetzen und auch bereits arclg\Deten mit der neuen Technik zu
sichern.

4. Der Auftraggeber muss fir die gesamte Dauer dekrchivierung auf die Daten
zugreifen kdnnen.

Damit der Auftraggeber bei Bedarf auf die Datenreifgn kann, muss Uber Jahrzehnte
sichergestellt sein, dass die geheimen Schlissahamen mit einer funktionsfahigen

Hard- und Software zur Verfligung stehen. Werdesgielisweise die geheimen Schlissgl
ausschlie3lich auf wenigen Chipkarten gespeickerimissten diese Chipkarten fur die
ganze Dauer der Archivierung funktionsfahig bleib&bhéangig von der Einsatzumgebung
kann das schwierig sein.

Es muss ein Verfahren gefunden werden, wie einigeieSchliissel im Fall seines
Verlusts, z.B. durch technisches Versagen der @nipk, rekonstruiert werden kann (Kely-
Recovery © G)). Wenn der geheime Schlissel an mehreren Steigerlegt wird, sind
damit mehrere potentielle Angriffspunkte fir eirfemgreifer vorhanden, der die Daten
entschlisseln will. Dies kann ein Sicherheitsprobtiarstellen. Wird das Geheimnis, mit
dessen Kenntnis der Schlissel rekonstruiert wekden, so auf mehrere Personen oder
Institutionen verteilt, dass nur alle zusammen Seinliissel rekonstruieren kdnnen, spricht
man von ,Secret Splitting“. (siehe Wobst Ziff. 6.2.ein Beispiel wéare das Aufteilen des
Schlissels in 3 Teile, die von 3 verschiedenendPersverwahrt werden.) Problematisch
ist in diesem Fall, dass nach dem Ausfall einese@etistragers der Schlissel nicht mehr
rekonstruiert werden kann. Eine dritte méglicheurisist das "Secret Sharing" (zu Detajils
siehe Wobst Ziff. 6.2.2), bei dem das Geheimnisflls auf mehrere Personen oder
Institutionen verteilt wird. Im Unterschied zum (3et Splitting"“ kann aber ein Teil der
Geheimnistrager, die Anzahl kann vorgegeben werdiem Schliissel rekonstruieren, ohnle
dass einzelne oder einige wenige, wie bei der Hedang des Schlissels, dazu in Lage
sind. Diese Losung entscharft die Probleme derdpegthderen ,Key-Recovery“-Variante

=)

Neben den Schlisseln muss fir die Dauer der Amthikg auch die Hard- und Software
auf einen Stand wiederherstellbar sein, der einiedBhisselung zulésst.




7.7 Fernwartung
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Situationsbeschreibung:

Fernwartungs- und Fernasdtrationsprozeduren sind dadurch gekennzeichass d
Veranderungen an den Betriebssystemen, der systemi&oftware, der
Applikationssoftware oder den Datenbestéanden @ioldem Ort vorgenommen werden,
dem sich das Rechnersystem befindet. Dieser Umstdaualgt insbesondere dann eine
sicherheitstechnische Bedeutung, wenn das Wartengspal von einem externen
Dienstleister und nicht von der Daten verarbeitengielle gestellt wird. Haufig ist in
diesen Fallen namlich die verantwortliche Stelleng®s eigener System- und
Administrationskenntnisse nicht oder nur begrenziar Lage, die OrdnungsmaRigkeit d
Arbeiten des externen Dienstleisters zu Giberwadbbreine derartige Situation unter
datenschutzrechtlichen Aspekten zu verantwortemisss im Einzelfall entschieden
werden.

An

Auftretende IT-
Sicherheitsprobleme:

Der Fernwartende erhélt in der Regel die volle Wiguhgsgewalt Uber die
Administrationsebene des Systems (Super-User). D@esteht die Mdglichkeit, durch
Softwaremodifikationen aber auch durch einen Diegtiff die Inhalte der gespeicherten
Datenbestande unbefugt zur Kenntnis zu nehmen.rélengrd dieser Gefahr dadurch
begegnet, dass zwischen das zu wartende Systedeam&echner des
Wartungsunternehmens ein ,Schattenterminal” zwisghschaltet wird, auf dem alle
Ubertragenen Informationen dargestellt werderddstsystemtechnische Wissen in der
Stelle, deren System gewartet wird, ausreichend, diirrchaus wirksame Kontrollen
maoglich. Filetransfers sind aber z. B. nur sehg&stzu entdecken, auRerdem ist die
Wirkung von Dienstprogrammen fur nicht professitem&8ystemadministratoren in der
Regel nicht zu beurteilen. Fir sehr sensible Dastémde (vgl. 2.2) ist das
Schattenterminal-Konzept daher nicht ,angemessen®.

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Die Gewahrleistung der Vertraulichkeit besondersiger Datenbestanden auch
gegenlber Wartungsunternehmen kann nur durch iarectlisselung erreicht werden.
Eine solche Verschlisselung kann auch bei einerididtration der Systeme durch eigen
Mitarbeiter erforderlich sein (z. B. fur Datenbesté der Personalabteilungen, Personal
und Betriebsarztep 7.1).

Zu beachten ist, dass die verwendeten SchlisseAdimmistratoren nicht verfugbar sein
darfen.

Bei einem Datentransport Uiber offene Netze (znRerhet) sind die Ubertragenen
Systemdaten grundsétzlich zu verschlisseln. Iredigzall geht es nicht um die
Vertraulichkeit gegentiber dem Wartungsunternehis@mdern um den Schutz vor
Angriffen aus dem Netz. Bei beiden Konstellatioistreine symmetrische
Verschlisselungsmethode ausreichend und praktikabel

e
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7.8 Mobile Gerate und Datentrager

Situationsbeschreibung;

Der typische Einsatzberfgichobile Geréte ist die Ausstattung von
AulRendienstmitarbeitern mit Laptops (siehe auch AdRRendienst und Telearbeit). Mit
ihrer Hilfe werden aufRerhalb der Raumlichkeitendienverarbeitenden Stelle Daten
automatisiert verarbeitet.

Auf maschinell lesbaren Datentragern (z. B. Magaedh Diskette) tauschen Behdorden
elektronisch gespeicherte, personenbezogene Dasen a

Auftretende IT-
Sicherheitsprobleme:

Wahrend des Transportes und der Lagerung sind alilen Geréate einem wesentlich
hoheren Diebstahl- und Missbrauchsrisiko ausgeattztationdre Gerate in der
gesicherten Umgebung einer Behorde. Die unbefulgtiwiérung der Software
(insbesondere der Applikationssoftware) der mob@enéate kann zwar durch
Authentisierungsmethoden recht wirksam unterbundenden, jedoch sind die
Datenbestande beim Diebstahl oder Festplattenaastamngeschitzt.
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Beim Transport von Datentrégern ist eine unbefégtentnisnahme, Verandern, Loscher
und Kopieren der gespeicherten Daten oder ein ¥eblzw. Diebstahl der Datentrager
maglich, weil die verantwortlichen Stellen haufigaer die Transportwege noch die
UbermitteInden Personen auswahlen kénnen. Je neeborien mit der Beforderung befag
und je langer die Zeiten sind, in denen der Dadgetr unbeaufsichtigt bleibt, desto weni
kann die Vertraulichkeit und Integritéat der Datemantiert werden. Der Versand der
Datentrager per Einschreiben oder Wertbrief kaeseaB Risiko nicht wesentlich
verkleinern.

st
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Losungswege unter
Anwendung
kryptografischer
Verfahren:

Der erforderliche Schutz ist nur durch eine Vergsbélung des Platteninhaltes (bzw. ein
Partition) der Datentréger oder einzelner Dateiegewdahrleisten. Dies ist in einigen
Datenschutzgesetzen zwingend vorgeschrieben (hlgs. 3 LDSG SH vom
26.01.2000). Die Integritat der Daten kann durckheligen eines ,digitalen Fingerabdruc
(Message Authentification Code(G), Elektronische SignatusX 5.2), Checksummen-

Verfahren), der mit den in elektronischer Form gédperten Daten verknlpft ist, jederzgi

erneut Uberpruft werden.

er
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Besondere Hinweise:

Bei der Verschlisselung von Datentragern ist dgptlhigrafische Schliissel auf sicherem
Weg (per Kurier, Brief, personlich, telefonischetzteres jedoch nicht bei sensiblen Dat
getrennt vom Datentréager zu Ubermitteln.

7.9 Outsourcing

Situationsbeschreibung;

Auf der Suche nach findleri&insparméglichkeiten versprechen sich manamene
Vorteil, indem sie ihre Datenverarbeitung ganz ddéweise an einen Auftragnehmer,
meist ein externes Unternehmen, auslagern, aufengsch outsourcen. Typische
Unterstitzungsleistungen des externen Partnerskosein:

- Datenerfassung
- Mikroverfilmung

- Vernichtung von Datentragern

- Wartung und Fernwartung® 7.7)

- Betrieb eines Netzwerks (LAN oder WAN)

- Erbringung von Rechenzentrumsdienstleistungen
- externe Archivierung® 7.6)

Wer ein Outsourcing beabsichtigt, muss zunachstaisehr genau prufen, ob eine
Verarbeitung personenbezogener Daten durch einéregonehmer rechtlich tberhaupt

zulassig ist. Insbesondere sind die besondered®enid Amtsgeheimnisse und die dargn

geknipften Verschwiegenheitspflichten zu beriickijelm und zu wahren (z. B. arztliche
Schweigepflicht, Sozial-, Statistik- und Steuergetmés). Sofern die rechtlichen
Voraussetzungen fur das Outsourcing vorliegen, getueiner datenschutzgerechten
Realisierung, dass dem Auftragnehmer personenbeedgaten nur in dem Umfang
bekannt werden sollen, wie dies zur Erfillung defirags unerlasslich ist. Die
Zugriffsmdglichkeiten des Auftragnehmers sind asbdas notwendige Minimum zu
beschranken. Klassische Methoden der Zugriffsbés&ling stol3en mitunter aber sehr
rasch an ihre Grenzen, insbesondere dann, wenAdé&ragnehmer weit reichende
Administrationsberechtigungen tbertragen werderserijswveil er z.B. das lokale
Computernetzwerk des Auftraggebers betreibt. Veselin Hintergrund kommt der
Verschlisselung von Daten eine wachsende Bedeatyngn Daten auf wirksame Weise
vor Zugriffen des Auftragnehmers abzuschotten.

Auftretende IT-
Sicherheitsproblem

Wegen der strengen vertraglichen Verpflichtungémeth Auftragnehmer gegen tber de|

m

Auftraggeber bei der Verarbeitung sensibler Dategehen muss, ist es meist entbehrl
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Sicherheitsprobleme:

die Daten vor der Offenbagegeniber den Auftragnehmer zu schitzen. Bei manchg
besonderen Beruf- und Amtsgeheimnissen kommt exfedarauf an, die Daten auch vof
Offenbarung an Dritte — dazu gehdren auch exteufgagnehmer - zu schitzen.

AulRerdem kann in Betracht kommen, dass man demagufehmer nicht zutraut, fir eingn
hinreichenden Schutz besonders sensibler Dateargers, so dass eine Verschlisselung
der Daten in Betracht zu ziehen ist, wenn der Agftiehmer keinen Zugriff aus den Inhalt
der Daten bendtigt.

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Inwieweit eine Verschlisselung der Daten zum SchoatZZugriffen des Auftragnehmers
in Betracht kommt, hangt also maf3geblich von derd&s erteilten Auftrags ab.

Bendtigt der Auftragnehmer keinen Zugriff auf dehdlt der Daten, fungiert er
typischerweise als Netzbetreiber (eines LAN oderNyAals Vermittlungsstelle, die Date
annimmt und weiterverteilt oder als Archivbetreitggr Daten aufbewahrt und bei Beda
Ubermittelt. In diesen Féallen ist eine Verschlussglder Daten sowohl auf dem
Ubertragungsweg als auch bei der Speicherung nimjgliB. :

e g

- Verschlisselung des gesamten, zu Ubertragendenddates durch eine
Hardware-Verschlisselungsbo® (5.5), die zwischen den Computer und den
Netzanschluss geschaltet wird;

- Ende-Ende-Verschlisselung bei elektronischer Pdst.6), deren Inhalt der
Auftragnehmer nicht kennen muss, um sie weiterzaiten;

- Einsatz eines Verschlisselungsprodukts, welchegalgehlisselte Speicherung
von Daten auf dem Server erméglicht; die Entscleliisg von Daten erfolgt nur
kurzzeitig auf dem Client wahrend der Bearbeitung.

Um den mit der Verschlisselung beabsichtigten Schuerzielen, darf das
Schlisselmanagement nicht dem Auftragnehmer Glgertraverden.

Sofern der Auftragnehmer Daten zu bearbeiten, zénekern oder auszuwerten hat,
bendtigt er zumindest kurzzeitig Zugriff auf detahalt. In Fallen, in denen der
Auftragnehmer zur Erfullung seiner Aufgaben keifemsonenbezug bendétigt, ist eine
Pseudonymisierung des gespeicherten Datenbestageseigt. Dieselbe Person soll dabei
immer dasselbe Pseudonym erhalten, damit beispaedevgtatistische Auswertungen
korrekte Ergebnisse liefern und Daten, die zu getgedlichen Zeitpunkten zu einer
Person anfallen, zusammengefuhrt werden konnerersiittiedliche Personen missen
dagegen auf unterschiedliche Pseudonyme abgehittden. Fir die Generierung von
Pseudonymen spielen kryptografische Funktionerspliedsweise asymmetrische
Verschlisselungsverfahren, eine wichtige Rolle. Disammenfuhrung der
pseudonymisierten mit den getrennt gespeichertesopenidentifizierenden Angaben daff
dem Auftragnehmer nicht mdglich sein, um den mitPlgeudonymisierung verfolgten
Zweck nicht zu konterkarieren.

7.10 AuRRendienst und Telearbeit

Situationsbeschreibung:

AulRendienst- und Teleaéiize sind u.a. dadurch gekennzeichnet, dassdie
jeweiligen Arbeitsumfeld benutzten IT-Systeme bdie. darauf gespeicherten Daten der
unmittelbaren Verflgungsgewalt des Arbeitgebersagen sind. In der haufig privaten
Umgebung von Telearbeitspléatzen und im AuRendieniséillt die beaufsichtigende
Wirkung des Ublichen Buroumfeldes. Organisatoris¢begaben des Arbeitgebers und
SicherheitsmalRnahmen sind u.U. nicht oder nur zeinimsetzbar.

Auftretende IT-
Sicherheitsprobleme:

Der Zugang von AufR3endienst- und TelearbeitsplatzelT-Systemen des Arbeitgebers
erfolgt in der Regel Uber 6ffentliche Kommunikasearbindungen (z.B. ISDN, Internet),
deren Nutzung grundsétzlich nicht auf einen festgfen Teilnehmerkreis beschrénkt ist,
sondern einer Vielzahl von Teilnehmern offen sté¥lche Ubertragungswege genutzt
werden und welches Sicherheitsniveau dabei gewstetést, entzieht sich in der Regel
der Kenntnis und der Einflussmoglichkeiten der lutim Klartext Gibertragene Inha
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sowie Zugangskennungen und Passworte stehen dataittiell im Zugriff Unbefugter.
Daruber hinaus unterliegen Kommunikationsanschlimderivatbereich potentiell
grolReren Gefahrdungen.

Losungswege unter
Anwendung
kryptografischer
Verfahren:

Der Sicherheitsstandard ausgelagerter Arbeitsphatess hinsichtlich der Verarbeitetung
personenbezogener Daten mindestens dem der reg@arearbeitsplatze des
Arbeitgebers entsprechen. Schutz vor unbefugtenttésnahme gewéhrleisten dabei
insbesondere kryptografische Verfahren. Je nachtgerm Kommunikationsdienst
kommen Ende-zu-Ende-Ldsungen auf Anwendungsebesrecine
Leitungsverschlisselung auf der Ebene der Netzveatér Kommunikationsprotokolle in
Betracht.

Soweit die Kommunikation via E-Mail vorgesehen styd die hierzu genannten
Empfehlungen zu Grunde zu legeh {.5).

Bei Client-Server-Losungen auf der Basis von Irgggrotokollen stehen fur die
Einrichtung vertrauenswirdiger Kommunikationsvedoingen Protokollerweiterungen w
S-HTTP & G), SSH © G) oder insbesondere SS»(G) zur Verfligung. Diese
ermoglichen die Nutzung von Standardsoftware uighsien bei gleichzeitiger
Verschlisselung der Kommunikation zwischen Cliend Gerver.

)

Alternativ, oder soweit die Anbindung ausgelagefdeitsplatze tber proprietéare
Protokolle erfolgt, kann die notwendige Vertraukeht und Integritéat mit Tunneling-
Lésungen © 5.1) bzw. den Aufbau Virtueller Privater Netz2 6.3) sichergestellt
werden.

Der Einsatz kryptografischer Verfahren erlaubtgemgewahlter Lésung zudem eine
verlassliche Authentisierung der an der Kommunikatbieteiligten Komponenten.

Besondere Hinweise:

Bei Telearbeit und AulRendiem&tahmen eines Arbeits- oder Dienstverhéltnissesialt
es sich um Datenverarbeitung des jeweiligen Arlebiggs. Dieser bleibt weisungsbefugt
und bestimmt die Art und Weise der AufgabenerfigluDie Entscheidung Uber die
erforderlichen MalRnahmen liegt nicht im Ermessesr agr Verantwortung des jeweilige
Arbeitnehmers. Fir die Ausstattung, Konfiguratiow INutzung von Aul3endienst- und
Telearbeitsplatzen sollten daher explizite Festiggn im Rahmen einer Dienstanweisung
getroffen werden. Neben den kryptografischen Aggrekindere technische sowie
organisatorische Maflinahmen von Bedeutung. Die Beltertzbeauftragten des Bundes ynd
der Lander haben hierzu entsprechende Empfehlusgggesprochen.

=)

Anhang 1 Glossar

Access Point

AES

Algorithmus

Asymmetrische
Verschlisselung

Gerat, mit dem die Distanz der Funknetze erweitertien kann. Uber Access Points (AP)
werden Funk-LANs mit einem drahtgebundenen Ethereenipft.

Advanced Encryption Standard

AES tritt als Verschlisselungsstandard die Nackfolgs wegen der kurzen Schlissellange
nicht mehr zeitgemaRddES Verfahrens © G) an.

Beschreibung einer Verfahrensweise zur Lésung édmathematischen) Problems. Im
Zusammenhang mit dé&ryptografischen Verschlisseluasteht der Begriff fir die Art und
Weise in der ein Klartext in ei@hiffrat umgewandelt wird und umgekehrt. Bekannte
Algorithmen sindDES RSA oderIDEA.

Kryptografisches Verfahren, bei der zwei Schlussil 6ffentlicher und eigeheimer
Schlusselverwendet werden. Der 6ffentliche Schllisseladem zuganglich, der geheime
nur dem jeweiligen Empfanger einer Nachricht. Dexdchlisselung folgt dabei folgendem



Authentisierung

Authentizitat

BOS
Brute-Force-Angriff
Challenge Response-
Verfahren

CHAP

Chiffrat

CuG

DES

Digitale Signatur
DSS

ELCRODAT 6-2

Elektronische Signatur

Ende-zu-Ende-
Verschlisselung
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Konzept: Wird mit dendffentlichen Schliisseles Empféangers verschlisselt, kann die
Nachricht nur mit dem geheimen Schliissel des Enggi&rentschliusselt werden. Mit
umgekehrter Verwendung der Schliissel lasst sickldig¢ronische Signatur realisieren. Wird
dabei mit dem geheimen Schlissel des Absendereridann die Signatur anhand des
offentlichen Schlussel des Absenders Uberprift arerBeispiele fir asymmetrische
Verfahren sinARSAundDSS

Formeller Nachweis der Berechtigung zur BenutzuingsIT-Systems oder von dessen
Ressourcen. Die Authentisierung erfolgt in Verbimglmit derldentifikationzumeist im
Rahmen der Anmeldung an einem IT-System. Die Eiegaibes gultigen Passwortes ist ein
Beispiel fur eine Authentisierung.

Verlassliche Zurechenbarkeit einer elektronischanh¥icht zu einem bestimmten Absender.
Behorden und Organisationen mit Sicherheitsaufgaben

Versuch, verschliisselten Text durch das Durchprebides gesamten Schllisselraums zu
entschlusseln.

Verfahren zur gegenseitigen Authentisierung vorsistemen (siehe 5.3)

Challenge Handshake Authentication Protocol. Autisohes Verfahren zukuthentisierung
bei welchem dem rufenden Anschluss eine binarellgaédl (challenge) zur Verfliigung
gestellt wird. Diese wird mit einem vorgegeberdgorithmusverarbeitet und das Ergebnis
dem gerufenen Anschluss Ubermittelt. EntsprichtAdlagickgelieferte dem erwarteten
Ergebnis, wird die Verbindung hergestellt.

Ergebnis einekryptografischen Verschliisseluryh die mittelsAlgorithmusund Schlissel
verschlusselten Daten.

Closed User Group (Geschlossene Benutzergruppisiuhgsmerkmal von
Kommunikationsdiensten, bei welchem die zugelass@mschlisse in einer
Berechtigungstabelle eingetragen werden. Kommuioiksanforderungen von in dieser
Tabelle nicht enthaltenen Anschliissen werden zgeisiesen.

Data Encryption Standard. Von IBM in den 70er Jateetwickeltes symmetrisches
Verschlisselungsverfahren. Bei DES werden Datekbl@da je 64 Bits mit einem 56-Bit-
Schliissel codiert. DES ist weit verbreitet und veuntit der Standardschlissellange bereits
kompromittiert, d.h. innerhalb Uberschaubarer gatschlisselt. Hohere Sicherheit bietet
Triple DES (DES 3) bei welchem drei Verschlliissefrngden aufeinander folgen.

= Elektronische SignaturX G)
Digital Signature Standard. Ein kryptografischesf&fleren fir die @jitale Signatur

Das Gerat ELCRODAT 6-2, mit dem Telefonate, FaxateD und Videokonferenzen
verschlisselt und somit sicher tibertragen werdenéad, ist mit einem hochmodernen
Schlissel- und Zertifikatsmanagement ausgestatteetlaubt die unabhéangige
Verschlisselung von bis zu 30 ISDN-Kanalen. ZwisctBDN-Netz und Endgerat
geschaltet, dechiffrieren diese Verschlisselungdgetie zu tibermitteInden Daten
transparent und somit nicht als verschlisselt erxanfir die anderen ISDN-Komponenten.

"Elektronische Unterschrift". Verfahren bei welchdorch die Verwendungsymmetrischer
Verschlisselungsverfahremgist in Kombination miHash-Verfahrerdie Integritat und
Authentizitateiner elektronischen Nachricht sichergestellt warkann. Eine gesetzliche
Sicherheitsvermutung besteht fiir qualifizierte Stgnen nach dem Signaturgesetz.

Verschlisselung des Datenverkehrs zwischen den Kmikiationsteilnehmern. Die Ende-
zu-Ende-Verschlisselung erfolgt im Gegensat situngsverschlisselurayf der
Anwendungsebene, d.h. bei der Nutzung von Program8e muss z.B. eine e-Mail-
Nachricht als solche explizit verschliisselt werden.



Firewall

Geheimer Schliissel

Geschlossene
Benutzergruppe

GRE

Hash-Verfahren/

Hashfunktion

Hashwert

HBCI

Hybrides
Verschlisselungsverfahren

IDEA

Identifikation

Integritat

IPSec
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Sicherheitssystem zum Schutz von sicheren Netzdemgegeniber Angriffen aus
unsicheren Netzdomanen (i.d.R. Absicherung vonléokBletzen gegentiber dem Internet
bzw. anderer Wide Area Networks). Firewalls setdienSicherheitspolitik des Betreibers der
sicheren Doméne technisch um, in dem sie nur s@adeste fur die Kommunikation an der
Schnittstelle zulassen, die ausdriicklich gewiinsiciok

siehePrivate Key.

sieheCUG.

Generic Routing Encapsulation

Der Aufbau von Tunnelpaketen ist u.a. in der vonkiama 3COM entwickelten Generic
Routing Encapsulation-Definition(GRE, RFC 1701, REXD?2) beschrieben. In GRE werden
drei Abschnitte unterschieden:

- diePayload d.h. das urspriingliche Datenpaket einschlie®lehQuell- und
Zieladresse als Nutzlast,

- denGRE-Heademit Informationen Uber das verwendete Tunnelingtékoll und
die kryptografischen Informationen sowie,

- denNetwork-Heademit den Adressangaben der Tunnel-Komponenten.

Bei GRE handelt es sich weniger um eine konkrem®tdunikationsprotokoll, als vielmehr
um einen Vorschlag fur den logischen Aufbau einesnEls. Die gangigen Protokolle
bericksichtigen jedoch die GRE-Empfehlungen.

Mathematisches Verfahren mit dem ein (langes) mdeidches Dokument auf eine (kurze)
Priifsumme abgebildet wird. Anderungen am Dokunaanth geringste, fiihren bei erneutem
"hashen" zu einer anderen Prifsumme. Hashverfateehen im Rahmen deigitalen
Signaturfir den Nachweis der Integritat einer Nachrichidiet.

Prifsumme als Ergebnis eines Hash-Vorgangs.
Homebanking Computer Interface

Sicherheitsstandrad fiir das elektronische Bankargldutschen Kreditwirtschaft unter
Verwendung kryptografischer Funktionet® (www.hbci.de)

Hybride Verschlisselungsverfahren kombinieren diet&éile symmetrischer und
asymmetrischer Verschlisselungsverfahren. Dabélifiiirjede Sitzung ein Schlissel
(Session-Key) zufallig generiert und asymmetrisersghliisselt ausgetauscht. Die Daten
selbst werden dann durch einen schnellen symmiegmisélgorithmus mit dem Session-Key
verschlisselt-§ 3.2).

International Data Encryption Algorithrizin symmetrisches Verschlisselungsverfainén
einer Schliissellange von 64 bzw. 128 Bit.

Nachweis Uber die Identitéat eines Benutzers eifeSystems, z.B. anhand einer
Benutzerkennung (User-ID). Die Identifikation egbin Verbindung mit der
Authentisierungumeist im Rahmen der Anmeldung an einem IT-System

Unversehrtheit und Vollstandigkeit der in elektsmtier Form gespeicherten oder
ubermittelten Daten. Der Nachweis der Integritaeekelektronischen Nachricht, z.B. mittels
Hash-Verfahrenstellt sicher, dass diese wahrend der Ubertragigiy veréandert wurde.

Bei IPSechandelt es sich um einen von der IETF vorgeschiagémernet-Standard. Es
besteht aus einem Paket von Protokollen (RFC 1&23)1die die Aspekte Authentisierung,
Integritat und Vertraulichkeit abdecken und arlieitg der Netzwerkschicht - Schicht 3 - des
OSlI-Referenzmodells. IPSec basiert auf dem IP-Rodit¥'ersion 4 (IPv4) und ist

Bestandteil von IPv6. Der IPSec-Standard wird exgédarch zwei Substandards, SKIP
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(Simple Key Management for Internet Protocol) uBAKMP (Internet Security Association
and Key Management Protocol).

IPSec deckt verschiedene Anwendungsbereiche alstalkh es einen sog. Tunnelmodus zur
Verfligung. Dabei wird das komplette urspriinglicRePlaket verschliisselt und mit einem
neuen IP-Header sowie einem IPSec-Header fur gigdgrafischen Verfahren
(Authentication Heademnd Encapsulation Payload Headerersehen. Im Zielnetz werden
der neue IP-Header entfernt, die Authentisierungaiben gepruft, das urspringliche IP-
Paket wiederhergestellt und zur eigentlichen Zielase weitergeleitet.

Die Informationen zu den jeweils verwendeten krgpadischen Algorithmen sind in den
IPSec-Headern enthalten und implentierungabha@gigndsatzlich stehen zur
Verschlisselung DES (56 Bit), Triple-DES (168 Ritjd IDEA (128 Bit) und zur
Prifsummenbildung MD 5 zur Verfligung.

Verfahren zur Rekonstruktion von Schliisseln ohneviviiung des Schliisselbesitzers.

Komponente, die entsprechend voreingestellter Retearfiir eine
Kommunikationsverbindung eine kryptografische Ahsiting gewahrleistet. Sie erfordert
empfangerseitig eine entsprechende Gegenstellptérgxen machen benutzerseitige
Eingriffe fur eine Verschlisselung oder Integrisitherung i.d.R. entbehrlich.

Verfahren, bei welchem mit Hilfe eines kryptogrefien Algorithmus-® G) Klartexte in ein
Chiffrat (= G) umgewandelt, d.h. verschlisselt werden. Diedéfieerstellung des
urspringlichen Klartextes ist nur mit Kenntnis ¢mseiligen Schliissels mdglich.

Layer 2 Tunneling Protocol

L2TP vereint PPTP und das von Cisco entwickelteek &/Forwarding Protocol (L2F) und
unterscheidet sich nur wenig von PPTP. So untetstgtu.a. mehrere Tunnel gleichzeitig.
Das Protokoll bietet starke Authentisierung sowdhISLIP- als auch PPP-Verbindungen,
indem es das zur Ubertragung von ISDN- und ModeneiDeerwendete HDLC-Protokoll
(High Level Data Link Control) tunnelt. L2TP eigreth damit im Gegensatz zu PPTP nur
fur Wahlverbindungen. Zur Datenverschlisselungfigk@TP optional auf IPSEC-
Mechanismen (ESP) zuruck.

Die genannten Protokolle werden in vielen Féallen g#en Netzwerkkomponenten gangiger
Hersteller unterstitzt. Entsprechende Client-Saftvist haufig bereits in den
Betriebssystemen enthalten. Je nach Anforderutig stalrauf geachtet werden, dass die
verwendeten kryptografischen Algorithmen und Scdliangen den Empfehlungen der
Datenschutzbeauftragten entsprechen.

Verschlisselung des Datenverkehrs auf der physidta#n Ebene zwischen den
Anschlusskomponenten einer Kommunikationsverbindiuegung oder Funkstrecke). Die
Leitungsverschlusselung erfolgt im GegensatzEnagte-zu-Ende-Verschlisselung
unabhangig von der jeweiligen Anwendung (z.B. eiM&iie wird i.d.R. Uber technische
Komponenten (Verschlisselungsboxen, Router) redlishd erfasst alle
Datenibertragungen auf der betroffenen Kommunikatierbindung. Ein Zutun des
Benutzers ist anders als bei der Ende-zu-Ende-¥iisselung nicht erforderlich.

Media Access Control-Adresse

Adresse fur den Netzwerkzugang von Rechnern (Adrdss Netzkarte)

Siehe SPHINX/MailTrusT

Bezeichnung firr alle Formen der Angriffe auf diet&irheit der Kommunikation zwischen
Sender und Empféanger durch Zwischenschaltung dgseffars wahrend der

Kommunikation

Angabe anhand derer ddithentizitateiner Nachricht tGberprift werden kann.



Offentlicher Schliissel
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siehePublic Key
Password Authentication Protocol

Kommunikationsprotokoll bei dem disuthentisierungiber Passworte erfolgt. Das Passwort
wird allerdings unverschlisselt Gbertragen.

Pretty Good Privacy

Bei Pretty Good Privacy - PGP - handelt es sicheimfir die nicht kommerzielle Nutzung
lizenzfreies Produkt. Als solches ist es im primaBereich haufig vorhanden und im Internet
frei verfugbar. Fur die kommerzielle Nutzung isteeLizenzierung erforderlich, diese ist
jedoch nur mit geringen Gebtihren verbunden. Aufgrdessen ist PGP flr die gesicherte E-
Mail-Kommunikation im Internet derzeit eine der amitesten verbreiteten Losungen. PGP
ermoglicht sowohl eine Verschlisselung zur WahreigVertraulichkeit als auch die
Digitale Signatur als Nachweis der Authentizit@teziNachricht. Die Anwendung ist auf
einer Reihe von Plattformen Verfugbar (u.a. Wind®w®8/NT/XP, MacOS, UNIX) und
kann in eine Vielzahl gangiger E-Mail L6sungen eingnden werden. Zusatzlich kann PGP
fur die verschlisselte Speicherung von Dateien @ed&t werden.

PGP ist in verschiedenen Versionen verfugbar,idieis der Handhabung und den
eingesetzten Algorithmen unterscheiden. Altere ideen verwendeten ausschlieBlich das
RSA-Verfahren © G), spater - ab Version 5 - kamen der Digital Stgre Standard (DSS)
(= G) und der Schlusselaustausch nach dem Diffieatdglh-Verfahren (DH) hinzu. Die
mit zurtckliegenden Versionen (z.B. 2.6.3i) erzengRSA-Schliissel sind jedoch auch in
hoheren Versionen (ab 5.xx) verwendbar, umgekeldigs jedoch nicht. Detaillierte
Hinweise zur Interoperabilitat kbnnen der PGP-Hoagepvww.pgpi.conentnommen
werden. Auch PGP arbeitet als Hybridverfahréen@), bei welchem die eigentliche
Verschliisselung mit symmetrischen Algorithmen @tf¢t.B. IDEA (> G) oder Triple DES
(= G)).

Die von PGP verwendeten Algorithmen sind die gleictvie in vielen kommerziellen
Produkte; sie gelten bei Wahl einer ausreichenaiiiSsellange (mind. 1.024 Bit)
gegenwartig als ausreichend sicher. Voraussetzienfjihist, das eine international
verfugbare PGP-Version eingesetzt wird, die keiBeportbeschrankungen unterliegt; bei
anderen Versionen ist u.U. die nutzbare Schliussgl®eschrankt.

Public Key Infrastructure

Gesamtheit der fur die Verwendung v@uablic KeyVerfahren erforderlichen Komponenten
und Dienste (u.a. Schlusselerzeugung, ZertifizigsyrVerzeichnis-, Sperr- und
Zeitstempeldienste)

Point to Point Tunneling Protocol

PPTP ist eine federfihrend von Microsoft entwické&tweiterung des Point-to-Point
Protokolls PPP und arbeitet auf der Verbindungs$thiSchicht 2 - des OSI-
Referenzmodells. PPTP kapselt, &hnlich wie IPSE&-Pakete. Auf diese Weise kdnnen
Netzwerkprotokolle wie IP, IPX und NetBEUI getunnekrden. Fir die Zugangskontrolle
stehen das Password Authentication Protocol (PARjesdas Challenge Handshake
Protocol (CHAP) zur Verfiigung. Als kryptografischkyorithmen werden RC4 und DES
mit, implementierungsabhangig, Schlisseln zwiseteond 128 Bit Lange verwendet.

PPTP setzt sich aus vier Schichten zusammen. Riss@bSchicht bildet ein
Zustellungskopf, der aus dem Netzwerkprotokoll \d&SN besteht, Giber den das Corporate
Network aufgebaut wird. Der darunter liegende Aufbasiert auf den GRE- Empfehlungen
und entspricht logisch der IPSec-Struktur.

siehePGP.

Geheimer Schliissel. Der Teil eines Schliisselpaar&ahmen eineasymmetrischen
Verschliusselungsverfahrerder nur dem Empfanger einer verschliisselten Nadhyzw.
dem digital Signierenden bekannt sein darf. Deegeé Schllssel dient der Entschlisselung
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einer mit dendffentlichen Schliissdles Empfangers verschlisselten Nachricht. Eine mit
einem geheimen Schlissel erzeugte Signatur kanmitalem 6ffentlichen Schliissel des
Erzeugers der Signatur verifiziert werden.

Technische Regelung lber den Aufbau und die GroRedatenpaketen und die Art und
Weise, wie diese im Rahmen einer Kommunikation tiiagen werden.

Offentlicher Schlussel. Der Teil eines Schliissalgs@n Rahmen einesymmetrischen
Verschlisselungsverfahredsr allen Teilnehmern bekannt sein muss. Zum Wiiisseln
wird mit dem o6ffentlichen Schlissel des Empfangerschlisselt. Die Entschliisselung
erfolgt durch den Empfanger mit desggheimen Schlissdei der digitalen Signatur wird
durch den Absender mit dessen geheimen Schligsétdi und die Signatur beim
Empfanger mit dem offentlichen Schllissel des Abeenderifiziert.

Variante des Man-in-the-Middle-Angriffs, bei deedommunikation eines Nutzers,
insbesondere seine Authentisierungsdaten (Kenreggwort) mitgeschnitten und spater
wieder eingespielt werden, so dass sich der Argyrdie Rechte des Nutzers verschaffen
kann.

Technische Komponente, die die Wegefindung (roltimgl Ubermittlung in einem
Netzwerk steuert. Mit routing bezeichnet man derg\Wfer Datenpakete innerhalb von
Netzen. Das Internet kennt keine Direktverbindurgsischen Rechnern. Statt dessen
erfolgt der Versand von Daten in kleinen Paketeshnach Bedarf Uber verschiedene
Zwischensysteme auf dem zum Ubermittlungszeitpgiikstigsten Weg. Diese Form des
Datenverkehrs ermdglicht die hohe Flexibilitat uagsfallsicherheit des Internet.

Aus den Anfangsbuchstaben der Erfinder (Rivestitthand Adleman) zusammengesetzte
Bezeichnung fur eiasymmetrisches Verschliisselungsverfahren

Das Paar aus geheimem und 6ffentlichem Schlussaspmmetrischen
Verschlisselungsverfahren

Kryptografischer Schlissel, der nur flr eine bestienZeit (Session) verwendet wird und
danach seine Gultigkeit verliert.

Secure Hypertext Transfer Protocol

Das Protokoll S-HTTP, das von der Firma Enterpirgegration Technologies entwickelt
und im RFC 2660 spezifiziert wurde, stellt eine Eiterung des http-Protokolls dar und wird
nur fur http-Verbindungen verwendet. Es bietetdéoide Funktionalitat:

- Verwendung eines symmetrischen Verschlisselungawenfiis zur Verschlisselung
des Datenstroms

- Schlusselaustausch des Schlissel fir das symnhetN&rfahren durch das
Verfahren nach Rivest-Shamir-Adleman (RSA)

- Die Verschlisselung wird dadurch erreicht, dasdikumentbeschreibung einer
URL mit der Endung "shtml" spezifiziert wird

- Im Gegensatz zu SSL wird bei S-HTTP jede Nachf(fetip-request) einzeln
verschlisselt

Durch die letztgenannte Funktionalitat ist es reitndProtokoll S-HTTP zwar mdglich, jede
Nachricht einzeln digital zu signieren. Andererseitgibt sich als Konsequenz, dass das
Verfahren fur den jeweiligen Schlisselaustauscbldithen Zusatzaufwand auf der
Protokollebene gegentiber dem Protokoll SSL mit bratgt.

Gesetz iiber Rahmenbedingungen fiir elektronischeasigen und zur Anderung weiterer
Vorschriften vom 16. Mai 2001, BGBI. |, S. 876

Secure Multipurpose I nternet Mail Extension
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Verbreiteter Standard fir die Verschlisselung vevidils.

Das S/MIME-Protokoll erweitert den vorhandenen inét-Standard MIME (RFC 2045ff)

um kryptografische Funktionen zur Verschlisselund zur digitalen Signatur. SIMIME
verfolgt dabei einen weitgehend produkt- und pdattiunabhéngigen Ansatz und basiert auf
dem Nachrichtenformat CMS des Public Key Cryptobyetandard Teil 7 (PKCS#7, RFC
2315).

Bei PKCS handelt es sich um eine Reihe von Spetifiken, die von der Firma RSA Data
Security herausgegeben wurden. Sie befassen siatenttrzeugung und Verwendung von
digitalen Signaturen und den zugehdrigen ZertiikaWesentliche Spezifikationen sind

PKCS #1 RSA Encryption Standard (Definition RSA éighmus)

PKCS #3 Diffie-Hellman Key-Agreement Standard (8skklaustausch)

PKCS #7 Cryptografic Message Syntax Standard (Nztdienformat)

PKCS #11 Cryptografic Token Interface Standard (8tdtelle Schlisselverarbeitung)

Fir die Verschlisselung von Nachrichten erlaubtISfiEIden Einsatz verschiedener
Algorithmen, u.a. Triple DES#® G) und RC2, letzteren allerdings mit lediglich Bid
Schlisselldnge. Die Erweiterung um zusatzliche Allgmen ist moglich, sofern Sender und
Empfanger diese unterstiitzen. S/IMIME erlaubt walsleveeweils die Verschlisselung oder
Signatur eine Nachricht bzw. beides gemeinsam. MBAIErweiterungen sind fur diverse E-
Mail Clients und -Server verfugbar. Die aktuellearsfonen der Browser Netscape
Communicator und Microsoft Internet Explorer untétaen ebenfalls S/IMIME.

Die Signaturzertifikate entsprechen dem StandatéXT509.

In dem vom Bundesamt fiir Sicherheit in der Infoiioratechnik (BSI) betreuten

Pilotversuch SPHINX (beendet Ende 2000) wurden &ktedverschiedener Hersteller zur
Realisierung einer Ende-zu-Ende-Sicherheit im Barder 6ffentlichen Verwaltung erprobt.
Die Sicherheit wird durch den Einsatz marktgangigeftwareprodukte realisiert. Diese
basieren auf der MailTrusT-Spezifikation des Tel&slre.V., eines Zusammenschlusses von
Vertretern aus Forschung und Industrie. Die MTTZHpetion ist ein deutsche

Entwicklung, die bislang auf dem Standard Privanpdhced Mail (PEM) beruht. Die
Spezifikation definiert ein interoperables Datetauschformat fiir signierte und
verschlisselte Daten. Insbesondere berucksiclgiglis Verarbeitung binérer Daten, so dass
beliebige Dateien als E-Mail Anlagen gesichert tilagen werden kdnnen.

Uber die in der Spezifikation festgelegten gemeiesa Anforderungen soll die
Interoperabilitéat der Produkte hinsichtlich Verd@delung und Digitaler Signatur
sichergestellt werden. Im Wesentlichen handelidsdabei um Festlegungen hinsichtlich
der Zertifikats- und Nachrichtenformate, der verdeten Algorithmen, der
Zertifikatsverwaltung sowie der Anforderungen a@ Kbomponenten einer Private Key
Infrastruktur (PKI & G)).

Gegenwartig wird die Bundesverwaltung (GrundlagegiBrungsbeschluss vom 16. Januar
2002) und teilweise bereits auch Landesverwaltumgi¢éniesen Technologien ausgestattet.

Die Einhaltung der MailTrusT-Spezifikationen wirdrdh eine SPHINX-Freigabe bestatigt.
Secure Shell Remote Login

SSH ist ein Software-Paket, das anstelle der Deehsinet und FTP sowie anstelle der
Kommandos rlogin, rsh und rcp verwendet werden karthmit dem man durch
kryptografische Verfahren eine zuverlassige gegegeéduthentisierung und eine
Verschlisselung des gesamten Datenstroms auf dasgortschicht erreichen kann. Dabei
werden statt rlogin, rsh und rcp die Programmeis|ash und scp eingesetzt.

Mit SSH wird die
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- automatische und transparente Verschliusselung erdaindungen,

- entfernte Terminalsitzung und Kommandoausfuhrunges®ateitibertragung tber
verschlisselte Kommunikationskanéle,

- transparente Verschlisselung beliebiger TCP/IP-Kanikationsendpunkte (sog.
ports) und fir beliebige Protokolle wie beispielsgexX11, DNS Uber sichere
Kommunikationskanéle sowie die

- starke Authentifizierung der Kommunikationspartner
realisiert.

Zur Authentifizierung wie auch zum Austausch delnl8ssel fiir die symmetrischen
Verschlusselungsverfahren verwendet SSH ROAG).

Als symmetrische Verschlusselungsverfahren untetstids Protokoll SSH
Verschlisselungsalgorithmen wie beispielsweise P23G), Triple DES © G), IDEA

(= G), RC4. Neben einer Open-Source-Implementieruaetgbdie Firma SSH
Communications Security eine kommerzielle Implenggnhg des Protokolls und Support
an. Fur alle géngigen Plattformen (Windows, Appleix) werden kommerzielle Client- und
Server-Implementierung angeboten.

Secure Socket Layer

SSL ist ein von der Fa. Netscape entwickeltes Siditsprotokoll, dass insbesondere im
Zusammenhang mit finanziellen Transaktionen Bedwpgrlangt hat. Mit dem von der
Firma Netscape entwickelten SSL und seiner Weitetieklung Transport Layer Security
(TLS) (= G), sind transportorientierte Sicherheitsprotokeféwickelt worden, die in
gangigen WWW-Browsern unterstitzt werden.. Das B8itokoll realisiert folgende
Funktionalitat:

- eine verschliisselte Ubertragung von Daten zwiselream WWW-Browser und
einem WWW-Server,

- eine Uberpriifung, ob die libermittelten Daten vaiistig und korrekt tibertragen
wurden

- eine Authentifikation des Servers gegenuber deenChnhand eines Server-
Zertifikats

- eine Authentifikation des Clients gegentber denv&esofern auch der Client Gber
ein Zertifikat verfugt.

Das Protokoll SSL kommt vorwiegend bei der Nutzdeg WWW zum Einsatz. Grund dafur
ist, dass sowohl marktgangige WWW-Browser als analktgangige Software fur WWW-
Server SSL standardmafiig unterstiitzen. Der Nutkenet die Verwendung von SSL
innerhalb einer WWW-Sitzung daran, dass anstelleZdgriffsmethode http die Methode
https verwendet wird. Das Protokoll SSL ist, dawschen der Transportschicht (TCP/IP)
und der Anwendungsschicht eingebettet ist, flr Ardumgen transparent. Lediglich beim
Zertifikataustausch muss der Nutzer die Akzeptarstdiigen. Der Einsatz von SSL ist damit
nicht auf http-Clients und -Server beschrankt. Adolwendungen wie Telnet oder FTP
kénnen per SSL gesichert werden. Dies erfordegtditigs eine Anpassung der verwendeten
Clients und Server.

SSL basiert auf einem hybriden kryptografischenfaeen: Die Verschlisselung der Daten
erfolgt mit Hilfe eines symmetrischen Verfahrenst tlir jede Sitzung zwischen Server und
Client neu ausgehandelte symmetrische Schlissglasimmetrisch mit Hilfe von RSA-
Schliisseln® G) verschlisselt und zwischen Client und Servegetauscht. Als
symmetrische Verschlisselungsverfahren untersiétz&tandard verschiedene
Verschlisselungsalgorithmen wie IDEA(G), DESE G), Triple-DES © G) und RC4.
Welcher Algorithmus verwendet wird, handeln Cliant Server beim Verbindungsaufbau
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jeweils aus. Die Authentifikation beruht auf Zek#ten nach dem Standard X.509.

Mit dem Protokoll SSL ist es nicht mdglich, zu Ulbagende Dokumente einzeln mit einer
digitalen Signatur zu versehen. Vielmehr wird derMndung zwischen Client und Server
komplett gesichert. Wahrend einer bestehenden Weubig reicht SSL die Ubertragenen
Daten unverschlisselt und unsigniert an die Anwegdweiter. Die Prifung, ob die
Ubertragenen Daten authentisch sind, ist damizoor Zeitpunkt des Empfangs, nicht
dagegen zu einem spateren Zeitpunkt, moglich.

Ein gravierender Nachteil von Protokolls SSL warsslaufgrund US-amerikanischer
Ausfuhrbeschrankungen Exportversionen der Brovesiglich eine 40-Bit-Verschlisselung
ermoglichten. Dieser Schwachpunkt ist mittlerweitgfallen. Allerdings unterstitzten nur
die neueren Versionen die 128-Bit-Verschlisselung.

Kommunikationsverbindung die im Gegensatz zu éiki&hlleitungsverbindungermanent
und in der Regel exklusiv fur bestimmte Teilnehmeschaltet ist.

Verschlisselungsverfahren, bei welchem im Gegersetsymmetrischen Verfahrdir die
Ver- und Entschliisselung der gleiche Schliissel eedet wird. Dieser muss damit dem
Empfanger einer Nachricht auf einem zweiten siah&anal zugeleitet werden.

Transport Layer Security

Das TLS-Protokoll ist eine Weiterentwicklung vonLSS>» G) und hat mit dem RFC 2246
eine Standardisierung erfahren. Es ist abwartskobgdau SSL.

Verfahren zur Absicherung einer Datenlibertragurey ilnsichere oder nicht
vertrauenswirdige Kommunikationsverbindungen miteHiryptografischer Verfahren.

Verfahren, bei welchem der VerschlisselungsalgoiagDESin drei aufeinanderfolgenden
Durchgangen durchlaufen wird. Triple DES bieteedibhere Sicherheit gegeniber
Entschliisselungsversuchen als der einf&iBEg

Stelle, die im Rahmen des Einsatzes von Verschlirggeverfahren zentrale Funktionen
wahrnimmt. Beispiele hierflr sind die Erzeugunggitografischer Schltissel, die Erteilung
und Verwaltung vorZertifikatensowieder Betrieb vorVerzeichnisdiensten

Serverdienst in welchem Personen und Ressourceamiizugehérigen Attributen
katalogisiert werden. Verzeichnisdienste werden al8 Adressverzeichnisse fir die
elektronische Post oder im Rahmen des EinsatzeSigoatur und
Verschlisselungsverfahren fir die Verwaltung Zentifikateneingesetzt.

Virtuelles Privates Netz

Logisches Netz auf physikalischen Kommunikationsiretungen. Die/PN-Technologie
ermdglicht es, verschiedene, die gleiche Infrastmukutzenden Netze gegeneinander
abzuschotten.

Wired Equivalent Privacy

Speziell in Wireless LANs verwendetens Verschligsgdverfahren (mit inzwischen
erkannten mathematischen Schwéachen).

Drahtloses lokales Netz. Es folgt in der Regel emdard IEEE 802.11b. Die Clients
kommunizieren Gber Funk mit Access Points, dieldbargang zum festen Netzbereich mit
den Servern darstellen.

Ein Zertifikat ist eine elektronische Bescheinigungt der ein Signaturprifschlissel
(6ffentlicher Schllssel) einer Person zugeordndtdia Identitét dieser Person bestatigt
wird. Zertifikate werden von Zertifizierungsanbieteusgestellt.
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Anhang 2 Abkirzungsverzeichnis

Nicht aufgenommenen sind Abklrzungen, die nuriiemi bestimmten Kapitel verwendet und dort erkldmtden,

sowie allgemein bekannte Abkirzungen

Stand: 30. Mai 2003

AO
B2B

B2C

B2G

BDSG
CA
CAST

CD-ROM
CMS

DES

DFU

DSS

DUD

DVD
E-Banking
ECC
E-Commerce

ElGamal

E-Mail
ESP
FEAL
FTP
G2G

G2C

Abgabenordnung

Business to Business (Kommunikationsbeziehumgru
Wirtschaftsunternehmen)

Business to Customer (Kommunikationsbeziehuvigchen
Wirtschaftsunternehmen und ihren Kunden)

Business to Government (Kommunikationsbezielmwigchen
Wirtschaftsunternehmen und Behdorden)

Bundesdatenschutzgesetz

Certificate Authority (Zertifizierungsstelle)

Carlisle Adams Stafford Tavares (symmetrisdfenschliisselungsalgorithmus,

benannt nach dem Erfinder)

Compact Disc Read Only Memory (optischereddapeicher)

Cryptographic Message Syntax (NachrichtenfolmeaPKCS#7)

Data Encryption Standard (symmetrisches VeilissblungsverfahrenyX G)

Datenferniibertragung

Digital Signature Standare(G)

Datenschutz und Datensicherheit, Zeitschrift

Digital Versatile Disk (Nachfolger der CD)

Electronic Banking

Elliptic Curve Crytography, (Kryptografie aufrdBasis elliptischer Kurven)
Electronic Commerce

Asymmetrischer Verschlisselungs-Algorithrifaud der Basis diskreter
Logarithmen, benannt nach seinem Erfinder)

Electronic Mail

Encapsulating Security Payload (Sicherheitapisddung)

Fast Encryption Algorithm (Blockalgorithmus)

File Transfer Protocol

Government to Government (Kommunikationsbezighunter Behdrden)

Government to Citizen (Kommunikationsbeziehmwgchen Behdrden und
Birgern)



HTTP/http

IDEA

IETF

IP
IPSEC/IPSec
IPv4

IPv6

IPX
ISAKMP
ISDN

IT

ITU

LAN

LDSG
MD4, MDS
MIME
MTT
NetBEUI
NetBIOS
oSl

PGP

PIN

PKCS

PKI

RC2, RC4, RC5

RFC

RSA

S/MIME
SGB

S-HTTP
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HyperText Transfer Protocol (Protokolhzéustausch von HTML-
Dokumenten)

International Data Encryption Algorithm (symtrischer Verschlisselungs-
Algorithmus) & G)

Internet Engineering Task Force (Interessereschaft fir Internet-
Standards)

Internet Protocol

IP Secure (Standard fir VerschlisselnddgAuthentifizierung)® G)
Internet Protocol Version 4
Internet Protocol Version 6
Internetwork Packet Exchange (Ubertragungspoaitdiir Novell-Netzwerk)
Internet Security Association and Key Managat Protocol
Integrated Services Digital Network
Informationstechnik
International Telecommunication Union (Interioatle Fernmeldeunion)
Local Area Network
Landesdatenschutzgesetz
Message Digest, Hash-Algorithmen
Multipurpose Internet Mail Extensions (Erwettieg des E-Mail-Standards)
MailTrusT-Standard

NetBIOS Extended User Interface (Netzweokpkoll)

Network Basic Input/Output System (Schtetts fiir Netzwerkanwendungen)

Open Systems Interconnection (Referenzmodell2fe fir Netzwerke)
Pretty Good PrivacyX G)
Personal Identification Number (personenbezeddantifikationsnummer)

Public-Key Cryptography Standard (Spezifikagio fir Anwendung von
asymmetrischen Verschlusselungsverfahren)

Public Key Infrastructure® G)
Ron’s Code (symmetrische Verschliisgsalgorithmen)
Request For Comments (Richtlinien fir das tegr

Rivest Shamir Adleman (asymmetrischer Versadlimgs-Algorithmus)
(= G)

Secure Multipurpose Internet Mail Extensi¢rs G)
Sozialgesetzbuch

Secure HTTP¥ G)



SKIP

SLIP

SPHINX

SSH

SSL

TAN
TC
TCP
VPN
WAN
WWW
X.509

X-Terminal
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Simple Key Management for Internet Protoc8ishjisselverwaltungsprotokoll
fur Internet-Protokolle)

Serial Line Internet Protocol (Ubertragungspkoll von IP-Paketen tiber
serielle Leitungen)

Pilotprojekt zur Ende-zu-Ende-Sicherheitier offentlichen Verwaltung
(= G)

Secure Shell (Sicherheitsprotokoll fur UND& G)

Secure Socket Layer (Protokoll einer sichevens¢hliisselten)
Kommunikation im Internet)-® G)

Transaktionsnummer fiir Online-Bankgeschéfte

Trust Center (Zertifizierungsstelle)

Transmission Control Protocol (Ubertragungsykai)

Virtual Private Network (virtuelles privates tdeerk)

Wide Area Network

World Wide Web

Standard fur Directory-System/Verzeichnisdterzur Authentisierung

Terminal fur simultanen Zugriff auf unsehiedliche Anwendungen und
Ressourcen in heterogenen Hardwareumgebungen aisf\Ba X-Windows
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