L andesbeauftragter flr den Datenschutz
M ecklenburg-Vorpommern

4. Tatigkeitsbericht

VORWORT

Das Datenschutzgesetz von Mecklenburg-Vorpommern sieht vor, dass der Landesbeauftragte fir den Da-
tenschutz dem Landtag und der Landesregierung fir jewells zwei Kalenderjahre einen Tatigkeitsbericht
vorlegt. Der vorliegende Vierte Tétigkeitsbericht umfasst den Zeitraum vom 1. Januar 1998 bis 31. De-
zember 1999.

Wie in den vorherigen Berichten habe ich Vorgange ausgewahit, die einen Gesamteindruck von der Tétig-
keit meiner Behorde vermitteln. Einige Beitrége schlief3en an Sachverhalte aus den letzten Tétigkeitsbe-
richten an. Insofern kdnnte es nitzlich sein, in dem einen oder anderen Fall noch einmal auf diese Berichte
zurlickzugreifen.

Fur die konstruktive und angenehme Zusammenarbeit danke ich meinen Amtskollegen beim Bund und in
den Landern. Ein weiterer Dank gilt meinen Mitarbeitern fur die engagierte, zuverlassige und sachkundige
Arbeit im Berichtszeitraum sowie bei der Erarbeitung der einzelnen Beitrage dieses Berichtes.

Dr. Werner Kessel
L andesbeauftragter fir den Datenschutz
Mecklenburg-V orpommern
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1. EINLEITUNG

Brauchen wir mehr oder haben wir moglicherweise schon zu viel Datenschutz? Diese Frage gewinnt in unserer Informati-
onsgesellschaft zunehmend an Bedeutung. Die Antworten darauf werden unterschiedlich ausfallen, je nachdem, wem man
diese Frage stellt. So wird von Einzelnen auch heute immer noch das Grundrecht des Blrgers auf informationelle Selbstbe-
stimmung in aller Offentlichkeit gern als, Taterschutz* diffamiert. Auf der anderen Seite gibt es aber bereits viele Betroffene,
die angesichts der rasanten Entwicklung der Informations- und Kommunikationstechnik Orwells Visionen schon in sehr
naher Zukunft als furchtbare Realitét sehen.

Ein renommiertes Forschungsinstitut hat die Bevdlkerung befragt und dabei festgestellt, dass allein 47 % der Befragten der
Meinung sind, in der Bundesrepublik werde zu wenig fir den Datenschutz getan. Lediglich 4 % haben sich gegenteilig gedu-
Bert. 52 % der Befragten in Westdeutschland und 66 % in Ostdeutschland wiinschen sich, dass dem Datenschutz kiinftig
mehr Bedeutung zukommt. Dieses Ergebnis spiegelt auch die Situation in Mecklenburg-Vorpommern ganz gut wider. In der
Tagesarbeit ist insgesamt ein wachsendes Interesse der Birger und der Verwaltungen am Datenschutz zu konstatieren. Die
Anzahl der Petitionen und Anfragen &ffentlicher Stellen ist im Berichtszeitraum stark gestiegen.

Zu mehr Datenschutz gehort aber nicht nur, dass der Gesetzgeber die gesetzlichen Voraussetzungen verbessert. Dazu gehort
auch, dass die Stelle, die im Interesse des Birgers die Einhaltung der datenschutzrechtlichen Bestimmungen zu kontrollieren
hat, ihre Aufgabe auch tatschlich so wahrnehmen kann, wie es der Gesetzgeber vorsieht. Das war in diesem Berichtszeit-
raum nicht immer ohne weiteres moglich.

So konnte beispiel sweise eine Petition nicht befriedigend bearbeitet werden, weil eine offentliche Stelle die Auskunft verwei-
gerte. Im konkreten Fall hat ein Notar Grundbuchakten seines Nachbarn eingesehen und damit mdglicherwei se gesetzwidrig
personenbezogene Daten zur Kenntnis genommen. Auf meine Anfrage hin teilte der Notar mit, dass er nicht als Privatper-
son, sondern in Amtshilfe fir einen Kollegen tétig war. Er sei jedoch aufgrund der notariellen Verschwiegenheitspflicht nicht
bereit, dessen Namen zu nennen. Der Notar verstéfdt damit gegen seine Pflicht als éffentliche Stelle des Landes, den Landes-
beauftragten fir den Datenschutz bei der Erflllung seiner Aufgaben zu unterstiitzen. Da das Justizministerium als oberste
Aufsichtsbehdrde hierin allerdings keine Pflichtverletzung sieht — eine durchaus birgerunfreundliche und im Vergleich zu
anderen Bundedéandern eher exotisch anmutende Rechtsauffassung — war es bhisher nicht mdglich, diesen Vorgang ab-
schlieffend zu bearbeiten. Das musste ich dem Petenten so mitteilen. Ausfihrlich ist der Vorgang unter Punkt 3.1.10 des
vorliegenden Berichtes geschildert.

In einem anderen Fall geht es ebenfalls um eine Grundsatzentscheidung zur Kontrollbefugnis des Landesbeauftragten fir den
Datenschutz, und zwar in laufenden Ermittlungsverfahren (siehe dazu Punkt 3.1.13). Das Justizministerium auf3ert sich je-
doch nicht zur Sache, sondern verweist auf die anstehende Novellierung des Landesdatenschutzgesetzes. Das Ministerium
verzichtet also auf eine Bewertung des Sachverhaltes nach getendem Recht und nimmt damit auch das Bestehen einer
rechtswidrigen Situation in Kauf. Dies kénnte unter Umsténden dann hingenommen werden, wenn der Erlass einer entspre-
chenden rechtfertigenden Regelung erstens sicher zu erwarten ist und zweitens unmittelbar bevorsteht. Beides ist hier jedoch
nicht der Fall. Im aktuellen Referentenentwurf flr das neue Landesdatenschutzgesetz ist eine Vorschrift, die Kontrollbefug-
nisse derartig einschrankt, jedoch nicht vorgesehen. Zudem ist bel dem gegenwartigen Stand der Dinge Uberhaupt nicht ab-
sehbar, wann unser Landesdatenschutzgesetz tatsachlich novelliert wird. Langst Uberfallig ist dieser Schritt allemal.

Drei Jahre hatte der Gesetzgeber Zeit, die EG-Datenschutzrichtlinie in Landesrecht umzusetzen. Diese Frist ist in Mecklen-
burg-Vorpommern ebenso klang- und wirkungsos verstrichen, wie die Mahnungen der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander sowie meine Hinweise und Vorschlége zur Novellierung des Landesdatenschutzgesetzes
in den vorangegangenen drel Tatigkeitsberichten ungehdrt geblieben sind.

Fir das Gesetzgebungsverfahren ist das Innenministerium unseres Landes federfiihrend. Deshalb hatte ich dem Innenmini-
ster kurz nach den Landtagswahlen '98 empfohlen, mdglichst bald die Novellierung des Landesdatenschutzgesetzes auf den
Weg zu bringen. Recht zligig wurde in guter Zusammenarbeit mit mir ein Referentenentwurf erarbeitet, der sowohl den An-
forderungen der EG-Richtlinie als auch der technischen Entwicklung weitgehend Rechnung tragt.

Trotzdem liegt dem Landtag bis heute kein Kabinettsentwurf vor, und wenn es so weitergeht, steht zu beflirchten, dass wir
den alten Bismarck in seiner Meinung Uber uns wieder einmal bestétigen. Darlber hinaus hat die Européische Kommission
wegen der unterlassenen Umsetzung der Datenschutzrichtlinie inzwischen ein Verfahren beim Européischen Gerichtshof
eingeleitet. Gegenstand dieses Verfahrens ist unter anderem das Datenschutzrecht in den einzelnen Bundesléndern, also auch
die Situation in Mecklenburg-Vorpommern. Ein moégliches Urteil kdnnte sein, dass Deutschland — und damit der Steuerzah-
ler — fUr jeden Tag der Nichtberticksichtigung der Richtlinie nach Ablauf der Umsetzungsfrist viel Geld an die Européische
Gemeinschaft zahlen muss.
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Eine bereits spiirbare negative Auswirkung dieses Verstof3es gegen europdisches Recht ist die partielle Unguiltigkeit des Lan-
desdatenschutzgesetzes und anderer Datenschutzbestimmungen. Denn einige Vorschriften der Richtlinie entfalten Direktwir-
kung und verdrangen dadurch die entsprechenden nicht angepassten Datenschutzregelungen des Landes (siehe dazu Punkt
2.4). Jede Behdrde unseres Landes muss sich daher eingehend mit der Datenschutzrichtlinie befassen und bei jedem daten-
schutzrelevanten Vorgang prifen, ob nicht die Richtlinie anstelle des Landesdatenschutzgesetzes oder anstelle der Regelun-
gen in dem betreffenden bereichsspezifischen Gesetz anzuwenden ist. Dieser sowohl den Behérden als auch dem Birger
unzumutbare Zustand sollte mdglichst bald beendet werden.

Am 21. Oktober 1999 hat unser Landesverfassungsgericht eine fir die Gewahrleis-tung des Grundrechtes auf informationelle
Selbstbestimmung in unserem Lande bedeutsame Entscheidung getroffen. Es hat die vom Parlament im Jahre 1998 verab-
schiedete gesetzliche Regelung zu den verdachts- und ereignisunabhéngigen Polizelkontrollen im Wesentlichen fur verfas-
sungswidrig erkléart (siehe dazu Punkt 3.2.2). Damit hat das héchste Gericht im Lande Mal3stébe gesetzt fir ein datenschutz-
freundliches Polizeirecht. Es bleibt zu hoffen, dass diese Entscheidung auch bel kiinftigen Gesetzgebungsverfahren bertick-
sichtigt wird.

Turnusgemal3 hatte Mecklenburg-Vorpommern im Jahr 1999 den Vorsitz der Konferenz der Datenschutzbeauftragten des
Bundes und der Lénder. Fur die Frihjahrskonferenz hatte der Président unseres Landtages die Teilnehmer freundlicherweise
in das Schweriner Schloss eingeladen. Die Herbstsitzung haben wir mit freundlicher Unterstiitzung des Innenministers und
des Oberbiirgermeisters der Hansestadt Rostock im altehrwiirdigen Sténdehaus in Rostock durchgefihrt. Der Vorsitz war fir
meine kleine Behdrde zwar ene grof3e Herausforderung, aber stets interessant, und durch die engagierte Arbeit aller Mitglie-
der ist es uns gelungen, aulRergewohnlich vide Entschliefiungen zu aktuellen Themen des Datenschutzes einstimmig zu ver-
abschieden. Die Texte sind als Anlagen in diesem Bericht zu finden.

So wurde beispielsweise eine Entschlief3ung zur Gesundheitsreform 2000 verabschiedet. Durch gemeinsame Anstrengungen
aller Datenschutzbeauftragten konnte erreicht werden, dass die Bundesregierung den datenschutzrechtlichen Teil des Gesetz-
entwurfes zur Reform der gesetzlichen Krankenversicherung Uberarbeitet und unsere Empfehlungen im Wesentlichen umge-
setzt hat. In der Frage der Datenverarbeitung bel den gesetzlichen Krankenkassen ist es zum Beispiel gelungen, alle Betel-
ligten davon zu Uberzeugen, im Bereich der ambulanten &rztlichen Versorgung pseudonymisierte Daten zu verarbeiten, um
die Gefahr des ,glasernen” Patienten zu bannen (siehe Punkt 3.10.1). Mit pseudonymisierten Daten ist eine unmittelbare
Identifizierung eines Versicherten nicht mdglich. Statt des Namens oder der Versichertennummer wird beispielsweise eine
Codierung (Pseudonym) verwendet. Nur in Ausnahmeféllen ist es zuldssig, mit Hilfe der Verschllisseungsfunktion daraus
wieder einen Versicherten zu bestimmen. Es ist allerdings wegen anderer Schwierigkeiten in der Gesetzgebung noch nicht
klar, wann diese Regelungen in Kraft treten.

Erfreulich ist auch die Entwicklung in einem wichtigen datenschutztechnischen Bereich. Nachdem die Bundesregierung sich
lange mit der Frage befasst hat, ob der Einsatz von Verschllisselungsverfahren rechtlich geregelt werden sollte, hat sie am 2.
Juni 1999 die Eckpunkte der deutschen Kryptopolitik verdffentlicht. Verschllisselungsprodukte sind nun frei verfligbar. Flr
Wirtschaft und Verwaltung Mecklenburg-Vorpommerns folgt daraus, dass Verschllisselung im Sinne dieser Eckpunkte bel
IT-Verfahren unseres Landes zu einem Standardmerkmal werden kann und sollte. Allerdings sind nun schnell Rahmenbe-
dingungen zu schaffen, die eine einfache und weitgehend einheitliche Nutzung von kryptographischen Verfahren in der ge-
samten Landesverwaltung ermdglichen (siehe dazu Punkt 3.16.2 und 3.16.3).
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2. MODERNISIERUNG DESDATENSCHUTZRECHTS

21 Novdlierung desL andesdatenschutzgesetzeslangst tberféllig

Die Frist zur Umsetzung der EG-Datenschutzrichtlinie in nationales Recht, wozu auch das Recht der Bundeslander gehdrt,
ist am 24. Oktober 1998 abgel aufen (siehe Punkt 2.4).

Am 27. Januar 1999 hatte das Innenministerium Mecklenburg-Vorpommern einen ersten Referentenentwurf zur Novellie-
rung des Landesdatenschutzgesetzes vorgelegt, den ich im Wesentlichen mitgetragen habe. Nach der hausinternen Abstim-
mung im Innenministerium wurde der Uberarbeitete Entwurf am 14. Mai 1999 den verschiedenen Ressorts und mir zur An-
hérung zugeleitet. Seit September 1999 liegen dem Innenministerium ale Stellungnahmen vor. Ein neuer Entwurf ist mir
seitdem nicht bekannt geworden.

Der Gesetzentwurf vom Mai 1999 enthalt Regelungen, die die Datenschutzrichtlinie umsetzen — darunter auch die unmittel-
bar geltenden Vorschriften der Richtlinie (siehe Punkt 2.4) —, und solche, die der technischen Entwicklung in der Datenver-
arbeitung Rechnung tragen. Beispielhaft hierfirr sind folgende vorgesehene Anderungen gegeniiber dem aktuellen Landesda-
tenschutzgesetz:

Es werden Normen zum Grundsatz der Datenvermeidung, der friihestmdglichen Anonymisierung/Pseudonymisierung und
zum Systemdatenschutz eingefihrt.

— Die aus den 70er Jahren stammenden Regelungen zu den technischen und organisatorischen MalRhahmen in den Daten-
schutzgesetzen — die so genannten 10 Gebote — werden durch allgemeine technikunabhangige Anforderungen (siehe
Punkt 2.3) ersetzt.

— Der nunmehr obligatorisch von jeder offentlichen Stelle zu bestellende behdrdliche Datenschutzbeauftragte ist mit um-
fangreichen Rechten ausgestattet.

— Die Voraussetzungen fir den Einsatz von mobilen Datenverarbeitungssystemen (z. B. Chipkarten) sowie fur die Video-
Uberwachung und -aufzeichnung werden durch spezielle Vorschriften geregelt.

— Es wird ausdriicklich klargestellt, dass sich die Kontrollbefugnis des Datenschutzbeauftragten auch auf solche Daten
erstreckt, die durch ein Berufs- oder spezielles Amtsgeheimnis besonders geschiitzt sind.

— Entscheidungen, die nachteilige Auswirkungen fir den Betroffenen haben, dirfen im Allgemeinen nicht auf eine Verar-
beitung seiner Daten gestiitzt werden, die ausschliefdlich automatisiert erfolgt.

— Dielediglich zur Datenschutzkontrolle oder Datensicherheit gespeicherten Daten dirfen nicht fir andere Zwecke verar-
beitet werden.

— Auch bei eéner unzuléssigen nicht-automatisierten Datenverarbeitung ist die verantwortliche Stelle zum Schadensersatz
verpflichtet. Die Anspriiche des Betroffenen sind nicht mehr auf eine bestimmte Summe begrenzt.

Leider ist der aktuelle Entwurf vom Mai 1999 bel der Modernisierung des Datenschutzrechts auf halber Strecke stehen ge-
blieben. Teillweise weist er sogar gravierende Verschlechterungen gegeniiber dem geltenden Landesdatenschutzgesetz auf. In
meiner Stellungnahme habe ich die erforderlichen Anderungen ausfiinrlich dargestellt. Die wichtigsten Mangel sind folgen-
de:

— Der Vorentwurf erméchtigte die Landesregierung, dem Landesbeauftragten fir den Datenschutz durch Rechtsverordnung
die Kontrolle der Einhaltung des Datenschutzes im nicht-&ffentlichen Bereich zu Ubertragen. Diese Vorschrift ist gestri-
chen worden. Die EG-Datenschutzrichtlinie verlangt jedoch, dass die Datenschutzkontrollstellen ,, ... die ihnen zugewie-
senen Aufgaben in vdlliger Unabhangigkeit wahr[nehmen]“. Darlber hinaus wére es vor alem auch fur die Birger von
Vorteil, fir alle Belange des Datenschutzes nur einen Ansprechpartner zu haben. So ist es etwa nur schwer vermittelbar,
dass der Landesbeauftragte fir den Datenschutz die Sparkassen kontrolliert, fir die privaten Banken aber das Innenmini-
sterium als Datenschutz-Aufsichtshehérde zusténdig ist.

6 Vierter Tétigkeitsbericht des Landesbeauftragten furr den Datenschutz Mecklenburg-Vorpommern



- Offentlichen Stellen, gegeniiber denen eine Beanstandung ausgesprochen wurde, muss eine , angemessene Frist von mindestens
sechs Wochen* zur Stdlungnahme eingerdumt werden. Diese Mindestfrist zur Stellungnahme zu Beanstandungen schwécht im
Einzefall erheblich die Rechte der betroffenen Birger und wére ene im deutschen Datenschutzrecht einmalige Beschrankung
der Tétigkeit des Datenschutzbeauftragten. Sie it mit der verfassungsrechtlich garantierten Unabhangigkeit des Landesbeauf-
tragten fir den Datenschutz nicht vereinbar und daher inakzeptabe.

— Im Gegensatz zum aktuellen Entwurf enthielt der Vorentwurf eine Vorschrift zur Freigabe neuer Verfahren der automati-
sierten Datenverarbeitung oder deren Modifikationen, die die Verantwortlichkeit bel der Einflihrung dieser Verfahren re-
gelt und den Mitarbeitern vorgibt, welche davon sie bei der Erflllung ihrer Aufgaben verwenden dirfen. Das Freigabe-
verfahren dient daher der Rechtssicherheit sowie der Transparenz und ist ein wichtiges Instrument zur Beherrschbarkeit
der elektronischen Datenverarbeitung durch die Verwaltung, auch Uber den Bereich des Datenschutzes hinaus. Die Re-
gelung des Vorentwurfs sollte wieder aufgenommen werden.

— Die Befugnis, den Umgang mit personenbezogenen Daten auch dann zu erlauben, wenn eine Rechtsvorschrift dies nicht
ausdrticklich erlaubt, sondern lediglich ,,zwingend voraussetzt”, sollte gestrichen werden. Eine so weitgehende und unkla-
re Befugnis ist nicht erforderlich und geniigt auch nicht den vom Bundesverfassungsgericht postulierten Anforderungen
an den Gesetzesvorbehalt, also dem Grundsatz, dass staatliche Eingriffe nur aufgrund klarer gesetzlicher Regelungen zu-
lassig sind.

— Die noch im Vorentwurf vorgesehene Verordnungserméachtigung zur Regelung des Freigabeverfahrens, des Tests von
Computerprogrammen, des Sicherheitskonzeptes und der Maldnahmen zur Datensicherheit sollte wieder aufgenommen
werden. Eine solche, den jeweiligen technischen Rahmenbedingungen flexibel anpassbare Verordnung gewahrleistet ein
einheitliches Datenschutzniveau, ermoglicht den 6ffentlichen Stellen die datenschutzgerechte Gestaltung ihrer Verfahren
und erleichtert dem Landesbeauftragten fir den Datenschutz, den behordlichen Datenschutzbeauftragten und den vorge-
setzten Behorden die Kontrolle der Einhaltung des Datenschutzes.

— Die Verfassungsschutzbehdrde soll nahezu vollig aus dem materiellen Anwendungsbereich des Landesdatenschutzgeset-
zes herausgenommen werden. Das Landesverfassungsschutzgesetz (LVerfSchG) enthélt zwar selbst eine Rethe von be-
reichsspezifischen Vorschriften zum Datenschutz, regelt diesen Bereich aber nur unvollstandig. Dies steht im Gegensatz
Zzu § 7 Abs. 1 Satz 3 LVerfSchG, der die subsididre Geltung des Landesdatenschutzgesetzes anordnet. Vor allem entsteht
dadurch aber eine Liicke, die inshesondere vor dem Hintergrund des Volkszéhlungsurteils (BVerfGE 65, 1) verfassungs-
rechtlich auRerst bedenklich ist. Beispielsweise wird durch die nunmehr fehlenden Vorschriften zum technischen Daten-
schutz eines der Hauptziele der Novellierung, namlich ,,den gestiegenen Anforderungen an die Datensicherheit” gerecht
zu werden, konterkariert. Die beabsichtigte Anderung ist daher vollig unverstandlich und inakzeptabel .

Die Landesregierung ist in der Pflicht, dem Landtag moglichst bald einen — angesichts der schon um deutlich mehr als ein

Jahr Uberschrittenen Umsetzungsfrist der Datenschutzrichtlinie — Uberfalligen Gesetzentwurf zu préasentieren, der eine echte

Fortentwicklung des Datenschutzes sowohl im rechtlichen als auch im technischen Bereich bedeutet.

2.2  Novdlierung des Bundesdatenschutzgesetzes

Die Bundesregierung beabsichtigt, das Bundesdatenschutzgesetz in zwei Schritten zu novellieren. Die erste Stufe soll vor der
Sommerpause 2000 abgeschlossen werden, die zweite bis zum Ende der Legidaturperiode des Bundestages.

Im ersten Schritt sollen neben der Umsetzung der EG-Datenschutzrichtlinie (siehe Punkt 2.4) Vorschriften zum Prinzip der
Datenvermeidung, zur Videolberwachung sowie zur Chipkartenanwendung geschaffen und die Datenschutzregelungen des
Informations- und Kommunikationsdienste-Gesetzes (siehe Dritter Tétigkeitshericht, Punkt 2.2) Gbernommen werden.

Ziel der zweiten Stufe ist die Neukonzeption des Bundesdatenschutzgesetzes und die Aufnahme weiterer Technikregel ungen.
Sobald es vom Zeitpunkt her sinnvoll erscheint, bildet sich auf Initiative des Bundesbeauftragten fur den Datenschutz (BfD)
eine Ad-hoc-Arbeitsgruppe der Datenschutzbeauftragten zur Novellierung des Bundesdatenschutzgesetzes. Die Arbeitsgruppe
wird sich dafir einsetzen, dass digjenigen Forderungen der Datenschutzbeauftragten (siehe Dritter Tétigkeitsbericht, Punkt
2.4), die im ersten Schritt noch nicht beriicksichtigt wurden, in der zweiten Stufe Eingang in das Bundesdatenschutzgesetz
finden.
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2.3  Neue Regelungen fir moderne Technik

Die Regelungen zu den technischen und organisatorischen MalRhahmen in den Datenschutzgesetzen, etwa § 17 DSG MV
oder 8§ 9 BDSG mit der dazugehorigen Anlage — die so genannten 10 Gebote —, stammen aus den 70er Jahren und orientieren
sich an der damaligen Technik und Datenverarbeitungsstruktur. Diese Zeit war bestimmt von zentral organisierten Rechen-
zentren. Telekommunikation und Vernetzungen spielten nur eine untergeordnete Rolle. Die Datensicherheitsiiberlegungen
waren deshalb gepréagt von der Vorstellung einer monoalithischen Grol3rechnerwelt und primér verbunden mit dem Schutz der
Rechner, die in hermetisch abgeschlossenen Rechenzentren betrieben wurden. In einer Zeit, in der Datenverarbeitung zu-
nehmend dezentral in teilweise weltumspannenden Rechnernetzen betrieben wird, sind solche Regelungen nur noch bedingt
oder gar nicht mehr wirksam.

Der Arbeitskreis , Technische und organisatorische Datenschutzfragen® der Datenschutzbeauftragten des Bundes und der
Lander (AK Technik) — siehe auch Punkt 4 — hat allgemeine technikunabhéngige Anforderungen vorgeschlagen, die die
bisherigen ,, 10 Gebote" ersetzen sollen. Mal3geblicher Bestandteil der entsprechenden Vorschriften sollte die Pflicht zur Ge-
wahrleistung der folgenden Punkte sein:

Vertraulichkeit: nur Befugte dirfen personenbezogene Daten zur Kenntnis nehmen kénnen

Integritat: personenbezogene Daten missen wahrend der Verarbeitung unverfalscht, vollsténdig und wider-
spruchsfrei bleiben

Verflgbarkeit: personenbezogene Daten miissen zeitgerecht zur Verfligung stehen und ordnungsgemal’ verarbeitet
werden konnen

Authentizitat: personenbezogene Daten miissen jederzeit ihrem Ursprung zugeordnet werden kénnen

Revisionsfahigkeit: es muss festgestel It werden kdnnen, wer wann wel che personenbezogenen Daten in welcher Weise
verarbeitet hat

Transparenz: die Verfahrensweisen bei der Verarbeitung personenbezogener Daten missen vollsténdig, aktuell

und in einer Weise dokumentiert sein, dass siein zumutbarer Zeit nachvollzogen werden kénnen
Gegeniber den bisherigen Regelungen wird dadurch vor allem Folgendes erreicht:

— Die Sicherheitsziele sind technologieunabhéngig und bilden einen algemeingiltigen Sicherheitsrahmen, der auch bei
neuen Formen der Datenverarbeitung Bestand haben wird.

— Die vorgeschlagenen Regelungen fiihren zu mehr Rechtssicherheit, da sie Anforderungen definieren, die im Bereich der
IT-Sicherheit , verstanden“ werden, in der Praxis anwendbar sind, fir jede Form der Datenverarbeitung und jede techni-
sche Architektur Guiltigkeit haben und einer methodischen Vorgehensweise bei ihrer Umsetzung zuganglich sind.

— Die Ziele definieren eine ,Mesdatte”, an der die Sicherheit eines Datenverarbeitungs-Systems abgelesen und Uberprift
und wodurch seine Kontrollierbarkeit sichergestellt werden kann.

— Die Begriffe simmen mit denen Uberein, die in der enschldgigen Sicherhetditeratur und in der EG-
Datenschutzrichtlinie verwendet werden.

— Datenschutzkontrolleure, Sicherheitsexperten, Systembetreiber, Softwarespezialisten und Entwicklungsingenieure spre-
chen die ,gleiche* Sprache.

Neben diesen Regelungsziden hat der AK Technik auch konkrete Mal3nahmen vorgeschlagen, wie die Freigabe automati-
sierter Verfahren vor deren erstmaliger Anwendung, die Verschllisselung personenbezogener Daten auf Systemen oder Da-
tentrégern bei mobilem Einsatz oder Transport und die technische Koppelung der automatisierten Datenverarbeitung an die
Prifung der Benutzerberechtigung. Diese Vorkehrungen orientieren sich einerseits am Stand der gegenwartigen Technik,
von ihnen ist andererseits aber gleichwohl zu erwarten, dass sie langere Zeit Bestand haben werden.
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Darlber hinaus wurden Empfehlungen zur Regelung fur spezielle Techniken, beispielsweise Chipkarten sowie Fernmess-
und Fernwirkdienste, gegeben. Schliefflich hat der AK Technik Vorschldge zur Formulierung des Grundsatzes der Daten-
sparsamkeit, der zur Beherrschung der immer groRer werdenden Datenflut unabdingbar ist, und zur Definition der dafr
nétigen Instrumente der Anonymisierung und Pseudonymisierung sowie der Verschliisselung unterbreitet.

Esist zu hoffen, dass der Gesetzgeber im Bund und in den Landern die vorstehenden Anregungen bei der Uberarbeitung der
Datenschutzgesetze aufgreift, damit die durch die EG-Datenschutzrichtlinie angestol3ene Novellierung auch die Technikre-
gelungen einbezieht und so zu der dringend notwendigen umfassenden Modernisierung des Datenschutzrechts fihrt.

24  Direktwirkung der européaischen Datenschutzrichtlinie

Die européische Datenschutzrichtlinie ist am 24. Oktober 1995 verabschiedet worden und hétte bis zum 24. Oktober 1998 in
nationales Recht umgesetzt werden missen (siehe Dritter Tatigkeitsbericht, Punkt 2.4). Mittlerweile ist dies in den meisten
Mitgliedstaaten der Européischen Union erfolgt, in Deutschland aber nur zu eéinem geringen Teil. Das Bundesdatenschutzge-
setz wird frihestens im Jahr 2000 an die Vorgaben der Richtlinie angepasst werden (siehe dazu Punkt 2.2). Von den sech-
zehn Bundeslandern haben bisher nur Brandenburg und Hessen ihre Datenschutzgesetze unter Berlicksichtigung der Daten-
schutzrichtlinie novelliert. Auch Mecklenburg-Vorpommern ist seiner Pflicht zur Uberarbeitung des Landesdatenschutzge-
setzes nicht nachgekommen (siehe dazu Punkt 2.1). Das ebenfalls zu andernde bereichsspezifische Datenschutzrecht haben
weder Bund noch Lander angepasst.

In dieser Situation ist die Frage zu kléren, ob die européische Datenschutzrichtlinie fir deutsche Behdrden erst mal3geblich
ist, wenn sie in deutschen Gesetzen ihren Niederschlag gefunden hat oder ob sie zuvor schon Wirkungen entfaltet.

Im Gegensatz zu den in den Mitgliedstaaten unmittelbar geltenden européischen Verordnungen kénnen die in den Richtlini-
en der Europdischen Gemeinschaft (EG) enthaltenen Regelungen erst dann angewendet werden, wenn sie in das nationale
Recht der Mitgliedstaaten umgesetzt worden sind. Eine Ausnahme davon — also die Direktwirkung einer Richtlinie — kommt
nach den Grundsédtzen der stdndigen Rechtsprechung des Européischen Gerichtshofes dann in Betracht, wenn die Umset-
zungsfrist abgelaufen ist und die Richtlinie dem Einzelnen ein hinreichend bestimmtes und unbedingtes Recht im Verhéltnis
gegeniiber dem Staat gewahrt. Sie muss also zum sachlichen Regelungsgehalt und zum erfassten Personenkreis eindeutig
bestimmte Vorgaben treffen, und die Umsetzung der Forderungen darf nicht von gestalterischen Entscheidungen der Mit-
gliedstaaten abhéngen. Ob diese Merkmale gegeben sind, kann aber nicht pauschal gepriift werden, sondern es sind die ein-
zelnen Bestimmungen der jewelligen Richtlinie zu betrachten.

Die EG-Datenschutzrichtlinie enthalt einige Vorschriften, die die oben genannten Voraussetzungen erflillen. Diese Regelun-
gen gelten daher zugunsten der Birger auch in Mecklenburg-Vorpommern unmittelbar und sind von den Behodrden bereits
jetzt zu beachten:

Begriff der ,, Datei”

Der Dateibegriff der Richtlinie geht weiter als der des § 3 Abs. 2 DSG MV und lésst insbesondere Ausnahmen und Ein-
schrankungen wie diein 8 2 Abs. 2 Satz 1 DSG MV formulierte Privilegierung vorubergehend erstellter Dateien nicht mehr
zu. Auch fir diese Dateien gdten daher alle Vorschriften des Landesdatenschutzgesetzes, etwa 8§ 16 DSG MV (Dateibe-
schreibung und Geréteverzeichnis).

Verarbeitung besonder er Kategorien per sonenbezogener Daten
Die Verarbeitung von Daten tber

- dierassische und ethnische Herkunft,

— poalitische Meinungen,

- religitse oder philosophische Uberzeugungen,
— die Gewerkschaftszugehdrigkeit,

- die Gesundheit oder

— das Sexualleben
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ist nur dann zulassig, wenn sie aufgrund von Spezialvorschriften oder einer ausdriicklichen Einwilligung der Betroffenen
erfolgt. Die allgemeinen Vorschriften 88 6 bis 14 DSG MV sind nicht mehr anwendbar.

Information Betroffener bei der Datener hebung

Abweichungen von den entsprechenden Vorschriften 8 8 Abs. 3 und 4 DSG MV ergeben sich vor allem insoweit, as die
Betroffenen nunmehr generell unaufgefordert auch zu unterrichten sind tber

— die Rechtsgrundlagen der Datenverarbeitung,

— die bestehenden Auskunfts- und Berichtigungsrechte,

— diePflicht beziehungsweise Freiwilligkeit der Beantwortung der Fragen und mogliche Folgen einer unterlassenen Beant-
wortung (wenn die Erhebung bei den Betroffenen erfolgt) und

— die Kategorien (zusammenfassende thematische Beschreibung) der Daten, die verarbeitet werden (wenn die Erhebung
nicht bei den Betroffenen erfolgt).

Auskunftsrecht

Artikel 12 geht wesentlich weiter als der korrespondierende § 20 DSG MV. So ist den Betroffenen nunmehr auch Auskunft
Zu erteilen Uber

— den Zweck der einzelnen Verarbeitungen (nicht nur der Speicherung) ihrer Daten,

— dieKategorien ihrer verarbeiteten Daten,

— den logischen Aufbau der automatisierten Verarbeitung ihrer Daten und

— die Berichtigung, Loschung oder Sperrung der Daten, deren Verarbeitung unzulssig ist, inshesondere wenn diese Daten
unvollsténdig oder unrichtig sind.

Die Einschrénkungen in 8 20 Abs. 1 Satz 2 (Erforderlichkeit der Angaben der Betroffenen zum Auffinden der Daten in Ak-
ten) und Abs. 2 DSG MV (keine Auskunft bel Speicherung wegen Aufbewahrungsvorschriften oder zu Zwecken der Datensi-
cherung oder Datenschutzkontralle) stehen im Widerspruch zur Richtlinie und kénnen daher den Auskunft Suchenden nicht
mehr entgegengehalten werden.

Ausnahmen und Beschr dnkungen

Die Mitgliedstaaten kénnen Rechtsvorschriften erlassen, die die Rechte der Betroffenen aus den Artikeln 10, 11 und 12 fir
bestimmte Zwecke einschrénken, wie zum Schutz der offentlichen Sicherheit oder anderer Personen. Die Betroffenenrechte
dirfen aber nur beschrankt werden, wenn dies durch Gesetz, Rechtsverordnung oder Satzung zugelassen ist. Auf Verwal-
tungsvorschriften, Erlasse, Dienstanweisungen oder Verfligungen oder gar auf die blof3e — auch moglicherweise zutreffende —
Feststellung, dass einer der Zwecke die Einschrankung notwendig macht, kann eine Verkiirzung der Rechte nicht gestiitzt
werden.

Wider spruchsrecht der Betroffenen

Betroffenen steht nunmehr auch bel rechtméafdigen Verarbeitungen ihrer personenbezogenen Daten ein Widerspruchsrecht zu.
Die Verarbeitungen sind in solchen Fallen nur dann zuldssig, wenn die datenverarbeitenden Stellen nach pflichtgemal3em
Ermessen entscheiden, dass die schutzwirdigen Belange konkret Betroffener hinter dem 6ffentlichen Interesse an den Verar-
beitungen der Daten zurlickzustehen haben. Das Widerspruchsrecht kann zum Beispiel zum Tragen kommen, wenn sensible
Daten zu verarbeiten sind und der zusténdige Bearbeiter eine dem Betroffenen nahestehende Person ist oder dem Betroffenen
durch die Verarbeitung seiner Daten ein Schaden entstehen kénnte.

In diesem Umfang ist die Datenschutzrichtlinie seit dem 24. Oktober 1998 unmittelbar geltendes, von allen &ffentlichen
Stellen des Landes anzuwendendes Recht und geht insoweit auch dem Landesdatenschutzgesetz von Mecklenburg-
Vorpommern vor. Entgegenstehende bereichsspezifische Rechtsvorschriften kommen nur zur Anwendung, sofern die Richt-
linie solche Ausnahmen zul &sst.
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Dieser Zustand stellt die offentlichen Stellen vor grof3e praktische Schwierigkeiten, da sie vor jeder Anwendung von be-
reichsspezifischen Vorschriften oder Bestimmungen des Landesdatenschutzgesetzes prifen missen, ob nicht entgegenste-
hende oder erganzende Normen der EG-Datenschutzrichtlinie anzuwenden sind. Erschwerend kommt hinzu, dass diese Re-
gelungen sich nicht der deutschen Rechtshegriffe bedienen oder gleichlautende Begriffe — beispielsweise ,, Widerspruch® —
anders gebrauchen.

Um diese sowohl fir die Verwaltung als auch fir die Betroffenen unbefriedigende Situation zu beenden, kann nur dringend
empfohlen werden, die datenschutzrechtlichen Vorschriften méglichst bald an die VVorgaben der Richtlinie anzupassen.
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3. SORGEN DER BURGER, EINZELFALLE, BERATUNGEN,
KONTROLLEN,STELLUNGNAHMEN

3.1 Rechtswesen
3.1.1 Tater-Opfer-Ausgleich

Bereits in der Vergangenheit habe ich eine gesetzliche Regelung zum Téter-Opfer-Ausgleich gefordert (siehe Dritter Tétig-
keitsbericht, Punkt 3.1.4). Im Mai 1999 hat die Bundesregierung hierzu einen Gesetzentwurf (BR-Drs. 325/99) eingebracht.
Erklartes Zid it es, durch Einbeziehung einer so genannten Ausgleichsstelle einen auRergerichtlichen Ausgleich zwischen
Beschuldigtem und Opfer einer Straftat stérker als bisher zu férdern.

Kernstiick datenschutzrechtlicher Uberlegungen ist die Frage, ob Ingtitutionen zur Durchfiihrung des Ausgleichverfahrens
von den Staatsanwaltschaften umfassende Informationen, insbesondere Uber Opfer von Straftaten, erhalten dirfen, ohne dass
diese davon Kenntnis erlangt und eingewilligt haben. Der Gesetzentwurf sieht hierzu vor, dass das Opfer eine Datentiber-
mittlung an eine Ausgleichsstelle nur dann verhindern kann, wenn es diese ausdriicklich ablehnt. Das Bundesjustizministeri-
um (BMJ) begriindet diese Regelung damit, dass die Ausgleichsstellen lediglich auf diese Weise geeignete Falle ziigig erhal -
ten und so das Instrument des Téter-Opfer-Ausgleichs effektiv nutzen kénnen.

Aus Sicht des Datenschutzes sollten die Vermittlungsstellen jedoch erst dann die Daten erhalten, wenn Beschuldigter und
Opfer vorher eingewilligt haben. Auch beim Téter-Opfer-Ausgleich muss das Recht auf informationelle Selbstbestimmung
beider Parteien gewahrt bleiben. Die Datenschutzbeauftragten des Bundes und der Lander haben auf ihrer 58. Konferenz im
Oktober 1999 in Rostock ihre Position noch einmal einstimmig in Form einer Entschlief3ung verdeutlicht (siehe 14. Anlage).
Es bleibt zu hoffen, dass der Gesetzgeber die datenschutzrechtlichen Argumente berticksichtigt.

3.1.2 MalRvoller Umgang mit der DNA-Analyse

Im September 1998 ist das DNA-Identitatsfeststellungsgesetz in Kraft getreten. Damit hat der Bundesgesetzgeber eine ge-
setzliche Grundlage flr die Erhebung und Speicherung so genannter genetischer Fingerabdriicke in einer bundesweiten Datei
flr Zwecke kinftiger Strafverfahren geschaffen. Die so genannte DNA-Analyse ermdglicht, Verdachtige als Téter zu identi-
fizieren beziehungsweise mit hoher Wahrscheinlichkeit auszuschlief3en. Zu diesem Zweck wird Personen Korpermaterial
(zum Beispid Blut, Speichel oder Haarwurzeln) enthommen, untersucht und mit dem am Tatort aufgefundenen Spurenmate-
rial verglichen. Da mit diesem modernen Verfahren der Strafverfolgung weit in das Personlichkeitsrecht der Betroffenen
eingegriffen wird, ist ein adéquater datenschutzrechtlicher Schutzstandard zu gewéhrlei sten.

Die bereits vor der Verabschiedung des DNA-Identitétsfeststel lungsgesetzes errichtete Dateianordnung, die auch jetzt noch in
geringfligig gednderter Fassung gliltig ist, entspricht diesem Schutzstandard nicht. Nach der klaren gesetzlichen Regelung
des DNA-Identitétsfeststellungsgesetzes bedarf es flr die molekulargenetische Untersuchung ener richterlichen Anordnung.
Der Richter hat unter anderem die Prognose zu treffen, ob Grund zu der Annahme besteht, dass gegen den Betroffenen kiinf-
tig erneut Strafverfahren wegen des Verdachts erheblicher Straftaten zu fiihren sind. Die Dateianordung erméglicht jedoch
die Erhebung und Speicherung von DNA-Profilen auch ohne richterliche Anordnung, sofern der Betroffene in die moleku-
largenetische Untersuchung eingewilligt hat.

Die Einwilligung, beispielsweise von Strafgefangenen, wird jedoch - insbesondere kurz vor der Entlassung - selten frei von
psychischen Zwangen sein. Gefangene kénnten annehmen, dass sich ihre Einwilligung unter Umstanden positiv auf den
Haftvollzug auswirken und eine Weigerung das Gegenteil bedeuten kénnte. Einwilligungs ésungen miissen jedoch stets frei
von staatlichem Zwang sein.

Anlass zu dieser Diskussion gaben einige Bundedander, die die DNA-Analysen ohne richterlichen Beschluss durchfiihrten
(vergleiche Landerumfrage des Landeskriminalamtes Niedersachsen vom September 1999). Mecklenburg-Vorpommern ge-
hérte bisher nicht zu diesen Landern. Inzwischen hat unser Innenministerium jedoch mitgeteilt, dass man sich wohl der
Vorgehensweise der anderen Bundeslander anschlief3en werde. Das Ministerium begriindet diesen Schritt mit einer nunmehr
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anderen Auslegung des | dentitétsfeststel lungsgesetzes und zitiert die Rechtsmeinung einiger Strafrechtskommentatoren sowie
eine Entscheidung des Landgerichts Stralsund vom 6. Juli 1999 (Az |11 Qs 96/99 LG Stralsund).

Die Rechtsprechung in diesem Bereich ist tatschlich nicht einheitlich. So sind einerseits Entscheidungen von zustandigen
Amts- und auch Landgerichten ergangen, worin der staatsanwaltschaftliche Antrag auf richterliche Anordnung zurtickgewie-
sen wurde, weil eine ,Einwilligung” vorgelegen hétte (so auch Landgericht Hamburg, Entscheidung vom 31. August 1999;
Az 612 Qs 81/99). Andererseits gibt es einen Beschluss des Landgerichtes Nirnberg-Firth vom 22. Juli 1999 (Az 1 Os
26/99), in dem die Erforderlichkeit einer richterlichen Anordnung fir molekulargenetische Analysen nach dem Identitdts-
feststellungsgesetz bejaht wird.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder hat auf ihrer 58. Sitzung am 7./8. Oktober 1999 in
Rostock ihre Position zu dieser umstrittenen Thematik in einer Entschliel3ung verdeutlicht und einer ,, Einwilligungd ésung*
eine klare Absage erteilt (siehe 18. Anlage). Es bleibt abzuwarten, ob und in welcher Form die Innen- und Justizministerien
des Bundes und der Lander auf die bisherige Praxisin den Landern Einflu3 nehmen.

3.1.3 Praxisder Telefonliberwachungen

Die Zahl der Telefonliberwachungen ist in den letzten Jahren sowohl bundesweit al's auch landesweit sprunghaft angestiegen.
Deutschland gehort mittlerweile zu den Landern, in denen am haufigsten abgehort wird. Das Bundesjustizministerium (BMJ)
nennt Zahlen zwischen 11.000 und 13.400 betroffenen Telefonanschltissen fir 1998. Die Grinde dafur sind zahlreich. Zum
einen liegt das an der zusétzlichen Nutzung von Handys. Zum anderen wurde der Katalog der Straftaten, der eine Telefon-
Uberwachung erlaubt, in der Vergangenheit mehrfach erweitert. Seit 1968 sind mehr als 20 Straftaten zusétzlich in den Ka-
talog des § 100 a StPO aufgenommen worden, unter anderem Bandendiebstahl, schwerer Bandendiebstahl, gewerbsméfdige
Hehlerel, Bandenhehlerei, Geldwasche und auch Verstélze gegen das Waffen-, das Audéander-, das Asylverfahrens- oder das
Betdubungsmittel gesetz.

Weil Telefonlberwachungen erheblich in die Personlichkeitssphére der Betroffenen, unter denen sich meistens auch unbe-
scholtene Burger befinden, eingreifen, wird es aus Sicht der Datenschutzbeauftragten hochste Zeit zu prifen, ob sich die
gewinschten Erfolge bei der Verbrechensbekampfung auch tatsichlich einstellen. Die Datenschutzbeauftragten des Bundes
und der Lander hatten bereits auf ihrer 48. Konferenz im September 1994 gefordert, dass eine Auswertung polizeilicher Be-
fugnisse (auch der Teefontberwachung) ergebnisoffen, qualitativ und wissenschaftlich begleitet erfolgen soll. Das sténdige
Anmahnen hat teilweise Erfolg ge-zeigt. Es gibt inzwischen einen Projektauftrag des Innenministeriums Schleswig-Holstein
an die Verwaltungsfachhochschule Altenholz (bei Kid) aus dem Jahre 1998, verdeckte Ermittlungsmal3nahmen zu untersu-
chen. Die Lander Hamburg und Mecklenburg-V orpommern wollen sich ebenfalls daran beteiligen.

Des Weiteren hat das Bundesministerium der Justiz im August 1999 ein Forschungsvorhaben zum Thema ,,Rechtswirklich-
keit und Effizienz der Uberwachung der Telekommunikation nach den 88 100 a, 100 b StPO* &ffentlich ausgeschrieben. Es
bleibt abzuwarten, ob diese Untersuchungen Erkenntnisse dafirr bringen, dass alle polizeilichen Befugnisse in dem bisherigen
Ausmald weiterhin auch tatsachlich benétigt werden. Andernfalls misste der Gesetzgeber konsequenterweise handeln und
polizeiliche Befugnisse wieder einschrénken.

Um mir ein Bild von der Praxis der Telefontiberwachung im Lande zu machen, habe ich bei der Staatsanwaltschaft Schwerin
im Dezember 1998 stichprobenartig ausgewahlte Akten kontrolliert und dabel folgendes festgestel|t:

Abhoren im Bereich der , Drogenkriminalitat”

Ich habe Akten zu eingeleiteten Ermittlungsverfahren wegen des Verdachtes des gewerbsméalBigen Handelns mit Betédu-
bungsmitteln geprift. Telefonlberwachungen waren dort ordnungsgemal’ beantragt und auch durchgefiihrt worden. In samt-
lichen Fallen wurden die Ermittlungsverfahren eingestellt, da die angeordneten Mal3nahmen keinen Beweis dafiir erbracht
hatten, dass sich die Beschuldigten wegen unerlaubten Handeltreibens strafbar gemacht haben konnten. Zwar ergaben sich
haufig Anhaltspunkte dafiir, dass unerlaubter Besitz von Betdubungsmitteln vorlag. Hierbel handelte es sich jedoch (im Ge-
gensatz zum Handeltreiben) nicht um eine Tat, die das Abhéren des Telefons erlaubt. Von einer Bestrafung wurde in diesen
Fallen abgesehen.
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Abhdoren und Protokollieren von Verteidiger gesprchen

Gesprache zwischen Beschuldigten und Verteidigern dirfen nicht abgehort werden (8§ 148 StPO). Die Kontrolle ergab je-
doch, dass keine organisatorischen oder technischen Mal3nahmen getroffen wurden, die dieses Verbot tatséchlich wirksam
umsetzen. Ich habe daher empfohlen, durch geeignete Malinahmen sicherzustellen, dass in diesen Féallen weder abgehdrt
noch aufgezeichnet und auch nicht auszugsweise protokolliert wird. Dazu mifite die Aufzeichnung von Gespréchen bei be-
stimmten Rufnummern unterdriickt werden. Eine Antwort des Landeskriminalamtes zu dieser Empfehlung steht noch aus.

Benachrichtigungspflicht

Probleme gibt es auch hinsichtlich der Benachrichtigung der Beteiligten. Der relativ grof3e Personenkreis umfasst neben dem
Beschuldigten selbst auch die Personen, deren Anschliisse der Beschuldigte nutzt, die Anschlussinhaber, die mdglicherweise
Mitteilungen fir den Beschuldigten entgegennehmen oder weitergeben, und selbstversténdlich alle Gesprachspartner des
Beschuldigten. Wirde man alle diese Personen benachrichtigen, bestiinde die Gefahr, dass Gesprachstellnehmer eine Vid-
zahl von Informationen Uber den jeweiligen Anschlussinhaber erfahren, zum Beispiel das Delikt, dessen der Betroffene be-
schuldigt wird. Das wiederum wirde dessen Recht auf informationelle Selbstbestimmung massiv beeintréchtigen. Insbeson-
dere gilt das dann, wenn das Verfahren gegen den Beschuldigten wegen Fehlens eines hinreichenden Tatverdachts spater
eingestellt werden muss.

Zu einer differenzierten Lésung kann man jedoch gelangen, wenn man Sinn und Zweck der Benachrichtigungspflicht im
Verhéltnis zum Gebot der unverziglichen Loschung gemaf3 8 100 b Abs. 6 StPO betrachtet. Das Gebot zur unverziiglichen
Loschung, das nur im Hinblick auf die Erforderlichkeit zur weiteren Strafverfolgung eingeschrankt wird, hat VVorrang vor
allen weiteren Verfahrensschritten, einschliefdich der Benachrichtigung. Wenn die nicht erforderlichen Unterlagen gel 6scht
sind, missen die dort verzeichneten Gesprachspartner nicht mehr benachrichtigt werden. Eine Benachrichtigung der Betel-
ligten vor der Vernichtung ist nach der Systematik des Gesetzes nicht vorgesehen. Daher habe ich empfohlen, die Benach-
richtigungspflicht auf solche Personen zu reduzieren, mit denen der Beschuldigte Telefongesprache gefiihrt hat, deren Inhalte
zur Strafverfolgung relevant sind. In diesen Féallen werden die Gespréchspartner und ihre Anschriften im Zuge der Ermitt-
lungen bekannt geworden sein und sich somit aus der Akte enthehmen lassen.

Waéhrend meiner Kontrolle bel der Staatsanwaltschaft habe ich einen Fall vorgefunden, in dem die Beschuldigte nur unvoll-
sténdig Uber Abhdrmalihahmen informiert wurde. Die Staatsanwaltschaft Schwerin hat hierzu ausgefiihrt, dass — durch die
zunehmende Benutzung von Handys — Beschuldigte haufig nicht nur selbst mehrere Telefonanschllisse, sondern auch die
(mobilen) Anschliisse anderer benutzten. Die Dezernenten sollten al's Hilfsmittel entsprechende Ubersichten erhalten, um alle
Beteiligten im Sinne des § 101 Abs. 1 StPO und sdmtliche getroffenen Mal3nahmen zu erfassen.

Die Staatsanwaltschaft Schwerin hat die Empfehlungen unverziglich umgesetzt. Es wird weiterhin verstérkt darauf zu ach-
ten sein, dass die Praxis der Telefonliberwachungen nicht noch mehr ausufert.

3.1.4 Entwurf eines Unter suchungshaftvollzugsgesetzes

Die Bundesregierung hat im Frihjahr 1999 einen Gesetzentwurf zur Regelung der Untersuchungshaft (BR-Drs. 249/99)
eingebracht. Damit werden die seit langem Uberfélligen spezifischen Datenschutznormen fir den Bereich der Untersu-
chungshaft geschaffen. Wahrend des laufenden Gesetzgebungsverfahrens habe ich gegeniiber unserem Justizministerium auf
folgende Anforderungen hingewiesen:

— Der ungehinderte und untiberwachte telefonische Kontakt zwischen Verteidiger und Beschuldigtem muf gewahrleistet
sein.

- Die Uberwachung der Unterhaltung mit Besuchern sowie die Kontrolle von Schriftstiicken ist nur dann angemessen,
wenn die Untersuchungshaft wegen Verdunkel ungsgefahr angeordnet wurde. Nur fir diesen Fall sollten die MaRhahmen
unmittelbar und generell durch Gesetz vorgeschrieben werden. Liegen andere Haftgriinde vor, sollten die Uberwachung
und die Textkontrolle nur im Einzelfall aufgrund richterlicher Anordnung erfolgen dirfen.

— Bei Datentbermittlungen an 6ffentliche Stellen auBerhalb der Vollzugsanstalt und an Forschungseinrichtungen missen
die schutzwiirdigen Belange der Betroffenen im Rahmen einer Abwagung bericksichtigt werden.
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— Eine erhebliche Einschrankung des Auskunfts- und Akteneinsichtsrechts von Gefangenen ist im Hinblick auf den Zweck
der Untersuchungshaft und unter Beriicksichtigung des Grundsatzes der Unschuldsvermutung aus datenschutzrechtlicher
Sicht nicht hinzunehmen.

Die Datenschutzbeauftragten des Bundes und der Lander haben hierzu im August 1999 eine Entschlief3ung verabschiedet

(siehe 21. Anlage), um auf das Gesetzgebungsverfahren noch wirkungsvoll Einfluss zu nehmen. Es bleibt abzuwarten, ob der

Gesetzgeber die datenschutzrechtlichen Anforderungen in den Gesetzestext aufnimmt.

3.1.5 Parlamentarische Kontrolle von Lauschangriffen

Durch Verfassungsdnderung vom 26. Mérz 1998 (Bundesgesetzblatt | 610) ist der Grof3e Lauschangriff nunmehr in Art. 13
Grundgesetz (GG) verankert worden (siehe Dritter Téatigkeitsbericht, Punkt 3.2.3). Zur Kontrolle der daraus resultierenden
einschneidenden Malinahmen sind in Absatz 6 gewisse Rahmenbedingungen festgelegt. So hat die Bundesregierung den
Bundestag jahrlich Uber den erfolgten Einsatz technischer Mittel im repressiven und im praventiven Bereich (Zustandigkeit
des Bundes) zu unterrichten. Ein vom Bundestag gewahltes Gremium Ubt auf der Grundlage dieses Berichts die parlamenta-
rische Kontrolle aus.

Die Lander haben gemaR Art. 13 Abs. 6 Satz 3 GG eine gleichwertige parlamentarische Kontrolle zu gewéahrleisten. Well die
grundrechtssichernde Bedeutung dieser Kontrollbefugnis besonders wichtig ist, sollte eine Regelung auf gesetzlicher Ebene
auch in Mecklenburg-Vorpommern erfolgen. Festzuschreiben waére dort, dass die Landesregierung gegentiber dem Landes-
parlament in regelmaiigen Abstédnden in anonymisierter Form Uber stattgefundene Lauschangriffe berichten muss. Die Par-
lamentarier hédtten dann die Méglichkeit, sich Uber Art und Umfang, Haufigkeit und Effizienz solcher Maihahmen zur Ver-
brechenshekdmpfung zu informieren und diese entsprechend auszuwerten. Aus Griinden der Transparenz sollten die Berichte
offentlich und nicht in einem geheim tagenden Gremium erdrtert werden. Die Konferenz der Datenschutzbeauftragten des
Bundes und der Lander hat zu dieser Thematik am 17. Juni 1999 eine Entschlief3ung verabschiedet (siehe 20. Anlage).

Die datenschutzrechtliche Position habe ich unserem Landtag gegeniiber dargelegt. Der Préasident des Landtages hat mir
mitgeteilt, dass sich der Altestenrat mit dem Thema befasst. Eine abschlief}ende Antwort steht noch aus.

3.1.6 Welche Daten mussen bel Sparbuchverlust offenbart werden?

Ein Petent, dessen Mutter ihr Sparbuch verloren hatte, wandte sich an ein Amtsgericht, um das Sparbuch fur kraftlos erkl&-
ren zu lassen. Das Gericht erlie’ daraufhin ein Aufgebot und veréffentlichte dieses in verschiedenen Zeitungen sowie dem
Bundesanzeiger. Dabel wurden aul3er der Nummer des Sparbuches und dem Namen der ausstellenden Sparkasse auch der
Name und die vollsténdige Anschrift der Sparbuchinhaberin sowie die genaue Hohe des Guthabens genannt.

Auf meine Nachfrage erklarte der Direktor des Gerichts, die genannten Daten wirden zur eindeutigen Bestimmung des
Sparbuches bendtigt. Zwar bestehe ein Entscheidungsspielraum zu der Frage, wann eine eindeutige Bestimmbarkeit gegeben
sei, das Vorgehen sei aber gangige Praxis.

Zur unverwechsel baren Bezeichnung eines Sparbuches sind jedoch Nummer und Name der ausgebenden Sparkasse ausrei-
chend. Im Falle eines von der Sparkasse selbst durchgefiihrten Aufgebotsverfahrens nach § 2 der Sparkassenverordnung M-
V werden auch nur diese Daten vertffentlicht.

Spéter erhielt ich eine Kopie des nach Abschluss des Aufgebotsverfahrens ergangenen Ausschlussurteils, mit dem das Spar-
buch fur kraftlos erklart wurde. In diesem Urteil war das Sparbuch lediglich mit Nummer und Namen der Sparkasse sowie
dem Namen der Mutter des Petenten bezeichnet. Die Hohe des Guthabens sowie die genaue Anschrift waren nicht genannt.

Der Direktor des Amtgerichts hat zugesichert, dass auf die Bekanntgabe des Guthabens und der Anschrift bei der Bearbei-
tung von Aufgebotssachen kiinftig generell verzichtet wird.
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3.1.7 Wenn der Staatsanwalt zu Hause ar beitet

Die Presse berichtete Uber einen Fall, in dem ein Staatsanwalt Strafakten und Personalunterlagen, auch nach Beendigung
seiner Tatigkeit bei der Staatsanwaltschaft, bei sich zu Hause unbearbeitet gelagert hatte. Der Mitarbeiter wurde strafrecht-
lich zur Verantwortung gezogen. Unabhéngig von diesem Einzelfall ergaben sich hieraus datenschutzrechtliche Fragen zur
Bearbeitung von Akten in der Privatwohnung und zur Nutzung privater Rechner flr dienstliche Zwecke.

Das Justizministerium hat zum Umgang mit Personaldaten auf das Landesbeamtengesetz und die dazu erlassene Verwal-
tungsvorschrift verwiesen. Ergénzend war verfligt worden, dass Personalunterlagen nur in Dienstraumen und nicht zu Hause
zu bearbeiten sind. Staatsanwalte dirften hingegen Strafverfahrensakten in Privatwohnungen mithehmen. Dies sei angesichts
der erheblichen Belastungslage der Dezernenten geboten und entspréache der bundesweiten Praxis. Jeder Staatsanwalt habe
sich zur Verschwiegenheit verpflichtet. Dies umfasse auch die sichere Verwahrung der Unterlagen zu Hause. Einer geson-
derten Nachweisfiihrung Uber die in die Privatwohnung verbrachten Akten bediirfe es daher nicht. Die Akten wiirden auf die
Person des jewelligen Dezernenten ausgetragen. Somit Ubernehme er die Verantwortung fir die sichere Verwahrung und
habe die Akten in seiner Privatwohnung besonders vor dem Zugriff Dritter zu schiitzen. Darlber hinaus dirften Staatsan-
wélte dienstlich beschaffte Software auch auf hdudlichen Rechnern installieren und fur dienstliche Zwecke nutzen.

Die Staatsanwaltschaften verarbeiten und nutzen zweifel sohne viel e sensible personenbezogene Daten von den im Verfahren
beteiligten Personen, wie Téter, Opfer und Zeugen. Es ist fraglich, ob fir die sichere Aufbewahrung der Unterlagen im héaus-
lichen Bereich ein gleichwertiger Schutz wie in der Dienststelle erreicht werden kann. Dies betrifft zum einen die Sicherung
des Gebaudes und zum anderen den Schutz der Unterlagen vor dem unberechtigten Zugriff Dritter, die Zutritt zum Hause
haben, wie Familienangehdrige, Hausangestellte und Besucher. Die Aktenordnung fir die Gerichte der ordentlichen Ge-
richtsbarkeit und die Staatsanwaltschaften enthdlt lediglich Festlegungen zur allgemeinen Aktenkontrolle. Weitergehende
technische und organisatorische Mal3nahmen zum Umgang mit Verfahrensakten auf3erhalb von Dienstgebduden existieren
jedoch nicht. Insbesondere der Verarbeitung personenbezogener Daten auf privaten Rechnern ist erhdhte Aufmerksamkeit zu
widmen. Die Nutzung privater Rechner sollte der Genehmigung der Behdrdenleitung unterliegen, damit diese davon Kennt-
nis hat, wo und unter welchen Bedingungen personenbezogene Daten aul3erhalb der Staatsanwaltschaft verarbeitet werden.
Unter datenschutzrechtlichen Gesichtspunkten ist zu gewahrleisten, dass die gespeicherten Daten ebenso wie die Akten vor
dem unberechtigten Zugriff Dritter geschitzt sind. Das gilt vor allem fir die Félle, in denen andere Familienmitglieder
ebenfalls den Rechner benutzen. Um dies sicherzustellen, dirfen beispiel sweise keine personenbezogenen Daten auf der Fest-
platte gespeichert werden. Ferner wére auch das Verfahren festzulegen, nach dem die Ubertragung der auf den privaten
Rechnern verarbeiteten Daten auf das Datenverarbeitungssystem der Dienststelle unter Beriicksichtigung bestehender Sicher-
heitsrisiken erfolgt.

Ich habe, nicht zuletzt auch aufgrund des geschilderten Sachverhaltes, dem Justizministerium empfohlen, technische und
organisatorische MalRhahmen zum Umgang mit den Verfahrensakten aul3erhalb von Dienstgebduden festzulegen. Diesem
Anliegen wurde nicht entsprochen, da die vorhandenen Regelungen al's ausreichend erachtet werden.

Das Justizministerium hat dennoch in Aussicht gestellt, die Musterdienstanweisung zum Datenschutz zu Uberarbeiten und
dabei auch Regelungen fir den Umgang mit personenbezogenen Daten auf privaten Rechnern aufzunehmen. Sobald ein
entsprechender Entwurf vorliegt, werde ich hierzu Stellung nehmen. Inwieweit die Uberarbeitete Dienstanweisung fir die
automatisierte Verarbeitung hinreichende Regelungen enthalten wird, bleibt daher abzuwarten.

3.1.8 Elektronisches Grundbuch

Nachdem 1993 mit dem Registerverfahrensbeschleunigungsgesetz die Rechtsgrundlagen geschaffen worden sind, um das
Grundbuch in e ektronischer Form filhren zu kénnen, soll auch in Mecklenburg-Vorpommern das Elektronische Grundbuch
eingefiihrt werden. In die Planungen hierzu bin ich frihzeitig einbezogen worden (siehe Dritter Tétigkeitshericht, Punkt
3.1.7). Zu zwei Teilaspekten des Gesamtprojektes habe ich schwerpunktméliig beraten.

Elektronische Unter schrift
In der Grundbuchordnung (GBO) ist unter anderem festgelegt, dass jede Eintragung im Elektronischen Grundbuch mit einer

elektronischen Unterschrift zu versehen ist. Mit dem vom Justizministerium initiierten Tellprojekt , Elektronische Unter-
schrift* sollten Vorgaben fur die Implementierung eines Systems zur gesetzeskonformen Umsetzung dieser Vorschrift in der
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entsprechenden Anwendungssoftware der Grundbuchdmter (ARGUS-GB) erarbeitet werden. Die folgenden Forderungen des

§ 75 GBO machen deutlich, dass die Lésung des Problems keineswegs trivial ist:

— Eine Eintragung soll nur méglich sein, wenn die zur Fihrung des Grundbuches zusténdige Person der Eintragung ihren
Namen hinzusetzt und beides el ektronisch unterschreibt.

— Dieédektronische Unterschrift soll in einem allgemein als sicher anerkannten automatisierten kryptographischen Verfah-
ren hergestellt werden.

— Diezustandige Stelle soll die el ektronische Unterschrift Gberpriifen konnen.

Mitte 1998 legte ein externer Diengtleister dem Justizministerium einen Realisierungsvorschlag vor. Die datenschutzrechtli-
che Priifung hat ergeben, dass dieser Vorschlag wesentliche Forderungen des § 75 GBO nicht berlicksichtigt hatte. Es war
bei spiel swei se nicht mdglich, einen Grundbucheintrag der eintragenden Person durch ein kryptographisches Verfahren zuzu-
ordnen. Die geforderte elektronische Unterschrift wurde also nicht realisiert. Darliber hinaus war nicht vorgesehen, die Au-
thentizitét des Eintragenden kryptographisch festzustellen. Im Ergebnis der Prifung war festzustellen, dass der Vorschlag
den datenschutzrechtlichen Anforderungen nicht gendigte.

In den folgenden Beratungen habe ich daraufhin vorgeschlagen, dass jeder Eintragungsberechtigte in Anlehnung an das
Signaturgesetz von einer justizeigenen vertrauenswirdigen Stelle (Trustcenter) sein eigenes Schliisselpaar erhélt. So kénnte
unter Nutzung eines asymmetrischen kryptographischen Verfahrens die von der GBO geforderte Unterschrift geleistet wer-
den und der Eintrag wére Uberprifbar. Das Justizministerium schlug hingegen vor, lediglich die Authentisierung der Eintra-
genden mit Hilfe einer Chipkarte zu realisieren und mit einer einheitlichen digitalen Signatur der Grundbuchsoftware alle
Eintragungen zu unterschreiben. Diese Variante wére jedoch ohne sehr aufwendige begleitende Sicherungsmal3nahmen mei-
nes Erachtens nicht gesetzeskonform gewesen.

Das Justizministerium entschlofd sich daraufhin im November 1998, das Ingtitut fir Rechtsinformatik der Universitét des
Saarlandes mit einem Gutachten zu beauftragen, das die Vereinbarkeit der drei Lésungsvorschléage (externer Dienstleister,
Justizministerium, Datenschutzbeauftragter) mit den rechtlichen Anforderungen an die Sicherungsarchitektur bewerten soll-
te.

Die Gutachter kamen zu folgendem Ergebnis. Der Vorschlag des externen Dienstleisters geniigt insbesondere den Anforde-
rungen an die elektronische Unterschrift im Sinne des § 75 GBO nicht. Die Variante des Ministeriums wirde zwar den
rechtlichen Vorgaben entsprechen, begegnete jedoch mit Blick auf Manipulationsmdglichkeiten der Systemverwalter Beden-
ken. Mein Vorschlag fand die uneingeschrankte Zustimmung, da grundbuchrechtliche Vorschriften vollsténdig umgesetzt
werden konnen.

Im weiteren Verlauf des Projektes verfolgte das Justizministerium trotz der im Gutachten gedul3erten Bedenken zunéchst den
eigenen Realisierungsvorschlag und untersuchte, welche Maltnahmen erforderlich wéren, um die genannten Risiken auf ein
hinnehmbares Mal3 zu reduzieren. Es zeigte sich jedoch, dass der Aufwand hoher als zunéchst angenommen werden wiirde.
Nach der Konsultation von Hard- und Softwareherstellern und weiteren Beratungen mit meiner Behdrde wurde dann doch
eine Losung mit personenbezogenen Chipkarten zur Realisierung einer echten digitalen Signatur gewahlt, die weitgehend
meinem Vorschlag entsprach.

Auftragsdatenver ar beitung

Die geplante zentrale Speicherung des Datenbestandes stellt hohe Anforderungen an Verflgbarkeit und Integritét, die in
Mecklenburg-Vorpommern meines Erachtens zurzeit nur im Landesrechenzentrum, dem einzigen vom Bundesamt fir Si-
cherheit in der Informationstechnik (BSI) zertifizierten Hochsicherheitsrechenzentrum des Landes, umgesetzt werden kon-
nen. Dazu misste das Justizministerium also die Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V
GmbH) als Betreiber mit der Verarbeitung der Daten beauftragen.

Nach § 126 Abs. 3 GBO ist eine Auftragsdatenverarbeitung grundsétzlich zul&ssig, jedoch beschrankt auf Anlagen bei staat-
lichen Stellen oder juristischen Personen des dffentlichen Rechts. Die Nutzung von Rechnerkapazitdten privatrechtlicher
Einrichtungen, deren samtliche Anteile einem Land oder dem Bund gehéren, sowie nicht-offentlicher Stellen wurde hinge-
gen ausdriicklich ausgeschlossen. Der Gesetzgeber hat hierbel nicht allein auf die Eigentumsfrage hinsichtlich der Anlagen
abgestelIt, sondern schrankt vielmehr den Adressatenkreis der Auftragnehmer ein und will damit die Daten des Grundbuches
vor einem maoglichen Zugriff nicht-6ffentlicher Stellen schiitzen.
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Nun wére es aber allein aus 6konomischen Grinden wenig sinnvoll, ein weiteres, den speziellen Anforderungen der GBO
geniligendes Rechenzentrum bel einer staatlichen Stelle zu betreiben. Die DVZ M-V GmbH jedoch diirfte aus den oben ge-
nannten Griinden als Auftragnehmer nur dann in Betracht kommen, wenn deren Rechtsstatus oder die Bestimmungen in §
126 Abs. 3 GBO gedndert wirden. Die von mir erbetene Priifung durch das Justizministerium hat ergeben, dass eine Initiati-
ve Mecklenburg-Vorpommerns zur Anderung der GBO keine Aussichten auf Erfolg hat. Eine Anderung des Rechtsstatus der
DVZ M-V GmbH ist ebenfalls nicht vorgesehen. In der Landtags-Drucksache 3/825 vom November 1999 (Unterrichtung
durch die Landesregierung) vertritt das Justizministerium die Auffassung, dass allein mit technischen und organisatorischen
Mal3nahmen (Nutzung eigener Rechner, Einsatz besonders verpflichteten Personals, Beschrénkung der Téatigkeit der DVZ
M-V GmbH auf die Leistung technischer Hilfestellung bei der Verarbeitung hoheitlicher Daten) den gesetzlichen Anforde-
rungen hinreichend Rechnung getragen werden kann.

Es bleibt also abzuwarten, ob tatsachlich wirtschaftlich vertretbare Méglichkeiten zum Betrieb des Elektronischen Grundbu-
chesin den Raumen der DVZ M-V GmbH gefunden werden, die den Vorschriften des § 126 Abs. 3 GBO geniigen.

3.1.9 Schuldnerverzeichnis bald &ffentlich?

Presseberichte Uber die Verdffentlichung von Schuldnerlisten durch eine Industrie- und Handelskammer (IHK) des Landes
flhrten zu zahlreichen Anfragen bel meiner Behdrde. Betroffene beflirchteten, dass ihre Daten nunmehr flr jedermann zu-
ganglich seien und ohne Einschrénkung verarbeitet und genutzt werden kénnten. Eine Prifung des Sachverhaltes ergab Fol-
gendes:

Bel den Amtsgerichten des Landes werden nach den Vorschriften der Zivilprozessordnung (ZPO) und der Schuldnerver-
zeichnisverordnung Schuldnerverzeichnisse gefiihrt. Schuldner sind in dieses Verzeichnis aufzunehmen, wenn sie im Voll-
stre-ckungsverfahren Geldforderungen der Glaubiger nicht befriedigen konnten und eine Offenbarungsversicherung abgege-
ben haben oder wenn sie dieser Erklarungspflicht nicht nachgekommen sind und Haft gegen sie angeordnet wurde. Aus-
kiinfte aus diesem Verzeichnis ertellt das registerfihrende Gericht, wenn diese erforderlich sind fir Zwecke der Zwangsvoll-
streckung, zur gesetzlich vorgesehenen Prifung der wirtschaftlichen Zuverlassigkeit, zur Strafverfolgung, zur Prifung der
Gewahrung offentlicher Leistungen oder um wirtschaftliche Nachteile abzuwenden, die daraus entstehen kénnen, dass
Schuldner ihren Zahlungsverpflichtungen nicht nachkommen.

Die IHK hat mir auf Anfrage mitgeteilt, dass kammerzugehdrige Unternehmen Schuldnerlisten laufend beziehen konnen.
Die IHK hat fur diesen Zweck eine nicht-dffentliche Stelle beauftragt, die Listen zu erstellen und zu vertreiben. Die Unter-
nehmen missen den Bezug der Listen schriftlich beantragen. Bei einer Bewilligung erhalten sie eéin Merkblatt Uber die Be-
zieherpflichten, die einschlagigen Rechtsvorschriften sowie ein Formular zur Abgabe einer Verpflichtungserklérung. In der
Erklarung wird der Bezieher nochmals ausdriicklich auf seine gesetzlichen Pflichten, die aus dem Bezug der Listen resultie-
ren, hingewiesen und auf deren Einhaltung verpflichtet. Bei eéinem Versto3 kann das Unternehmen vom Bezug der Listen
ausgeschlossen werden.

Dieses Verfahren ist grundsétzlich nicht zu beanstanden. Die IHK sowie andere gesetzlich festgelegte Adressaten erhalten
Abdrucke aus dem Schuldnerverzeichnis und erteilen Auskiinfte an Kammermitglieder. Sie dirfen die Schuldnerdaten in
Listen zusammenfassen und den Kammermitgliedern Uberlassen. Zu diesem Zweck kdnnen sie sich auch eines Dritten bedie-
nen. Meine Priifung hatte ergeben, dass die datenschutzrechtlichen Anforderungen an die Beauftragung weitgehend ber{ick-
sichtigt wurden. Die fehlende Unterwerfung unter die Kontrolle des Landesbeauftragten fir den Datenschutz fir diese Auf-
tragsdatenverarbeitung wurde ergénzt.

Kammermitglieder sind allerdings nur dann berechtigt, regelmaliig Listen zu beziehen, wenn Einzelauskiinfte nicht geniigen,
um ihre berechtigten Interessen wahrzunehmen. Diese Prifung hatte die IHK zundchst versaumt. Im Rahmen der Bezugsver-
pflichtung wurde dann im Nachhinein abgefragt, warum dem Unternehmen eine Einzelauskunft nicht geniigt. Kinftig hat
das Unternehmen gleich bei der Antragstellung darzulegen, warum der regelmaldige Listenbezug erforderlich ist.

Die IHK hat meine Hinweise berlicksichtigt. Nunmehr entspricht das gewéhlte Verfahren den datenschutzrechtlichen Be-
stimmungen. Um die Personlichkeitsrechte der in den Schuldnerlisten gefiihrten Personen zu gewéhrleisten, kommt es ent-
scheidend darauf an, dass die Unternehmen die datenschutzrechtlichen Anforderungen, insbesondere die Zweckbindung und
die Loschungsverpflichtung, einhalten. Darauf werden diese im Rahmen der Bewilligung des laufenden Bezuges der Listen
hingewiesen.
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3.1.10 Notarein Mecklenburg-Vorpommern mit Sonderprivilegien

Notare kénnen in Auslibung ihrer Amtstétigkeit ohne jede Begrindung Einsicht in Grundblicher und Grundakten von
Grundstiicken nehmen. Begehrt ein Notar jedoch Grundbucheinsicht, ohne dass ein Zusammenhang mit seiner Amtstétigkeit
besteht, etwa aufgrund privaten Interesses an eéinem Grundstlick, so muss er wie jeder andere Blrger auch dem Grundbuch-
amt sein berechtigtes Interesse flr die Einsichthahme darlegen und erhélt dann auch nur soweit Einsicht in die Unterlagen,
wie sein Interessereicht (siehe Dritter Tatigkeitsbericht, Punkt 3.1.6).

Ein Petent beflirchtete, dass ein Notar seine Amtsstellung ausgenutzt und aus privatem Interesse Einsicht in das Grundbuch
und die Grundakten seines Grundstiicks genommen hatte. Ich habe den Notar um Auskunft zum Sachverhalt gebeten.

Er hat mich nur unvallsténdig informiert und sich auf seine Verschwiegenheitspflicht nach § 18 der Bundesnotarordnung
(BNotO) berufen. Die notarielle Verschwiegenheitspflicht kann dem Kontrollrecht des Landesbeauftragten fir den Daten-
schutz gemél3 § 26 DSG MV jedoch nicht entgegengehalten werden. Notare sind dffentliche Stellen des Landes und fallen
daher in den Anwendungsbereich des Landesdatenschutzgesetzes von Mecklenburg-Vorpommern. Nach § 27 DSG MV sind
sie somit verpflichtet, den Landesbeauftragten flr den Datenschutz bel seiner Aufgabenerfillung zu unterstiitzen und ihm
insbesondere alle Fragen zu beantworten, die im Zusammenhang des Umgangs mit personenbezogenen Daten stehen. Da der
Notar sich weigerte, mir die gewlinschte Auskunft zu geben, habe ich sein Verhalten gemaR § 28 DSG MV gegentiber dem
Landesjustizministerium als zusténdige oberste Aufsichtshehtrde beanstandet und darum gebeten, die nétigen Mal3nahmen
dafir zu ergreifen, dassich die zur Bearbeitung der Petition erforderlichen Informationen erhalte.

Das Ministerium hat erklért, dass es meine Auffassung zum Kontrollrecht bel Notaren nicht teile. Es sehe im zugrunde lie-
genden Einzelfall keine Gefahr einer unzureichenden Datenschutzkontrolle und daher auch keinen Anlass zu entscheiden, ob
8§ 26, 27 DSG MV oder § 18 BNotO Vorrang hétte. Denn im Rahmen der den Prasidenten der Landgerichte obliegenden
Diengtaufsicht Uber die Notare werde auch die Einhaltung des Datenschutzes gepriift. Es habe daher keine Veranlassung, der
Rechtsauffassung des Notars entgegenzutreten und ihm gegenlber tatig zu werden.

Ich musste daher dem Petenten mitteilen, dassich sein Anliegen inhaltlich zunéachst nicht weiter bearbeiten kann.

Gleichwohl habe ich mich in der Sache noch einmal an das Justizministerium gewandt und unter anderem wie folgt argu-
mentiert:

— Begrenzungen der Kontrollbefugnis der Datenschutzbeauftragten kommen nur in den von der Verfassung vorgesehenen
Bereichen, etwa bei der Rechtsprechung aufgrund der richterlichen Unabhangigkeit nach Artikel 97 Grundgesetz (GG),
sowie in den gesetzlich geregelten Einzelfédlen in Betracht, bei denen die Kontrolle durch die Datenschutzbeauftragten
ausdriicklich ausgeschlossen ist. Keine der beiden Konstellationen ist bel den Notaren gegeben.

—  Woirde man Einschrankungen des Kontrollrechts bel Notaren akzeptieren, so wéren sie auch fur andere Berufs- oder be-
sondere Amtsgeheimnisse hinzunehmen. Denn die notarielle Verschwiegenheitspflicht hat keine herausragende Stellung,
die es rechtfertigen wirde, ihr alein das Privileg der Nichtkontrollierbarkeit zuzuerkennen. Dies wirde zu einer deutli-
chen Kontrollllicke und damit zu einer Einschrénkung der Téatigkeit des Datenschutzbeauftragten fihren, die mit der ihm
durch Artikel 37 Verfassung des Landes Mecklenburg-Vorpommern und vom Bundesverfassungsgericht im so genannten
Volkszahlungsurteil zugedachten Stellung als Kontrollinstanz zur Wahrung des Rechts auf informationelle Sel bstbestim-
mung der Blrger nicht vereinbar wére. Die Dienstaufsicht bietet dafir keinen Ersatz. lhr obliegt zwar neben anderen
Aufgaben auch die Priifung, ob dieihr unterliegende Stelle die datenschutzrechtlichen Bestimmungen einhalt. Im Gegen-
satz zu den Datenschutzbeauftragten hat die Dienstaufsicht aber keinen verfassungsrechtlichen Auftrag fir die Daten-
schutzkontrolle.

— DieBurger vertrauen den Notaren sensible personenbezogene Daten an, weil sie sich darauf verlassen, dass die Notare die
ihnen gemal § 18 BNotO obliegende Verschwiegenheitspflicht einhalten. Diese zentrale Schutznorm wird entwertet und
konterkariert, wenn die Datenschutzbeauftragten die Einhaltung des § 18 BNotO durch die Notare deswegen nicht prifen
durfen, weil sich umgekehrt die Notare den Datenschutzbeauftragten gegeniiber gerade auf diese Vorschrift berufen und
somit eine Kontrolle zugunsten des von § 18 BNotO geschiitzten Personenkreises verhindern kénnen.

Als Besonderheit kommt im vorliegenden Fall hinzu, dass der Notar angab, fir eéinen Kollegen Amtshilfe geleistet zu ha-
ben und diesen wegen § 18 BNotO nicht nennen dirfe. Die zugunsten der Blrger bestehende Verschwiegenheitspflicht
sall in diesem Fall also offensichtlich sogar dazu herhalten, lediglich die Auskunft Uber eine andere 6ffentliche Stelle zu
verweigern.
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- Gemdl § 24 Abs. 2 Satz 1 BDSG erstreckt sich die Kontrolle des Bundesbeauftragten fir den Datenschutz auch auf Da-
ten, die einem Berufs- oder besonderen Amtsgeheimnis — beispielsweise der notariellen Verschwiegenheitspflicht — un-
terliegen. § 24 Abs. 6 BDSG Ubertragt ausdriicklich die im Bundesdatenschutzgesetz getroffenen Regelungen zur Kon-
trollbefugnis des Bundesbeauftragten fir den Datenschutz auf die Landesbeauftragten. Aus diesen Vorschriften folgt dem
eindeutigen Wortlaut nach das umfassende Kontrollrecht der Landesbeauftragten fir den Datenschutz bei Notaren. Unser
Justizministerium ist jedoch der Auffassung, 8 24 Abs. 6 BDSG konne nicht angewendet werden, da es an einer konkre-
ten Umsetzung im Landesrecht fehle.

Dahingegen geht unser Innenministerium in eéinem anderen Fall — der Datenschutzkontrolle im Bereich der Sicher-
heitsiiberprifungen von Landesbediensteten (siehe dazu ausfiihrlich Zweiter Tatigkeitsbericht, Punkt 2.5.1) — wie selbst-
versténdlich von der unmittelbaren Geltung des § 24 Abs. 6 BDSG aus, obwohl dieses Gebiet aufgrund der vom Grundge-
setz vorgegebenen Kompetenzverteilung durch Landesrecht geregelt ist. Zu Recht kénnte man hier fragen, ob in einem
solchen Fall eine Norm des Bundesdatenschutzgesetzes die Geltung von Bundesrecht anordnen kann.

Wenn aber schon bei Landesrecht § 24 Abs. 6 BDSG direkt angewendet wird, dann muss diese Vorschrift erst recht gel-
ten, falls es—wie bei der Bundesnotar-ordnung — um die Ausflihrung von Bundesrecht geht.

— Mecklenburg-Vorpommern ist das einzige Bundesland, in welchem der Datenschutzbeauftragte des Landes den Umgang
mit personenbezogenen Daten bei Notaren nicht kontrollieren kann. Dahingegen haben Justizministerien verschiedener
anderer Bundedlander es sogar abgelehnt, in die Dienstordnung fur Notare einen Hinweis auf das uneingeschrankte Kon-
trollrecht der Datenschutzbeauftragten aufzunehmen, weil dieses Recht keiner besonderen Erwédhnung in einer Dienst-
ordnung bedirfe.

Aufgrund dieser Sachlage muss man davon ausgehen, dass auch der Landesbeauftragte fir den Datenschutz Mecklenburg-
Vorpommern bei Notaren ein uneingeschranktes Kontrollrecht hat. Das Justizministerium weigert sich aber nach wie vor,
dies anzuerkennen.

Wegen seiner grundsétzlichen Bedeutung fir das Recht auf informationelle Selbstbestimmung hoffe ich, dass sich der zu-
sténdige Ausschuss unseres Landtages mit diesem Thema befasst und das Justizministerium auffordert, dafiir zu sorgen, dass
die Kontrollbefugnis des Datenschutzbeauftragten auch in diesem Bereich gewahrleistet wird.

Die mir vorliegende Petition des Blrgers kann ich erst dann weiter bearbeiten, wenn mir ermoglicht wird, die dafur erforder-
lichen Informationen zu erhalten.

3.1.11 Staatsanwalte |6schen nicht

Im August 1998 habe ich bel der Generalstaatsanwaltschaft (GStA) das Allgemeine Register- und Informationssystem fir
Gerichte und Staatsanwaltschaften — Bereich Staatsanwaltschaft (ARGUS-StA) kontrolliert. Dieses System befindet sich dort
im Testbetrieb. Die GSA ist Leitstelle fir den Einsatz dieses Verfahrens bel den Staatsanwaltschaften des Landes. Gemein-
sam mit dem Justizministerium fiihrt sie Tests durch und gibt Empfehlungen fir Anderungen und Ergénzungen der Soft-
und Hardware. Sie koordiniert die einheitliche Hard- und Softwareausstattung aller ARGUS-StA-Arbeitsplétze und unter-
stiitzt das Justizministerium bel der Ausarbeitung der erforderlichen Dienstanwe sungen.

Die Priifung des Systems hat Folgendes ergeben:

Nutzung von Echtdaten fir Testzwecke

Waéhrend der Kontrolle wurde mir zundchst mitgeteilt, dass Echtdaten nur aus dem Geschéftsverteilungsplan der General-
staatsanwal tschaft genutzt werden und im Ubrigen Testdaten fiir die Erprobung des Systems vorgesehen sind. Im Nachhinein
stellte sich jedoch heraus, dass auch Echtdaten gespeichert waren. Es handelte sich dabei um personenbezogene Daten von
Verteidigern. Der Umgang mit personenbe-zogenen Daten selbst aus offentlichen Quellen ist aber nur dann zuldssig, wenn
die Daten fir die Aufgabenerfllung tatsachlich erforderlich sind. Die Daten der Verteidiger wurden flr den Test des Sy-
stems aber nicht gebraucht und waren daher zu [6schen beziehungsweise zu anonymisieren.
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Anmeldever fahren

Die Anmeldeprozedur zur Nutzung von ARGUS-StA entsprach nur teilweise den datenschutzrechtlichen Anforderungen. Um
ein Schutzniveau sicherzustellen, das der Sensibilitdt der Daten angemessen ist, missen Passworte bestimmten Kriterien
hinsichtlich Lange und Struktur gentigen, damit sie nicht leicht erraten oder durch systematisches Ausprobieren ermittelt
werden kénnen. Deshalb ist es erforderlich, den Nutzern entsprechend einheitliche Vorgaben zu machen oder durch techni-
sche Mal3nahmen die Passwortstruktur und -lange festzulegen. Das hier praktizierte dreistufige Passwortverfahren birgt die
Gefahr in sich, dass Passworte vergessen oder notiert werden. Ich habe deshalb ein Single-Sign-On-Verfahren empfohlen, bei
dem sich der Nutzer nur das erste Passwort merken muss, wahrend das System die Verwaltung der anderen Passworte Uber-
nimmt.

Passworte sind auch nicht beim Systemadministrator zu hinterlegen, da sonst unnétigerweise zusétzliche Missbrauchsmog-
lichkeiten entstehen. Selbst bel ordnungsgemalier Protokollierung von Nutzeraktivitéten wéren Verarbeitungsvorgange nicht
mehr ihren Verursachern zuzuordnen, wie esin 8 17 Abs. 2 Nr. 7 DSG MV (Eingabekontroll€) gefordert wird. Die Hinterle-
gung ist insbesondere dann entbehrlich, wenn der Systemadministrator Nutzerpassworte tiberschreiben kann.

Protokollierung

Die datenschutzgerechte automatisierte Verarbeitung personenbezogener Daten erfordert eine nachvallziehbare Protokollie-
rung der Nutzeraktivitéten. Diese Forderung gewinnt insbesondere dann an Bedeutung, wenn keine weitgehende Differenzie-
rung der Nutzerrechte mdéglich ist, weil dann ausschliefdlich durch Kontrolle der Protokolle die Ordnungsmaliigkeit der Da-
tenverarbeitung gepriift werden kann. Den Anforderungen an die Eingabekontrolle wurde hier nur unzureichend Rechnung
getragen. Die Protokollierung im System erfolgt lediglich fur den Softwarehersteller, damit dieser auftretende Fehler leichter
finden und beseitigen kann. Die Staatsanwaltschaften selbst werten die Protokolle nicht aus. Entsprechende Auswertewerk-
zeuge sind nicht vorhanden. Somit ist nicht nachvollziehbar, wer wann welche Daten eingegeben oder verandert hat. Glei-
ches gilt fir die Dokumentation der Administrationstétigkeiten. Auch hier ist es erforderlich, dass nachtréglich festgestellt
werden kann, wem wann welche Rechte zugeteilt oder entzogen wurden. Es ist festzulegen, wann, in welchem Umfang und
durch wen Protokolle kontrolliert und wie lange sie aufbewahrt werden. Eine effektive Protokollauswertung erfordert geeig-
nete automatisierte Hilfsmittel.

L 6schung und Sperrung von Daten

Fir personenbezogene Daten, die in einem automatisierten Verfahren verarbeitet werden, ist es unabdingbar, Lésch- und
Sperrmdglichkeiten vorzusehen. Personenbezogene Daten in staatsanwaltschaftlichen Dateien sind gemal3 § 20 Abs. 2 BDSG
zu léschen, wenn die Daten unzulassig gespeichert wurden oder zur Aufgabenerfillung nicht mehr erforderlich sind. Die
Fristen richten sich nach den Bestimmungen Uber die Aufbewahrungsfristen fir das Schriftgut der ordentlichen Gerichtsbar-
keit, der Staatsanwaltschaften und der Justizvollzugsbehdrden (AufbewBest.). In dieser Verwaltungsvorschrift ist flr einge-
stellte Ermittlungsverfahren beispiel sweise eine Frist von funf Jahren festgelegt. Sie beginnt mit dem auf das Jahr der Wegle-
gung folgenden Jahr. Als Jahr der Weglegung gilt das Jahr, in dem die letzte Verfligung zur Sache ergangen ist. Bel einer
automationsunterstiitzten Schriftgutverwaltung kann die Frist auch von einem frilheren Zeitpunkt, zum Beispiel dem Datum
der Weglegungsverfligung, berechnet werden.

Sind die Aufbewahrungsfristen abgelaufen und stehen die betreffenden Akten zur Vernichtung an, so missen auch die zuge-
hérigen Daten in ARGUS-StA gel dscht werden. In der Datelbeschreibung zum Anwendungssystem ARGUS-SEA, die mir im
Rahmen einer Prifung im April 1994 vorgelegt wurde, heilit es hierzu: ,Die entsprechende Transaktion des ARGUS
Anwendungssystems ist noch in Vorbereitung, weil das System erst im November 1992 eingefiihrt worden ist und die kiirze-
ste Aufbewahrungsfrist 5 Jahre betragt.“ Bis heute ist es nicht moglich, Daten, deren Speicherfristen abgelaufen sind, in
ARGUS-StA zu léschen.

Die Speicherung personenbezogener Daten Uber die festgelegten Fristen hinaus verstéft gegen 8 20 Abs. 2 Nr. 2 BDSG
i. V. m. AufbewBest. und ist in jedem festgestellten Einzelfall zu beanstanden.

Zurzeit wird an entsprechenden Softwarednderungen nicht gearbeitet, weil zunéchst auf die Verabschiedung des Strafverfah-
rensinderungsgesetzes (StVAG) gewartet werden soll, von dem man sich detaillierte Vorgaben erhofft. Auch das Sperren
von unrichtigen oder nicht mehr erforderlichen Daten wird nicht unterstiitzt. Teilléschungen sind ebenfalls nicht mdglich,
und es fehlen Archivierungskomponenten. Hier besteht dringender Handlungsbedarf. Die Losch- und Sperrmdglichkeiten
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sind unverziiglich zu realisieren. Zumal andere Lander bereits unabhéngig vom StVAG (iber entsprechende L éschungsmaog-
lichkeiten verfligen. Die zur Vernichtung anstehenden Akten sind auszusondern.

Weiter e Softwar eprodukte

Die GStA hat im Vorfeld des Kontroll- und Informationsbesuches mitgeteilt, dass sie in der Dienststelle keine automatisier-
ten Dateien im Sinne von 8§ 16 Abs. 1 DSG MV fihrt. Nachfragen wéhrend der Kontrolle ergaben jedoch, dass unter ande-
rem mit Standardsoftwareprodukten wie Textverarbeitungsprogrammen personenbe-zogene Daten automatisiert verarbeitet
werden. Darlber hinaus wird beispielsweise die Personaldatenverarbeitung teilweise automatisiert vorgenommen. Ebenso
fallt das Betreiben der Telekommunikationsanlage in den Geltungsbereich des Landesdatenschutzgesetzes. Dateibeschrei-
bungen nach § 16 Abs. 1 DSG MV lagen fir diese Anwendungen nicht vor. Des Weiteren wurde jedem einzelnen Mitarbeiter
Uberlassen, welche Daten er wo (lokaler PC oder Server) und flr welchen Zeitraum speichert. Mal3gebliches Léschkriterium
ist zurzeit lediglich die Speicherkapazitéat der verwendeten Festplatten. Dies entspricht jedoch nicht den datenschutzrechtli-
chen Anforderungen.

Insbesondere Standardsoftware lasst sich in vidféltiger Weise zur Verarbeitung personenbezogener Daten nutzen. Um den
zulassigen Umfang und die Art und Weise der Verarbeitung verbindlich und fur alle Nutzer einheitlich festzulegen, bedarf es
deshalb organisatorischer Hilfsmittel. Eine fir diesen Zweck geeignete Dienstanweisung als Mittel zur Organisationskon-
trolle hétte vorliegen missen. Von datenschutzgerechtem Umgang mit Standardsoftware kann nicht gesprochen werden,
wenn es jedem Nutzer selbst Uberlassen ist, wo er welche Dateien wie lange speichert und wie er schiitzenswerte Daten si-
chert. Der Umgang mit Standardsoftware ist per Dienstanweisung fir alle Nutzer einheitlich zu regeln. Insbhesondere sollte
festgel egt werden, welche Daten auf welchem Speichermedium (dezentral/zentral) und wie lange zu speichern sind.

Ich habe darauf hingewiesen, dass fir Dateien mit personenbezogenen Daten, die von Standardsoftwareprodukten erzeugt
und langer als drei Monate gespeichert werden, Dateibeschreibungen anzufertigen sind. Fir mehrere inhaltlich gleichartige
Dateien, wie Textdateien mit Schriftwechsel oder mit Listen, kénnen diese Beschreibungen gemeinsam als Verfahrensbe-
schreibungen ausgestaltet sein, um den Aufwand in einem angemessenen Rahmen zu halten.

Dienstanweisungen/Handbliicher zum Verfahren ARGUS-StA

Um Anwender auch mit dem ordnungsgemalen Gebrauch von individuellen Softwareprodukten vertraut zu machen, sind
organisatorische Vorkehrungen wie Dienstanwe sungen, Anwenderrichtlinien und Benutzerhandblicher erforderlich (8 17
Abs. 2 Nr. 10 DSG MV - Organisationskontroll€). Die gliltige Dienstanweisung 1/94 fir den Einsatz von ARGUS-SIA ent-
sprach nicht mehr dem Entwicklungsstand der Software. Ein Benutzerhandbuch zum Verfahren stand den Anwendern nicht
zur Verfigung. Zwar wird die Dienstanweisung Uberarbeitet, angesichts der haufigen Softwarednderungen reicht es jedoch
nicht aus, diese nur im Abstand von vier Jahren anzupassen.

Zugriffs- und Organisationskontrolle

Organisationskontrolle schliefdt umfassende Dokumentationspflichten ein. Zugriffsrechte missen beispielsweise die Aufga-
benverteilung entsprechend dem Geschéftsverteilungsplan widerspiegeln. Personenbezogene Kennungen und Passworte diir-
fen nur den zusténdigen Mitarbeitern bekannt sein. Fir Vertretungsfalle sollten speziell daflir eingerichtete Kennungen ge-
nutzt werden. Es muss nachvollziehbar sein, wer wann auf welche Daten zugegriffen hat. Um jederzeit feststellen zu koénnen,
ob die geltenden Zugriffsrechte den fachlichen Vorgaben entsprechen, muss der Sollzustand schriftlich dokumentiert sein.

Waéhrend der Kontrolle habe ich jedoch festgestellt, dass nicht ohne weiteres bestimmt werden kann, welche Rechte Nutzer X
zum Zeitpunkt Y hat oder hatte.

Aufgrund der festgestellten Mangel habe ich dem Justizminister unseres Landes eine Beanstandung ausgesprochen.

Der Justizminister hat in seiner ersten Stellungnahme ausgefiihrt, dass die al's unerlasslich zu betrachtenden Optimierungen
der Anwendung bereits in der Vergangenheit Gegenstand gemeinsamer Erdrterungen waren und meine datenschutzrechtli-
chen Hinweise dabei eingeflossen sind. So ist unter anderem eine Arbeitsgruppe der Bund-Lander-Kommission fur Datenver-
arbeitung und Rationalisierung in der Justiz damit befasst, sich mit datenschutzrechtlichen Anforderungen bei automatisier-
ten staatsanwaltschaftlichen Informationssystemen auseinanderzusetzen. Der flir den Herbst 1999 angekiindigte Abschlussbe-
richt, in dem Anpassungen oder Neuentwicklungen empfohlen werden sollen, liegt mir noch nicht vor. Auf der Grundlage
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dieses Berichtes ist eine erneute Beteiligung meiner Dienststelle vorgesehen, um im Ergebnis detaillierte Auftrage zur Ande-
rung der ARGUS-StA-Anwendung zu vergeben. Das Justizministerium hat bereits signalisiert, dass es viele meiner Emp-
fehlungen aufgreifen wird und es als seine vordringliche Aufgabe ansieht, eine ausreichende Protokollierung sicherzustellen
sowie die Léschungs- und Sperrmdglichkeiten zu schaffen.

Grundsétzlich ist zu begriiBen, dass die aus datenschutzrechtlicher Sicht erforderlichen Anderungen so schnell wie méglich
vorgenommen werden sollen. Jedoch lag mir der Abschlussbericht der Arbeitsgruppe bis Redaktionsschluss nicht vor. Bereits
im April des Jahres 1999 hatte ich darauf hingewiesen, dass bis zur Funktionsfahigkeit des Loschmoduls sicherzustellen ist,
dass digjenigen personenbezogenen Daten nicht mehr verarbeitet und genutzt werden dirfen, die wegen Fristablaufs zu 16-
schen gewesen waren. Unabhéngig von der noch fehlenden Léschungsmdglichkeit im automatisierten Verfahren ARGUS-
StA sind die aufgrund des Fristablaufs zur Vernichtung anstehenden Akten bereits jetzt auszusondern.

3.1.12 Mitteilungen Uber Wahlrechtsausschliisse nicht korrekt

Bel einer Meldebehdrde unseres Landes habe ich mich Uber die Praxis der Speicherung von Wahlrechtsausschltissen infor-
miert.

Anfang 1998 waren im Melderegister noch Wahlrechtsausschllisse gespeichert, die teilweise aus dem Jahre 1990 stammten.
Der Aktenriickhalt war unvollstandig und nicht aktuell. Im Vorfeld der Wahlen vom Herbst 1998 hatte die Meldebehdrde
daher in allen Fallen bei den zustdndigen Staatsanwaltschaften und Gerichten angefragt, ob die Voraussetzungen flr eine
weitere Speicherung des Wahlrechtsausschlusses vorliegen. Die Antworten und auch die neueren Mitteilungen Uber Aus-
schllisse enthielten eine Vielzahl personenbezogener Daten, die Uber das fur die Aufgabenerfillung der Meldebehdrde erfor-
derliche Maf? hinausgingen. In den Akten befanden sich vollstandige Urteile, Ausziige von Urteilen und Durchschriften von
Auszligen aus dem Bundeszentralregister, die nur teilweise anonymisiert waren. Die Urtelle enthielten zum Tell sensible
Daten Uber den Verurtellten, aber auch tber Zeugen und Opfer. Nur wenige Mitteilungen enthielten ausschlief3lich die Daten,
diefur die Meldebehtrde relevant waren.

Zur Vorbereitung und Durchfiihrung von allgemeinen Wahlen und Abstimmungen darf das Merkmal ,,Wahlrechtsaus-
schluss' im Melderegister gespeichert werden. Die Mitteilung kommt von der Staatsanwaltschaft beziehungsweise vom Ge-
richt (8 13 Abs. 1 Nr. 5 Einfhrungsgesetz zum Gerichtsverfassungsgesetz [EGGVG], Nr. 12 Mitteilungen in Strafsachen
[Mistra]). Aus datenschutzrechtlicher Sicht erscheinen zwei Punkte dringend verbesserungsbediirftig. Zum einen sind die
Mitteilungen Uber den Wahlrechtsausschluss entsprechend Nr. 12 MiStra auf den erforderlichen Datenumfang zu beschran-
ken. Die Ubermittlung weiterer Daten ist durch keine Rechtsgrundlage gedeckt und daher unzuldssig. Zum anderen ist si-
cherzustellen, dass kiinftig Wahlrechtsausschltisse nur noch so lange im Mederegister gespeichert werden, wie die Voraus-
setzungen dafir vorliegen. Letzteres setzt jedoch eine Information der Meldebehdrden Uber den malf3geblichen Endzeitpunkt
des Verlustes der Wahlbarkeit beziehungsweise der Aberkennung der Wahlbarkeit und des Stimmrechtes voraus. Der Verlust
der Rechte des Betroffenen wird zwar mit Rechtskraft des Urteils wirksam. Davon zu unterscheiden ist jedoch der fUr die
Berechnung der Dauer des Verlustes mal3gebliche Zeitpunkt. Dabel ist auf den Tag abzustellen, an dem die Frelheitsstrafe
verblfdt, verjahrt, erlassen oder eine angeordnete freiheitsentziehende Malregel beendet worden ist. Diese Informationen
liegen zum Zeitpunkt der Erstmitteilung noch nicht vor. Bel dem Besuch in der Meldebehérde konnte ich feststellen, dassin
Einzelfallen bereits ein Verfahren mit Folgemitteilungen praktiziert wird. So enthielt beispielsweise die Erstmitteilung einer
Staatsanwaltschaft den Hinweis, dass Uber den mal3geblichen Zeitpunkt, von dem an die Dauer des Verlustes zu berechnen
ist, zu gegebener Zeit informiert wird. Diese Verfahrensweise sichert, dass die Medebehdrden rechtzeitig Uber die Speicher-
voraussetzungen benachrichtigt werden und aufwendige Nachfragen in den Einzelféllen erspart bleiben.

Das Justizministerium unseres Landes hat auf meine Anregung hin die Gerichte und Staatsanwaltschaften auf den nach § 13
Abs. 1 Nr. 5 EGGVG in Verbindung mit Nr. 12 MiStra erforderlichen Datenumfang hingewiesen. Allerdings lehnt es Fol-
gemitteilungen ab, weil diese nicht von Nr. 12 MiStra erfasst seien und die Medebehérden beim Bundeszentralregister Fih-
rungszeugnisse beantragen und so die notwendigen Informationen erhalten kénnten. DarUber hinaus seien Folgemitteilungen
flr die Justiz mit einem unverhatnismaliig hohen Verwaltungsaufwand verbunden.

Ich habe darauf hingewiesen, dass die Meldebehdrden unseres Landes bereits jetzt erganzende Informationen bel Staatsan-
waltschaften und Gerichten einholen und somit die Folgemittellungen insgesamt zu keinem wesentlich héheren Aufwand
flhren wirden. In Einzelfédlen versenden Staatsanwaltschaften mittlerweile auch schon Folgemitteilungen von sich aus.
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Unabhéngig von diesen rein praktischen Erwagungen habe ich auch rechtliche Bedenken, wenn Meldebehtrden fir diese
Zwecke regelmakig Fuhrungszeugnisse gemél? 8§ 31, 32 Bundeszentralregistergesetz (BZRG) anfordern. Die Flhrungszeug-
nisse enthalten bedeutend mehr Daten, als die Meldebehdrden fir die Priifung der Dauer des Wahlrechtsausschlusses bendti-
gen. Regelmalkige Anfragen beim Bundeszentralregister fihren letztendlich dazu, dass die aus datenschutzrechtlichen Grin-
den vorgesehenen Einschrankungen bel Mitteilungen nach Nr. 12 MiStra konterkariert werden.

Auch fir den Sonderfall der Prifung von Wahlrechtsausschllissen bei den Wahlen in den neuen Bundesléndern im Jahre
1994 hatte der Gesetzgeber Regelungen geschaffen, wonach die Medebehtrden aus datenschutzrechtlichen Erwagungen
lediglich die Daten erhielten, die sie benétigten, um einen Wahlrechtsausschluss festzustellen (88 69, 70 BZRG).

§ 13 Abs. 1 Nr. 5 EGGVG sieht vor, dass Gerichte und Staatsanwaltschaften Daten Ubermitteln durfen, wenn der Empféanger
die Daten zur Aufgabenerflllung bendétigt, weil aufgrund der Entscheidung bestimmte Rechtsfolgen, unter anderem der Ver-
lust des Wahlrechtes oder der Wahlbarkeit, eingetreten sind. Die Meldebehdrde darf jedoch Wahlrechtsausschllisse nur so
lange speichern, wie die Voraussetzungen hierfir vorliegen. Daflr ist ebenfalls der mal3gebliche Zeitpunkt zu Ubermitteln,
von dem an die Dauer des Verlustes berechnet wird. Darlber hinaus sieht auch § 20 EGGV G eine Unterrichtungspflicht vor,
die notwendigerweise Folgemitteilungen erfordert. Die Erstmitteilung erfolgt vor Beendigung des Strafverfahrens, und zu
diesem Zeitpunkt steht die Dauer der Nebenfolge noch nicht fest. Zu den Verfahren im Sinne von § 20 Abs. 1 EGGVG zéhlt
auch das Strafvollstreckungsverfahren, welches das aus Ermittlungs-, Zwischen-, Haupt- und Vollstreckungsverfahren beste-
hende Strafverfahren abschliefdt. Aus diesem Grund ist eine Folgemittellung Uber den tatséchlichen Ausgang des Verfahrens,
namlich Uber den Zeitpunkt, zu dem die Vollstreckung der Freiheitsstrafe beendet ist, erforderlich und auch zuléssig.

Ich habe das Justizministerium nochmals darauf hingewiesen, dass ich aus diesen Griinden eine entsprechende Verfahrens-
weise fir geboten halte, und empfohlen, Folgemitteilungen landesweit verbindlich einzufiihren. Die Antwort des Ministeri-
ums steht noch aus.

3.1.13 Datenschutz bei laufenden Ermittlungsverfahren?

Im Rahmen einer Petition - der Petent vermutete, sein Telefon werde abgehdrt - vertrat das Justizministerium die Auffassung,
dass meine Kontrollkompetenz zwar hinsichtlich abgeschlossener Ermittlungsverfahren gegeben sei. Dementsprechend wur-
de mir auch Einsicht in die betreffende Akte gewahrt. Hinsichtlich aktueller Telefonliberwachungsmal3nahmen im laufenden
Ermittlungsverfahren bestlinde meine Kontrollkompetenz nach den einschlagigen Vorschriften des DSG MV jedoch nicht.

Diese Auffassung entspricht nicht dem geltenden Recht. Nach 8§ 26 DSG MV kontralliert der Landesbeauftragte fur den Da-
tenschutz die Einhaltung der datenschutzrechtlichen Bestimmungen bei alen offentlichen Stellen des Landes. § 2 Abs. 3
DSG MV sieht lediglich Einschrankungen bel den Gerichten des Landes vor, wenn diese keine Verwaltungsaufgaben wahr-
nehmen. Dagegen unterliegt die Staatsanwaltschaft gemél? § 2 Abs. 3 Satz 3 DSG MV ausdriicklich der Kontrolle des Lan-
desdatenschutzbeauftragten. Eine Vorschrift, die dem entgegensteht, existiert nicht. Dies betrifft grundsétzlich auch laufende
Ermittlungsverfahren, in denen Telefonanschllisse Uberwacht werden. Dabei ist allerdings strikt zwischen dem Kontrollrecht
des Datenschutzbeauftragten und Mitteilungen an den Petenten zu differenzieren. Zweifelsohne wird dem Petenten in Fallen
laufender Telefontiberwachungsmalinahmen zu Recht keine Auskunft gegeben. Unabhéngig davon muss jedoch der Landes-
beauftragte fir den Datenschutz auch bel laufenden Verfahren prifen kénnen, ob die Verfahrensvorschriften nach 88 100 a, b
Strafprozessordnung (StPO), die grundrechtssichernden Charakter fir das Recht auf informationelle Selbstbestimmung ha-
ben, eingehalten wurden.

Das Justizministerium hat sich inhaltlich zur Sache noch nicht gedufZert. Es stellte jedoch fur spater eine Antwort in Aussicht
und verwies in diesem Zusammenhang auf die anstehende Novellierung des Landesdatenschutzgesetzes. Eine etwas eigenar-
tige Auffassung. Normalerwei se kommt bei der Bewertung von Sachverhalten das geltende Recht zur Anwendung.

Im Interesse der Betroffenen werde ich auch weiterhin im Bereich der laufenden Ermittlungsverfahren kontrollieren, wenn es
erforderlich sein sollte. Dies habe ich dem Justizministerium so mitgeteilt.
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soren, ein wissenschaftlicher Mitarbeiter des Bundesverfassungsgerichts und der Landesbeauftragte fir den Datenschutz
Mecklenburg-Vorpommern. Alle Genannten hatten verfassungsrechtliche Bedenken gegen diese Regelung gedul3ert und sich
gegen eine Einflhrung von verdachts- und ereignisunabhangigen Kontrollen ausgesprochen. Im Einzelnen wurde dabel vor
allem Folgendes kritisiert:

— Dieim Gesetzentwurf geplante sehr weitgehende Regelung setzt die im Rechtsstaatsprinzip verankerte Schwelle der kon-
kreten Gefahr als Voraussetzung fir polizeiliches Handeln erheblich herab; sie gibt zudem die bewéhrte polizeirechtliche
Unterscheidung zwischen Stoérer und Nichtstorer vollig auf. Es ist ein allgemeiner Grundsatz des Polizeirechts, dass ge-
gen den Nichtstérer nur ausnahmsweise bei Vorliegen der Voraussetzungen des polizeilichen Notstandes Mal3nahmen er-
griffen werden dirfen.

— Durch diese Manahme wiirde eine Vielzahl von unbescholtenen Birgern in das Visier polizeilicher Mal3nahmen gera-
ten. Fir Blrger, die sich im Grenzgebiet bis zu einer Tiefe von 30 Kilometern sowie auf Durchgangsstral3en (Bundesau-
tobahnen, Europastral3en und anderen Straf3en von erheblicher Bedeutung flir den grenziiberschreitenden Verkehr), in
offentlichen Einrichtungen des internationalen Verkehrs und im Kistenmeer aufhalten, wére nicht mehr vorhersehbar,
wann sie sich einer |dentitétsfeststellung durch die Polizel unterziehen mussten.

— Bereits nach geltendem Recht dirfen Personen mit Hilfe eektronischer Systeme, zum Beispiel durch Fahndungsabfrage
in INPOL, Uberprift werden. Anlassfreie Kontrollen wirden dazu fihren, dass eine untiberschaubare Anzahl von Perso-
nen nicht nachvollziehen kénnte, welche ihrer Daten erhoben, gespeichert und genutzt werden.

Trotz der massiven verfassungsrechtlichen und datenschutzrechtlichen Kritik wurde die Schleierfahndung entsprechend dem
urspriinglichen Entwurf vom Parlament verabschiedet und damit geltendes Recht.

Daraufhin legten einige Blrger unseres Landes beim Landesverfassungsgericht Mecklenburg- Vorpommern Verfassungsbe-

schwerde gegen die Schleierfahnung ein und und bekamen weitgehend Recht. Das Gericht hat in seinem am 21. Oktober

1999 verkiindeten Urteil festgestellt, dass das in unserer Landesverfassung garantierte Grundrecht auf informationelle Selbst-

bestimmung verletzt worden ist, und hat die polizeiliche Befugnis fir verdachts- und ereignisunabhangige Kontrollen erheb-

lich eingeschrankt:

— Auf Durchgangsstral3en auf3erhalb des 30 Kilometer tiefen Grenzgebietes sind ereignis- und verdachtsl ose | dentitatsfest-
stellungen von jedermann nicht mehr ohne weiteres zuldssig. Vielmehr ist verfassungsrechtlich ein hinreichender Grund
dafiir erforderlich, dass der Einzelne zur vorbeugenden Bekémpfung grenziiberschreitender Kriminalitédt kontrolliert wird.
Dabel muss der Gesetzgeber einen spezifisch auf die organisierte Kriminalitét zugeschnittenen Straftatenkatalog aufstel -
len.

— Im Grenzgebiet bis zu einer Tiefe von 30 Kilometern, in Einrichtungen des internationalen Verkehrs und im Kistenmeer
darf die Polizel kiinftig Personen lediglich anhalten und nach den Auswei spapieren fragen. Weitergehenden Zwangsmal3-
nahmen, wie das Verbringen zur Diengtstelle, die Durchsuchung einer Person und ihrer Sachen sowie die Verarbeitung
und Nutzung der dabei anfallenden personenbezogenen Daten, hat das Gericht eine deutliche Absage erteilt.

— Soll kunftig auch auf Durchgangsstraf3en kontrolliert werden, muss der Gesetzgeber Eingriffsschwellen festlegen, etwa
indem er darauf abstellt, dass nach Lageerkenntnissen und polizeilicher Erfahrung sich auf einer Durchgangsstralie
grenziberschreitende organisierte Kriminalitét abzeichnet.

— Fir die Verarbeitung und Nutzung der bei einer Identitétsfeststellung zur Unterbindung des unerlaubten Aufenthalts oder
zur vorbeugenden Bekampfung der grenziiberschreitenden Kriminalitét gewonnenen personenbezogenen Daten miissen
berei chsspezifische gesetzliche Regel ungen geschaffen werden.

An diese vorgegebenen Rahmenbedingungen wird sich der Landesgesetzgeber halten missen, sofern er beabsichtigt, ein

neues Gesetz zu verabschieden. Zur weiteren datenschutzrechtlichen Beratung im Gesetzgebungsverfahren bin ich gern be-
reit.

3.2.3 Padlizeiliche Zusammenar beit mit der Russischen Foder ation

Das Bundesministerium des Innern (BMI) plante im Sommer 1999, das Deutsch-Russische Regierungsabkommen Uber die
Zusammenarbeit bei der Bekdmpfung von Straftaten von erheblicher Bedeutung kurzfristig in Kraft zu setzen.
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Das Abkommen sieht einen umfangreichen polizeilichen Datenaustausch zwischen der Bundesrepublik Deutschland und der
Russischen Foderation vor. Eine Voraussetzung fir DatenUbermittlungen an Stellen auRerhalb des Geltungsbereichs des
Grundgesetzes it allerdings ein angemessener Datenschutzstandard im Empfangerland. Davon ist insbesondere bel solchen
Staaten auszugehen, die die Europarat-Konvention Nr. 108 zum Schutz personenbezogener Daten ratifiziert haben. Da die
Russische Foderation nicht zu diesen Staaten gehdrt und weitere Prifungen bisher nicht erfolgt sind, ist ihr Datenschutzstan-
dard zu hinterfragen.

Vorwiegend ist zu befiirchten, dass nach der Ubermittlung von Daten an die Russische Foderation die strengen Zweckbin-
dungsregelungen, die das BKAG (8 14 Abs. 7) und das SOG M-V (8§ 41 Abs. 2 und 3) vorsehen, dort durchbrochen wirden.
Weitere Unsicherheiten resultieren aus der Tatsache, dass im Abkommen nicht gekléart ist, wer auf russischer Seite fur die
Einhaltung datenschutzrechtlicher Vorschriften sorgen soll.

Aus diesen Grinden habe ich unserem Innenministerium empfohlen, dem Abkommen in der vorliegenden Fassung nicht
zuzustimmen. Das Innenministerium ist meiner Empfehlung jedoch nicht gefolgt. Gleichwohl ist das Abkommen bisher
nicht in Kraft gesetzt worden, da Innenministerien anderer Lander datenschutzrechtliche Bedenken geduRRert haben.

3.24 Tater-Lichtbild-System

Die Landespolizei plant die Einflihrung eines el ektronischen Taterlichtbildsys-tems (TLBS). Mit dem TLBS sollen im erken-
nungsdienstlichen Bereich unter anderem Lichtbildaufnahmen gefertigt, die Lichtbildsammlung gefiihrt und verschiedene
Funktionen, wie Lichtbildvorzeigedatei, Wahllichtbildvorlage, Téterlibersicht und Zeugeneinsichtnahme, unterstiitzt werden.
Nachdem bei der ersten Ausschreibung keiner der Teilnenmer die Anforderungen erfilllen konnte, bedurfte es einer Ande-
rung der Ausschreibungsunterlagen. Neu ist nun, dass das TLBS nicht mehr unmittelbar an die Polizeiliche Erkenntnisdatei
Mecklenburg-Vorpommern (PED M-V) gekoppelt ist, sondern eine separate Datenbank eingerichtet wird, in die Teile aus der
PED M-V Ubernommen werden sollen. Die Daten werden zentral auf einem Server des Landeskriminalamtes Mecklenburg-
Vorpommern (LKA M-V) vorgehalten. Dartber hinaus soll der vollsténdige Datenbestand des TLBS tagaktuell auf separaten
Servern in den Polizeidirektionen und in einem Kriminalkommissariat gefiihrt werden, so dass die Abfragen nicht Uber das
Landesnetz laufen. Nur innerhalb dieser Einheiten kénnen Abrufe aus dem TLBS erfolgen. Moglicherweise sollen auch die
anderen Kriminalkommissariate Daten erfassen und auf el ektronischem Wege an das LKA M-V zum Einstellen der Daten in
das TLBS Ubermittein.

In ersten Empfehlungen zur Realisierung des Vorhabens bin ich im Wesentlichen auf folgende Bereiche eingegangen:
— rlckwirkende Datenerfassung,

- Inhalte einzelner Datenfelder,

— Vernichtung von Ausdrucken,

— Vergabe differenzierter Zugriffsrechte sowie

— luckenlose Protokollierung der unterschiedlichen Zugriffe im Verfahren.

Fir die MalRhahmen der erkennungsdienstlichen Behandlung durch die Polizei, hier das Anfertigen der Lichthilder, sind die
jeweiligen Rechtsgrundlagen konkret zu benennen und der Zweck sowie die Speicherfristen prézise zu beschreiben.

Klarungsbedarf besteht noch hinsichtlich der Aufnahme zusétzlicher Felder fir die kiinftige Aufgabenerflillung der Polizei.
Soweit dies im Verfahren bereits beriicksichtigt wird, konnten nach Auffassung des Innenministeriums Softwareanpassungs-
kosten gespart werden. Dazu habe ich empfohlen, das zu entwickelnde Verfahren grundsétzlich am aktuellen Stand der Ge-
setze zu orientieren und keine unbestimmten Datenfelder auf Vorrat fir eventuell kinftig zu erflllende Aufgaben enzurich-
ten.

Ich werde die Umsetzung des Verfahrens weiter begleiten.

3.25 Erkennungsdienstliche Behandlung eines Zeugen — volles Programm

Erkennungsdienstliche Behandlung eines Zeugen
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Ein Burger hatte von der Polizei in einer Strafsache eine Vorladung as Zeuge erhalten. Zu Beginn der Vernehmung erlau-
terte der Palizist ihm den Sachverhalt und belehrte ihn Uber seine Rechte und Pflichten als Zeuge. Darlber hinaus erklarte
ihm der Polizelbeamte, dass es fir das Verfahren notwendig sei, Lichtbilder von ihm anzufertigen. Obwohl der Blrger nur
als Zeuge geladen war, wurde en Lichtbild von ihm in die Wahllichtbildkarte aufgenommen, die dem Geschéadigten vorge-
legt werden sollte. Ich habe den Sachverhalt aus datenschutzrechtlicher Sicht geprift.

Die Polizei teilte mir mit, dass sie aufgrund der Verflgung der Staatsanwaltschaft so gehandelt habe und der Zeuge sich
mundlich mit der Durchfiihrung dieser Mal3nahme einverstanden erklért hatte. Die Kriterien der Einwilligung nach § 7 DSG
MV wurden ihm erlautert. Darliber hinaus seien in diesem Fall fir das Anfertigen der Lichtbilder fir die Wahllichtbildkarte
nicht die Vorschriften der Strafprozessordnung, sondern die materiellen Rechtsvorschriften des Nutzungs- und Urheberrechts
mal3geblich. Der Betroffeneist Zeuge im Strafverfahren. Damit kdnne er auch das Nutzungs- und Urheberrecht zum Anferti-
gen und Verwenden seines Lichtbildes auf die Polizel Ubertragen.

Diese rechtlichen Ausfiihrungen sind erstaunlich. Zwar kann jeder Blrger selbstverstandlich auf seinen Wunsch hin Dritten
Lichtbilder Uberlassen und auch entsprechende Rechte an diesen Unterlagen einrdumen. Jedoch hétte ich eine solche Argu-
mentation nicht im Zusammenhang mit der Tétigkeit der Palizei in einem Ermittlungsverfahren erwartet.

Ich habe daraufhin Einsicht in die Ermittlungsakte genommen sowie Ricksprache mit der Staatsanwaltschaft gehalten und
im Ergebnis Folgendes festgestelIt:

Die Staatsanwaltschaft hatte keine erkennungsdienstliche Behandlung des Zeugen angeordnet. Nach ihrer Verfligung sollten
zwei Zeugen geladen werden, die, fallsihr AuReres der vorliegenden Personenbeschreibung in etwa entspréche, erkennungs-
dienstlich behandelt und als Beschuldigte vernommen werden sollten. Eine Ahnlichkeit konnte beim Betroffenen alerdings
nicht festgestellt werden, und er wurde in der Sache folgerichtig auch als Zeuge vernommen. Das Anfertigen von Lichthil-
dern war somit keinesfalls erforderlich. Darliber hinaus enthielten weder die Vorladung noch das Protokoll zur Zeugenver-
nehmung des Betroffenen Aussagen zur erkennungsdienstlichen Behandlung. AuRerst bedenklich war in diesem Zusammen-
hang auch, dass im Vorblatt zur Wahllichtbildvorlage der Punkt ,, Anforderung einer Taterlbersicht” angekreuzt und der
Zeuge hier als Tatverdachtiger bezeichnet worden war.

Offentliche Stellen haben bei Eingriffen in das Grundrecht auf informationelle Selbstbestimmung immer den Grundsatz der
VerhdtnismaRigkeit zu beachten. Wegen der mangelnden Erforderlichkeit konnte die Mal3nahme auch nicht auf § 7 DSG
MV und urheberrechtliche Vorschriften gestiitzt werden. Darlber hinaus war die mindliche Einwilligungserklérung zu kriti-
sieren, da hierflr grundsétzlich die Schriftform vorgesehen ist. Davon darf nur in Ausnahmeféllen abgewichen werden. Eine
solche Ausnahme lag in diesem Fall gerade auch im Hinblick auf die Art des Eingriffes nicht vor. Es fehlte daher sowohl an
der Erforderlichkeit flr eine derartige Mal3nahme als auch an einer rechtswirksamen Einwilligung.

Erfreulicherweise hat die Polizeibehdrde letztendlich doch noch ihre Rechtsauffassung revidiert und kam ebenfalls zu dem
Ergebnis, dass das Anfertigen des Lichtbildes nicht zuldssig war. Der bestehende Widerspruch in der Akte konnte allerdings
nicht geklart werden. Nach Aussage der Polizel zeuge dies davon, dass sich der Mitarbeiter nicht ausreichend mit der Sach-
lage auseinandergesetzt und den datenschutzrechtlichen Bestimmungen nicht die erforderliche Bedeutung beigemessen habe.
Dabei sai eszu dem Verstol3 gegen die Strafprozessordnung und das Landesdatenschutzgesetz gekommen.

Die Polizei hat mitgeteilt, dass samtliche Negative und Fotos des Zeugen sowohl bei der Polizel als auch in der Wahllicht-
bildvorlage in der Ermittlungsakte der Staatsanwaltschaft gel éscht wurden. Sie hat den Betroffenen Uber die Vernichtung der
Unterlagen unterrichtet.

Umfang erkennungsdienstlicher MaRnahmen nach § 81 b StPO

In eéinem weiteren Fall hat sich ein Petent an mich gewandt, der in eéinem Ermittlungsverfahren als Beschuldigter erken-
nungsdienstlich behandelt worden war. Die Polizei hatte ein dreiteiliges Taterlichtbild, Abdriicke vom rechten Zeigefinger
und eine Personenbeschreibung angefertigt. Meine Priifung hat Folgendes ergeben:

Der Staatsanwalt hatte es fir notwendig erachtet, dass dem Geschadigten Lichtbilder des Beschuldigten vorgelegt werden,
und daher eine erkennungsdienstliche Behandlung in Form von Lichtbildern durch die Kriminalpolizei verfigt. Die Polizei
stiitzte ihre Vorgehensweise auf diese Verfligung der Staatsanwaltschaft. Sie hat mitgeteilt, dass alle Mal3nahmen gemald §
81 b StPO getroffen werden durften und auch die Anordnung der Staatsanwaltschaft nicht erweitert wurde. Vielmehr habe

28 Vierter Tétigkeitsbericht des Landesbeauftragten furr den Datenschutz Mecklenburg-Vorpommern



sich der durchfihrende Beamte fir die Variante entschieden, mit der am wenigsten in die Rechte des Betroffenen eingegrif-
fen werde.

Nach den Ausfiihrungen der Polizel erfolgen in Mecklenburg-Vorpommern scheinbar in allen Fallen des § 81 b StPO minde-
stens die beim Petenten durchgefihrten Ma3nahmen. § 81 b 1. Alt. StPO lasst aber erkennungsdienstliche Mal3nahmen ge-
gen Beschuldigte nur zu, soweit es fir den Zweck des Strafverfahrens notwendig ist. Der Umfang erkennungsdienstlicher
Behandlungen hat sich daher am Grundsatz der Verhaltnismaidigkeit zu orientieren. Der Verfligung der Staatsanwaltschaft
nach waren lediglich Lichtbilder erforderlich. Die Antwort darauf, warum in diesem Fall eine weitergehende erkennungs-
dienstliche Behandlung des Beschuldigten erforderlich war, ist die Polizei schuldig geblieben.

Ich halte diese Verfahrensweise fur bedenklich, da sie gegen den auch im Ermittlungsverfahren geltenden Grundsatz der
Verhadltnismaldigkeit verstodt. Da im vorliegenden Fall keine Einigung erzielt werden konnte, hatte ich mich an das Innen-
ministerium unseres Landes mit der Bitte um Stellungnahme gewandt. Das Ministerium teilt meine Rechtsauffassung und
hat mitgeteilt, dass es sich hierbei um einen Einzelfall handelt. Es hat die Polizeidienststelle inzwischen angewiesen, kiinftig
bel der Durchflihrung erkennungsdienstlicher Mal3nahmen die Vorschriften genau zu beachten. Die erkennungsdienstlichen
Unterlagen des Petenten sind vernichtet worden.

3.2.6  Unschuldig —aber mehrfach verdachtigt

Ein Petent bat mich Ende 1997 um Unterstiitzung, da er in den vergangenen Jahren in drei Féllen von strafrechtlichen Er-
mittlungen betroffen war. Dabei handelte es sich um so schwerwiegende Delikte wie sexuellen Mif3brauch, Mord und Tétung.
Der Leiter der beteiligten Polizeidirektion hatte bereits im November 1996 gegeniiber dem Petenten bestétigt, dass er in den
beiden ersten Fallen zu keinem Zeitpunkt Verdachtiger oder gar Beschuldigter gewesen war. Ein Amtsgericht eines anderen
Bundeslandes hatte im dritten Fall im Juli 1997 einen Beschluss erlassen, mit dem es die Entnahme einer Speichelprobe und
die molekulargenetische Untersuchung des Materials beim Petenten anordnete, um festzustellen, ob die am Tatort gefunde-
nen Spuren von ihm stammen. Das Amtsgericht begriindete den Beschluss unter anderem damit, dass der Beschuldigte be-
reits strafrechtlich in Erscheinung getreten und erhebliche Ubereinstimmung in der Vorgehensweise bei der dem Beschul-
digten damals vorgeworfenen Tat festzustellen sei. Der Petent war Uber diese Aussage dul3erst emport, da sie nicht den Tatsa-
chen entsprach. Dariliber hinaus teilte er mit, dass die im Zusammenhang mit der Aufklérung der Straftaten in seinem Um-
feld durchgefiihrten Ermittlungen zu Beeintrachtigungen seiner Person gefiihrt haben. Dies kénnten nach seiner Auffassung
moglicherwel se Folgen des nicht ordnungsgemalien Umgangs mit seinen personenbezogenen Daten durch die Landespolizel
sein. Er hat mich daher um eine datenschutzrechtliche Priifung der Angelegenheit gebeten.

Ich habe mich an die Landespolizel gewandt, um Auskiinfte zu den einzelnen Verfahren einzuholen. Meine Fragen wurden
zunéchst jedoch nur teilweise und unvollstandig beantwortet. Dies habe ich gegentber dem Innenministerium als oberste
Aufsichtsbehdrde wegen des VerstoRes gegen die Mitwirkungspflicht beanstandet und daraufhin bei der Landespolizei eine
Kontrolle durchgefiihrt. Ich stellte fest, dass in allen drei Falen ausreichend Anhaltspunkte fir polizeiliche Ermittlungen
vorlagen. Allerdings war der Umgang mit den personenbezogenen Daten des Betroffenen zu kritisieren.

Fir den Ablauf eines Ermittlungsverfahrens gibt es kein starres Schema, da in Abhangigkeit vom Einzelfall bestimmte poli-
zeitaktische Mainahmen erforderlich sein kénnen. Im Rahmen von srafrechtlichen Ermittlungen nach 8§ 161, 163 StPO
haben die Polizeibehdrden auch den Grundsatz der VerhédltnismaRigkeit zu wahren. Befragungen Dritter in der Nachbar-
schaft und in der Familie kénnen bei derartigen Delikten schnell zu einer erheblichen Schéadigung des Ansehens des Betrof-
fenen fuhren. Insbesondere in diesen Féllen sind die fir die Ermittlung des Sachverhaltes notwendigen Maihahmen im Ein-
zelnen genau abzuwégen. In dem einen gepriften Fall war nicht zu erkennen, warum der Petent zunachst nicht selbst befragt
worden war, bevor Dritte einbezogen wurden.

Fir die Ermittlungen im dritten Fall hatte unsere Landespolizel einer Dienststelle eines Nachbarbundeslandes Daten aus
anderen Fallen Ubermittelt. Dabel war auch mitgeteilt worden, dass Hinweise gegen den Petenten in einem Verbrechen mit
ghnlicher Vorgehensweise vorlagen. Allerdings war die Uberprifung zum Zeitpunkt der Ubermittlung bereits abgeschlossen
und hatte keine Anhaltspunkte beziehungsweise Verdachtsmomente flr eine Taterschaft ergeben. Dies hatte der Leiter der
Polizeidirektion dem Petenten auch schriftlich bestétigt. Darliber hinaus waren auch Informationen aus einem strafrechtli-
chen Ermittlungsverfahren weitergegeben worden, das die Staatsanwaltschaft anderthalb Jahre zuvor wegen Geringfligigkeit
nach § 153 Abs. 1 StPO eingestellt hatte. Vor diesem Hintergrund habe ich gegen die Ubermittlung dieser Daten unter dem
Aspekt der Erforderlichkeit datenschutzrechtliche Bedenken gedul3ert.
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In den Ermittlungsverfahren wurde der Begriff ,Verdachtiger unterschiedlich verwandt. Im Gegensatz zur Aussage des
Leiters der Polizeidirektion, dass der Petent zu keinem Zeitpunkt Verdachtiger war, wurde er durch die Kriminalpolizeiin-
spektion als solcher wahrend der Ermittlungen gefuhrt. Der Begriff ,, Verdachtiger wurde durch die beteiligten Stellen unter-
schiedlich ausgelegt. Es handelt sich dabei nicht nur um eine rechtstheoretische Frage, sondern um eine Frage mit ganz kon-
kreten Auswirkungen. So werden bei spielsweise Mal3nahmen nach § 163 b StPO bei Verdéchtigen und Unverdéchtigen an
unterschiedliche Voraussetzungen geknipft. Mal3geblich ist, wie der Betroffene in dem Verfahren durch die ermittelnde
Polizeidienststelle klassifiziert wurde. Insofern entsprach die Mitteilung des Leiters der Polizeidirektion nicht den Tatsachen.

Den gepriften Unterlagen war nicht zu entnehmen, dass die Aussage in der Begriindung des Amtsgerichtsbeschlusses auf
einer Datentbermittlung der Polizei unseres Landes beruht. Auch der Landesbeauftragte fir den Datenschutz des Bundesan-
des, der im dritten Fall weitgehend zusténdig war, hat im Rahmen seiner Priifung keine Anhaltspunkte daftr gefunden.

Die Palizeidirektion hat in ihrer Stellungnahme ebenfalls die Auffassung vertreten, dass bei den Ermittlungen in dem einen
Fall zweckmaliigerweise zunachst der Petent hétte befragt werden sollen und falls dann noch erforderlich auch Personen aus
der Nachbarschaft. Zum Umfang der Datentibermittlung konnte unter dem Gesichtspunkt der Verhaltnismaidigkeit teilweise
Ubereinstimmung erzielt werden. Die Polizei duRerte ebenfalls Bedenken, dass gegeniiber der ermittelnden Dienststelle im
dritten Fall nicht mitgeteilt worden war, dass der Petent bei den anderen zwei Verfahren als Verdachtiger ausgeschlossen
werden konnte.

Aufgrund meiner Bewertung habe ich empfohlen, die einzelnen Punkte mit den zusténdigen Mitarbeitern auszuwerten. Der
Leiter der Polizeidirektion ist dieser Empfehlung gefolgt und hat dies zum Anlass genommen, die zustéandigen Polizeibeam-
ten nochmals auf die konsequente Beachtung datenschutzrechtlicher Aspekte hinzuwe sen.

3.2.7 Leichtfertiger Umgang mit DDR-Fllchlingsakten

Im Mai 1999 erhielten Meldebehdrden von unserer Landespolizei 1.101 Akten mit Unterlagen lber Riickkehrer und Zuzieher
in die DDR. Die Polizei hatte die Akten zustandigkeitshalber den Meldebehdrden Uberlassen, damit diese unter anderem die
Historiedaten des Melderegisters erganzen konnen.

Ein Landkreis machte mich auf dieses Vorgehen aufmerksam. Ich habe den Sachverhalt geprift und dazu Einsicht in einzel-
ne Akten genommen. Unter anderem sind folgende Unterlagen aus den 50er, 60er und 70er Jahren enthalten:

— Fragebogen fur Rickkehrer/Erstzuzug — Vordruck PM 8 — (Personalien, Wohnanschriften seit Geburt, Arbeitsstellen,
Zugehorigkeit zu Parteien, Vorgrafen, laufende Strafverfahren, Aufenthalte 1933 his 1945, Kreditverpflichtungen, Un-
terhaltsverpflichtungen, Vermogen, Auslandsaufenthalte, Angaben zu Familienangehdrigen, Verwandten, Bekannten,
Freunden und Arbeitskollegen, Griinde fir das Verlassen der DDR, Aufenthalt in Westdeutschland/Westberlin, Namen
und Anschriften von Republiksfltichtlingen, Griinde fir die Rickkehr, Zeugen)

— Personalbogen des Aufnahmeheimes (Angaben zur Person einschliefdlich medizinischer Daten)

— Ermittlungsberichte (zum Teil Uber mehrere Jahre, mit den Entscheidungen Uber das Fortfiihren der Personenkontrolle
des Betroffenen bei fehlender Systemtreue)

— Mitteillungen Uber Zuchthausverurteilungen, Aufnahme-, Fiihrungs- und Abschlussberichte der Strafvoll zugsanstalt

— Strafnachricht (A) des Wehrkreiskommandos

— Mitteillung des Betriebes (Beurteilung des Betroffenen, Bericht)

— Lebendauf / Mitteilung Uber Eheschliel3ungen

— Protokall Uber die Kommissionssitzung im Volkspolizeikreisamt (VPKA) (Auswertung der personlichen Verhaltnisse des
Betroffenen / Entscheidung Uber weitere Mal3nahmen)

— Zuzugsgenehmigung / Einweisungsschein fir Rickkehrer / Anmel debestétigungen

— Meldekarteikarte (zum Beispiel aus dem Jahre 1956)

— Malnahmeplan des VPKA (zur jeweiligen Person)

— Erkennungsdienstliche Unterlagen (Lichthild) / Personalauswei santrége

— Strafanzeigen (unter anderem wegen des Verlassens der DDR) / Auszug aus dem Strafregister der DDR

Der Inhalt der Akten zeigt deutlich die Sensibilitdt der Daten und lasst die Sammelleidenschaft der VPKA der DDR hin-
sichtlich personenbezogener Daten zu bestimmten Personengruppen erahnen.
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Fir die Ubergabe dieser polizeilichen Akten an die Meldebehorden existiert keine Rechtsgrundlage. Dies habe ich gegeniiber
dem Innenminister unseres Landes beanstandet. Die Medebehorden erhielten durch diese Datenlibermittlung viele sensible
personenbezogene Daten der Betroffenen zur Kenntnis, diein keinem sachlichen Zusasmmenhang mit ihren Aufgaben stehen.

Das Innenministerium hielt dem entgegen, dass es sich hierbei um Meldedaten handelte und die Unterlagen daher nach § 34
Abs. 1 Satz 1 DSG MV an die kommunalen Meldebehtrden hétten ibergeben werden missen, da die Aufgaben der Abtei-
lung Pass- und Meldewesen der ehemaligen VPKA an diese Ulbergegangen seien.

Bel seiner Bewertung hat das Innenministerium jedoch die besonderen Strukturen des Pass- und Meldewesen der DDR und
die enge Verknipfung mit der Tatigkeit der Volkspolizei nicht hinreichend berlicksichtigt. In der DDR exigtierte ein polizei-
liches Meldewesen, dessen Aufgaben in der Verordnung Uber das Meldewesen in der DDR — Méedeordnung — und in Dienst-
vorschriften des Ministers des Innern und Chefs der Deutschen Volkspolizei Uber das polizeiliche Meldewesen gereget wa-
ren. Hiernach wurden besondere Personengruppen, wie Auslénder, Personen, die im Sperrgebiet Iebten, sowie auch die
Gruppe der Rickkehrer und Zuzieher, nicht von der ,,normalen* Sachbearbeitung Meldewesen erfasst. Die Vidzahl von
personenbezogenen Daten, die ganz Uberwiegend nicht fur die Aufgaben des Mddewesens erforderlich war, wurde fir andere
Zwecke verwendet. Die Polizei bewertete zum Beispiel aufgrund dieses umfangreichen Datenmaterials die Systemtreue des
Betroffenen in regelméatigen Absténden, bis dies nicht mehr notwendig erschien. In diesem Zusammenhang wurde auch die
strafrechtliche Relevanz des Verlassens der DDR gepriift. Dartiber hinaus gingen in bestimmten Féllen Mittellungen an das
Ministerium fir Staatssicherheit (MfS) der DDR, damit dort gegebenenfalls Uber weitere Malinahmen entschieden werden
konnte. Das MfS hat fir den Bereich des Ministeriums des Innern und der Deutschen Volkspolizei der DDR zu diesem
Zweck spezielle Dateien, wie VI1/3 Zentrale Aufnahme (Aufnahme, Wiederaufnahme, Zuriickgewiesene, Lebendauf, Ver-
bindungen, Verhalten) oder VII DDR-Ausreif3er (ungesetzliches Verlassen: Griinde, Daten), gefiihrt. Es ist daher festzuhal-
ten, dass die umfangreichen Daten nicht vorrangig fir melderechtliche Zwecke, sondern zur Uberwachung und Strafverfol -
gung genutzt wurden. Das Meldewesen hat lediglich einzelne Ergebnisse dieser primér polizeilichen Tatigkeit auf den
Kreismeldekarteien vermerkt. So finden sich beispielsweise auf einigen Karteien Hinweise wie , Rickkehrer* oder ,, Repu-
bliksflucht“. Dartber hinaus ist auch die ,weitere Bearbeitung” des Personenkreises der Riickkehrer und Zuzieher nach den
Vorschriften Uber das Meldewesen in der DDR nicht dem Bereich Meldewesen (ibertragen worden.

§ 34 DSG MV setzt voraus, dass die Aufgaben der alten Stelle auf die neue verantwortliche Stelle Ubergegangen sind. Dafur
ist eine differenzierte Betrachtungsweise erforderlich, die nicht auf die blof3e Funktionsbezei chnung, sondern auf die konkrete
Aufgabe abstdllt. Da es sich hier um eine ,,DDR-spezifische Aufgabe* handelte, die von den Meldebehdrden nach geltender
Rechtdlage nicht wahrgenommen wird, war die Datentibermittlung auch aus diesem Grunde nicht zuléssig. Bei der Einrich-
tung der kommunalen Me debehorden wurden die vom Zentralen Einwohnerregister (ZER) Ubernommenen Meldedaten er-
heblich reduziert und Meldealtdatenbestdnde (Meldekarteien, Kreismeldekarteien) zum Teil geschwarzt oder vernichtet.
Nach den Uberleitungsbestimmungen des Landesmel degesetzes (88§ 40, 44 LMG), die spezielle Regelungen zur Schaffung
eines kommunaen Meldewesens aus den Altdatenbestdnden der DDR beinhalten, war der Aufbau des neuen Meldewesens
lediglich anhand der Daten des ZER sowie der 6rtlichen Meldekarteien und Kreismeldekarteien vorzunehmen. Daher waren
diese Altakten auch nicht fir den Verwaltungsvollzug der Meldebehdrden erforderlich. Demzufolge hétten die Unterlagen
der Volkspolizeikreisdmter nicht an die Meldebehérden, sondern direkt an ein Archiv Ubergeben werden missen. Dies gilt,
nicht zuletzt auch vor dem zeitlichen Hintergrund, in besonderem Mal3e fir Unterlagen, diein der heutigen Zeit noch aufge-
funden werden.

Inzwischen hat es Gespréache mit dem Innenministerium gegeben. Bei der Einschétzung der Unterlagen sowie der Bewertung
der Rechtdage besteht nach wie vor ein Dissens, der nicht ausgerdumt werden konnte. Anndherung wurde jedoch in folgen-
den Punkten erreicht:

— Die Unterlagen sind fur die Landespalizei nicht zur Aufgabenerfiillung erforderlich und daher abzugeben.
— Diein den Unterlagen enthaltenen Daten kénnen im Einzelfall fir den Betroffenen bei rehabilitierungsrechtlichen Ver-
fahren von Bedeutung sein.

— Kinftige Funde von Altdaten im Polizeibereich werden dem Landeshauptarchiv Gibergeben.
Die Gemeinden und Landkreise haben die Unterlagen inzwischen an die kommunalen Archive Ubergeben. Fir kiinftige Félle

ist sichergestellt, dass derart sensible Akten unmittelbar an das Archiv gehen und somit bei einer Nutzung den archiv-
rechtlichen Schutzvorschriften unterliegen.
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3.3  DasNachrichtendienstliche Informationssystem der  Verfassungsschutzbehérden

Im August 1998 habe ich beim Verfassungsschutz unseres Landes den Umgang mit Daten im Nachrichtendienstlichen In-
formationssystem der Verfassungsschutzbehorden des Bundes und der Lander (NADIS) geprift. In der Personenzentraldatel
von NADIS werden Daten gespeichert, die zum Auffinden von Akten und der dazu notwendigen Identifizierung von Perso-
nen erforderlich sind.

Von besonderer Bedeutung im NADIS it das ,,Datum der letzten Erkenntnis/Information” (EK-Datum). Das EK-Datum ist
neben dem Wiedervorlagedatum (WV-Datum) mal3gebliches Kriterium fur die I T-gestiitzte listenméfige Aufbereitung zur
Unterrichtung der eingebenden Stellen Uber die von ihnen zu Uberprifenden Daten. Prif- und Loschfristen orientieren sich
inshesondere an diesem Datum.

Die Kontrolle hat im Wesentlichen Folgendes ergeben:

— Lediglich in einem Fall stimmte das EK-Datum tatséchlich mit dem Datum der letzten relevanten Information Uberein.
Auf entsprechende Nachfrage hin wurde bestétigt, dass es offensichtlich jedem einzelnen Mitarbeiter Uberlassen war, wel-
ches Datum als EK-Datum verwendet wird. Die eindeutigen Vorgaben der NADIS-Richtlinien waren véllig auBer Acht
gelassen worden.

— Fir die Mehrzahl der kontrollierten Akten konnte der jeweilige Bearbeitungsstand erst nach Einsicht in die Personenar-
beitsdatei Mecklenburg-Vorpommern (PAD-MV) herausgefunden werden. Verfligungen, die aus der Arbeit mit den Ak-
ten resultierten, waren nur in wenigen Fallen in den Akten selbst zu finden. Daher war nur schwer nachvollziehbar, auf-
grund welcher Ereignisse welche Fristen vergeben worden sind.

— In mehreren Akten waren die Daten Unbeteiligter nicht gesperrt.

Aufgrund der Verstélze gegen datenschutzrechtliche Bestimmungen habe ich dem Innenminister eine férmliche Beanstan-
dung ausgesprochen und folgende Empfehlungen gegeben:

— Das EK-Datum ist gemal3 den Vorgaben der NADIS-Richtlinien festzulegen und dem jeweiligen aktuellen Erkenntnis-
stand anzupassen. Durch entsprechende organisatorische Hilfsmittel (zum Beispiel Dienstanweisung) ist sicherzustellen,
dass alle Mitarbeiter einheitliche Kriterien bei der Vergabe des EK-Datums zugrunde legen. Das betrifft ebenfalls die
Festlegung der Priif- und Loschfristen (WV-Datum).

— Mit besonderer Sorgfalt ist zu prifen, ob die gespeicherten personenbezogenen Daten erforderlich sind. Daten Betroffener
dirfen nicht zu lange oder ohne Rechtsgrundlage gespeichert werden.

— Besonders sensibel ist mit Daten Unbeteiligter umzugehen. Hier muss dul3erst sorgfaltig gepriift werden, ob diese perso-
nenbezogenen Daten jeweils erforderlich sind.

— Esig sicherzustellen, dass Verfligungen zur Léschung von Datensétzen umgehend umgesetzt werden. Die Priflisten sind
entsprechend zeitnah abzuarbeiten.

— Sind personenbezogene Daten nicht mehr flr die Aufgabenerfillung erforderlich, muss unverziiglich die Léschung in der
PAD-MV, im NADIS und in den dazugehdrigen Akten erfolgen. Daten sind mit Hilfe eines geeigneten Verfahrens zu
sperren, wenn diesein Akten mit anderen - noch zur Aufgabenerfiillung notwendigen - Daten derart verbunden sind, dass
eine Trennung nicht oder nur mit unverhatnismafiig hohem Aufwand moglich ist.

- Wird festgestdlt, dass gespeicherte personenbezogene Daten nicht richtig sind, so sind diese unverziiglich zu berichtigen.

Das Innenministerium ist diesen Empfehlungen gefolgt.
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3.4  Einwohnerwesen
3.4.1 Elektronische Uberwachung von Asylbewer bern geplant

Fir Asylbewerber ist eine multifunktionale Chipkarte geplant. Sie soll Daten aus samtlichen Lebensbereichen zusasmmenfih-
ren. Schon im Zweiten Tétigkeitsbericht habe ich mich dazu kritisch geduRert. Trotz dieser Bedenken hat sich das Land
Mecklenburg-Vorpommern an der so genannten Machbarkeitsstudie zur Einfiihrung der AsylCard beteiligt. Die dazu beauf-
tragte Firma ORGA Consult GmbH hat dem Bundesministerium des Innern (BMI) im Juni 1998 den Abschlussbericht vor-
gelegt. Die Karte bietet eine Basisanwendung (Pflichtfunktion) - diese umfasst die eindeutige Identifizierung und die Aus-
weisfunktion - und so genannte zweckgebundene Anwendungen (optionale Funktionen). Letztere sollen offentlichen Stellen
wie Aufnahmeeinrichtungen, Auslander-, Sozial- und Meldebehérden oder Arbeitsdmtern Zugriff auf einen Tell der in der
Basisanwendung gespei cherten Daten ermdglichen. Kritikwirdig sind insbesondere folgende Punkte:

— Der datenschutzrechtlich gebotene Vorrang der Erhebung beim Betroffenen wird durch den Technikeinsatz verdrangt.
Die Daten werden nicht mehr beim Karteninhaber erhoben, sondern aus seiner AsylCard ausgelesen. Fir ihn ist nicht
mehr erkennbar, welche Daten die leseberechtigte Stelle zur Kenntnis nimmt. Dies fihrt zu einem Verlust von Transpa-
renz fur den Betroffenen.

— Der Zweckbindungsgrundsatz steht nicht mehr im Vordergrund. Vielmehr ist die vorgesehene Menge der zu Ubermitteln-
den Daten wesentlich gepragt vom Informationsbedirfnis einzelner Verwaltungsbereiche und nicht vom Grundsatz der
Erforderlichkeit und VerhdltnismaRigkeit im Sinne des Verfassungsrechts. So ist unter anderem nicht erkennbar, weshalb
zum Beispiel die Polizei einen umfassenden Datenzugriff erhalten soll.

— Esgibt keine rechtlichen Vorgaben, die eine praktisch totale Aufenthaltskontrolle aller Asylsuchenden zulassen wirden.
Mit Hilfe der Technik soll ein Uberwachungssystem realisiert werden, mit dem mehrmals am Tage der Meldepflicht
durch einen Aufenthaltsnachweis nachgekommen werden soll.

Diese Bedenken habe ich dem Innenministerium unseres Landes mitgeteilt. Trotzdem hat es dem BMI auf eine Landerum-
frage hin erklart, dass Mecklenburg-Vorpommern weiterhin am Einsatz der AsylCard interessiert sei und sich auch an einem
auf das Land begrenzten Pilotversuch beteiligen wiirde. Ob das Projekt weitergefiihrt wird, héngt von den Entscheidungen
der anderen Bundesldnder und letztendlich von der Entscheidung des BMI ab.

3.4.2 Automatisierte Abrufverfahren in Gemeinden und Amtern

Der zunehmende Einsatz von Computern und der Aufbau von Verwaltungsnetzen filhren dazu, dass esimmer einfacher wird,
Informationen auszutauschen. In letzter Zeit erhalte ich immer haufiger Anfragen, ob und unter welchen Voraussetzungen
Verwaltungseinheiten innerhalb einer Gemeinde oder eines Amtes zum Beispid Mededaten im automatisierten Verfahren
abrufen dirfen, um die Daten aus dem Melderegister schnell und auf direktem Wege zu erhalten, ohne die Meldebehdrde
einzuschalten.

Das Landesmeldegesetz (LMG) enthélt Regelungen zur Weitergabe von Daten innerhalb von Gemeinden und Amtern (§ 31
Abs. 8). Hiernach dirrfen Daten aus dem Melderegister weitergegeben werden, wenn diese zur Erflllung einer Aufgabe der
Meldebehorde oder des Datenempféngers erforderlich sind. Eine spezielle Regelung fir die Einrichtung automatisierter Ab-
rufverfahren in diesem Bereich exis-tiert jedoch nicht.

Teilweise wird nun die Auffassung vertreten, dass die allgemeine Vorschrift zur Datenweitergabe auch fir das automatisierte
Abrufverfahren anzuwenden ist. Die Vorschrift gentigt jedoch nicht dem Gebot der Normenklarheit. Sie berlicksichtigt dar-
Uber hinaus auch nicht hinreichend die mit einem automatisierten Abrufverfahren verbundenen Besonderheiten und Risiken.

Das automatisierte Abrufverfahren ermdglicht den direkten Zugriff auf die Daten des Melderegisters. Da nicht von vornher-
ein zu Uberschauen ist, welche Daten im Einzelfall tatsachlich benétigt werden, wére beim Abrufverfahren ein umfangreicher
Datenbestand fir die abrufende Stelle bereitzuhalten. Die abrufende Stelle hétte somit grundsétzlich die Moglichkeit, eine
Vidzahl von Daten zur Kenntnis zu nehmen. Sie darf diese Zugriffsrechte jedoch nur nutzen, soweit dies fir ihre Aufga-
benerflillung im Einzelfall tatsachlich erforderlich ist. Insofern kommen der Vergabe differenzierter Zugriffsrechte und dem
Umfang des bereitzustel lenden Datenbestandes eine besondere Bedeutung zu.
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Die Méedebehtrde erhdlt beim automatisierten Abrufverfahren —im Gegensatz zu der Uber sie direkt laufenden Anfrage —
zunéchst keine Kenntnis davon, von wem auf welche Daten zugegriffen wird. Sie kann somit nicht Umfang und Zweck der
Abrufe vorab prifen. Daher sind geeignete technische Mal3nahmen zu treffen, um gegebenenfalls unzul8ssige Abrufe kinftig
auszuschlief3en.

Esist erforderlich, dass der Landesgesetzgeber die rechtlichen Rahmenbedingungen fiir die Zulassung eines solchen Verfah-
rens und die hierfir notwendigen technischen und organisatorischen Mal3nahmen normenklar regelt.

Weiterhin wird sehr genau zu prifen sein, welche Stellen an einem solchen Verfahren tellnehmen dirfen. Bevor eine Ver-
waltungseinheit am Abrufverfahren beteiligt wird, sind die schutzwirdigen Belange der von dieser Mal3nahme betroffenen
Personen und die Erforderlichkeit des Abrufverfahrens fir die Aufgabenerfillung der abrufenden Stelle abzuwéagen. Dabel ist
zu untersuchen, ob die bendtigten Daten eine derartige Zugriffsmdglichkeit auf das Melderegister rechtfertigen. Der verfas-
sungsrechtliche Grundsatz der Verhaltnismaidigkeit ist zu beachten. Falsche oder unvallstéandige Adressen, wie sie in Ein-
zelfdllen in allen Bereichen der offentlichen Verwaltung auftreten, sind allein kein ausreichendes Argument, um als offentli-
che Stelle an einem solchen Verfahren teillzunehmen.

Im Zuge der Anpassung des Landesmeldegesetzes an die Vorschriften des Melderechtsrahmengesetzes ist nach Mitteilung
des Innenministeriums eine Novel lierung vorgesehen. Die zu erwartenden Anderungen des Landesdatenschutzgesetzes (siehe
auch Punkt 2.1) sollen dabel ebenfalls berlicksichtigt werden. Es bleibt nur zu hoffen, dass dies endlich auch geschieht.

3.43  Widerspruchsrecht bei Uber mittlung von M eldedaten unzur eichend

Wider spruchsr echt gegen Datentiber mittlungen aus dem M elder egister

Nach 8§ 35 Abs. 1 Landesmeldegesetz (LMG) darf die Meldebehdrde die Daten von Wahlberechtigten an Parteien, Wahler-
gruppen und andere Trager von Wahlvorschlagen fir Zwecke der Wahlwerbung Ubermitteln. Fir die Auswahl der Wahler-
daten ist es zuldssig, das Lebensalter zugrunde zu legen, und es kénnen Vor- und Familiennamen, Doktorgrad und An-
schriften weitergegeben werden. Der Wahlberechtigte hat die Moglichkeit, dieser Datenweitergabe zu widersprechen. Der
Widerspruch kann ohne Begriindung eingelegt werden und ist fir den Betroffenen kostenfrei. Einzelnen Me debehérden und
interessierten Birgern habeich einen Vordruck zum Widerspruchsrecht zur Verfligung gestellt (siehe 24. Anlage).

Anfragen von Blrgern zeigen, dass vielen Wahlberechtigten ihr Widerspruchsrecht nicht bekannt ist. Veréffentlichungen, in
denen regelmaiig auf das Widerspruchsrecht hingewiesen wird, werden oftmals nicht zur Kenntnis genommen.

Aber auch bei den Medebehorden traten bei der Umsetzung des geltenden Rechts Probleme auf. So hatten beispiel sweise
einige Meldebehdrden es bisher versdumt, ihrer jahrlichen Bekanntmachungspflicht nach § 36 LMG nachzukommen und die
Betroffenen auf die Widerspruchsrechte hinzuweisen.

Eine Stadt sah davon ab, die Widerspriiche einzutragen, die fir minderjahrige Personen vorlagen, da sie noch nicht von den
Datentibermittiungen betroffen seien. Beim Eintritt in die Volljahrigkeit wurde der Widerspruch jedoch nicht nachgetragen.
Diese Vorgehenswei se entspricht nicht der Rechtslage. Aufgrund bestehender Unsicherheiten hat das Innenministerium hier-
zu klargestellt, dass Eltern fir ihre minderjahrigen Kinder widerspruchsbefugt sind, Jugendliche ab dem vollendeten 16.
Lebensjahr jedoch selbst dieses Recht haben.

Eine Amtsverwaltung hatte von einem Betroffenen aufgrund einer kommunalen Satzung sogar Gebihren fir den Wider-
spruch erhoben. Diese Verfahrensweise war unzuléssig, da nach der hier anzuwendenden Verordnung Uber Kosten im Ge-
schéftsbereich des Innenministeriums keine Geblhr vorgesehen ist und eine Ausweitung der Gebiihrenvorschriften durch
eine Ortliche Satzung in diesem Bereich nicht in Betracht kommt. Auf meine Empfehlung hin hat die Amtsverwaltung dem
Petenten die widerrechtlich erhobenen Gebiihren erstattet und die kommunale Gebilhrensatzung gedndert.

In einem anderen Fall hatte es die Amtsverwaltung unterlassen, den Empfanger der Adressen von Erstwéhlern auf die
Zweckbindung der Daten sowie auf die Pflicht, die Daten spatestens eine Woche nach der Wahl zu |6schen, hinzuweisen.
Auch die Verdffentlichung Uber das Widerspruchsrecht entsprach nicht den gesetzlichen Vorgaben, so dass die Betroffenen
nicht ausreichend Uber ihre Rechte aufgeklart wurden.
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Im Zusammenhang mit der Anfrage einer Partei nach den Daten der Erstwahler flr die Landtagswahlen erkundigten sich
viele Medebehodrden zu den datenschutzrechtlichen Anforderungen. Vidfach wurde der Wunsch geduRRert, dass aufgrund der
palitischen Ausrichtung dieser Partel eine Me deregisterauskunft fir Wahlwerbungszwecke unterbleiben sollte. Ich habe die
anfragenden Stellen darauf hingewiesen, dass § 35 Abs. 1 LMG eine Ubermittlung von Wahlerdaten grundsitzlich zulésst.
Dabei ist das Gebot der Gleichbehandlung hinsichtlich der antragstellenden Parteien zu beachten. Jedoch réaumt diese Vor-
schrift den Antragstellern keinen Rechtsanspruch auf Auskunft ein. Vielmehr handelt es sich um eine Ermessensentschei-
dung der einzelnen Medebehorde.

Das Innenministerium unseres Landes hat die Meldebehdrden ebenfalls mehrfach auf die Rechtslage sowie die Einhaltung
der melderechtlichen Bestimmungen hingewiesen.

Das Oberverwaltungsgericht Mecklenburg-Vorpommern hat in diesem Zusammenhang eine Entscheidung des Verwaltungs-
gerichtes Schwerin bestétigt, mit der das Gericht die Entscheidung einer Meldebehodrde, keine Auskunft zu ertellen, flr zu-
lassig erachtet hat (Beschluss vom 27. August 1998, 1 M 102/98). Die Meldebehdrde war aufgrund der bereits vorliegenden
zahlreichen Widerspriiche davon ausgegangen, dass eine Vielzahl von Betroffenen sich gegen eine Weitergabe der personen-
bezogenen Daten an politische Parteien wenden wiirde. Mit der Entscheidung der Medebehorde wiirden auch die Burgerin-
nen und Burger geschiitzt, die mangels Kenntnis der Rechtslage keinen Widerspruch haben eintragen lassen.

Diese Entscheidung ist aus datenschutzrechtlicher Sicht zu begriiRen, macht jedoch auf das entscheidende Dilemma aufmerk-
sam. Vielfach nehmen die Betroffenen ihre Rechte nicht wahr, well sie ihnen nicht bekannt sind. Entsprechende Hinweise
der Meldebehorde bei der Anmeldung sowie durch die jahrliche Veréffentlichung gentigen offensichtlich nicht. Somit wird es
den Meldebehdrden Uberlassen, wie sie die Lage aufgrund ihrer Erfahrungen einschétzen und zu welcher Entscheidung sie
im Einzelfall gelangen.

Diese Verfahrensweise tragt dem Recht des Betroffenen auf informationelle Selbstbestimmung nicht gentigend Rechnung.
Bereits in meinem Ersten Tétigkeitsbericht habe ich unter Punkt 2.3.1 auf die damit im Zusammenhang stehenden Schwie-
rigkeiten hingewiesen.

Ich hatte mich an den Innenminister unseres Landes gewandt und vorgeschlagen, bel einer Novellierung des Landesmel dege-
setzes eine Einwilligungddsung vorzusehen. Birger sollten nicht erst von sich aus aktiv werden missen, um eine uner-
wiinschte Ubermittlung ihrer Daten zu unterbinden. Es wére besser, sie vorher zu fragen, ob sie damit einverstanden sind,
dass ihre Daten Ubermittelt werden. In einem umfangreichen Schriftwechsel hat sich der Innenminister hiergegen ausgespro-
chen, insbesondere weil nach seiner Auffassung eine solche Regelung in § 35 LMG nicht mit § 22 Abs. 1 Melderechtsrah-
mengesetz zu vereinbaren sai. Ich teile diese Ansicht nicht, da die Rahmengesetzgebung einer entsprechenden Umsetzung
durch Landesrecht nach meinem Daflirhalten nicht entgegensteht. Der Innenminister vertritt hingegen die Meinung, dass
zuvor die entsprechende Vorschrift des Rahmengesetzes geéndert werden miisste und hat im Ergebnis zugesagt, meine Anre-
gung bei der néchsten Novellierung des Me derechtsrahmengesetzes aufzugreifen und beim Bundesminister des Innern vor-
Zutragen.

Die 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander am 5./6. Oktober 1998 hat in einer Entschlie-
Bung zur Weitergabe von Mededaten an Adressbuchverlage und Parteien gefordert, anstelle der Widerspruchsregelung
kiinftig eine Einwilligungsldsung vorzusehen (siehe 7. Anlage). Ich halte es nach wie vor fir notwendig, diese Einwilli-
gungsldsung zu realisieren.

Gebuhrenpflichtige Auskunftssperre

Besteht eine Gefahr flr Leben, Gesundheit und personliche Freiheit eines Betroffenen, so kann er im Melderegister zu sei-
nem Schutz eine Auskunftssperre nach § 35 Abs. 5 LMG eintragen lassen. In diesen Féllen durfen an Privatpersonen und
andere nicht-dffentliche Stellen keine Auskiinfte aus dem Melderegister erteilt werden. Im Zweiten Tétigkeitsbericht, Punkt
2.7.3, habe ich Uber verschiedene Aspekte hierzu informiert. Neu ist nunmehr, dass der Betroffene hierfiir eine Geblhr in
Hoéhe von 20,- DM zu entrichten hat.

Wie das Innenministerium dargelegt hat, soll mit der Gebihr zumindest teilweise der erhebliche Verwaltungsaufwand ge-
deckt werden, der den Meldebehérden im Verfahren entsteht. Dabel sei auch zu berticksichtigen, dass die Gebiihr gering und
eine entsprechende Hartefallklausel vorgesehen sei. Dariliber hinaus sei seit Einfihrung der Gebihr die Anzahl der Aus-
kunftssperren bei einigen Meldebehdrden deutlich zurlickgegangen, was insofern eine positive Wirkung habe, da bei einer
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tatsachlichen Gefahrdung Betroffene auch bereit sein dirften, die entsprechende Gebiihr zu entrichten. Eine Anderung der
Kostenverordnung sei daher nicht vorgesehen.

Ich halte es aus datenschutzrechtlicher Sicht flr nicht akzeptabel, wenn die Wahrnehmung des Grundrechtes auf informatio-
nelle Selbstbestimmung durch den Betroffenen mit einer Geblhr verknipft wird. Der Betroffene hat seine allgemeine Melde-
pflicht zu erfillen und dabel die erforderlichen Daten der Meldebehdrde mitzuteilen. Esist ihm somit nicht freigestellt, Gber
den Umgang mit seinen Daten frei zu entscheiden. Das Melderecht ist so konzipiert, dass der Aufenthalt eines Einwohners
im Grundsatz fir jeden feststellbar sein soll. Insofern hat das Recht auf informationelle Selbstbestimmung des Einzelnen eine
Einschrénkung erfahren. Eine Auskunftssperre nach § 34 Abs. 5 LMG wird nur eingerichtet, wenn hochrangige Rechtsguiter
betroffen sind. Dabel ist auch zu berlicksichtigen, dass eine solche Gefahrensituation regelmaldig nicht durch den Betroffenen
verschuldet worden ist und fir ihn schon generell Mehraufwendungen entstehen, um die notwendigen Schutzmal3nahmen zu
treffen. Ich halte es deshalb fir unangemessen, dem Betroffenen flr die Einrichtung einer Auskunftssperre darlber hinaus
noch eine Gebiihr aufzuerlegen. Auch die in der Gebiihrenverordnung vorgenommene Einschrankung der Gebuhrenpflicht
bel Bedirftigkeit oder bei Vorliegen eines dffentlichen Interesses stellt insoweit kein ausreichendes Korrektiv dar.

In den meisten Bundedandern existieren gesetzliche Vorschriften, wonach die Einrichtung dieser Sperren fir den Betroffe-
nen geblhrenfrei ist. Ich hoffe, dass unser Landesgesetzgeber die Erforderlichkeit hierzu erkennt und auch in Mecklenburg-
Vorpommern eine entsprechende gesetzliche Regel ung geschaffen wird.

3.4.4 Wohnsitzwechsel — K opie des Mietvertrages zu den Akten der M eldebehérde?

Ein Petent hatte der Meldebehérde bei der Ummeldung seines Wohnsitzes zum Nachweis seinen Mietvertrag vorgelegt. Die-
ser wurde im Amt kopiert und die Ko-pie zu den Akten genommen. Im Nachhinein wunderte sich der Petent Uber diese Ver-
fahrensweise und hat sich an mich gewandt.

Die Behdrde begriindete das Verfahren damit, dass bei der Aufklérung von melderechtlichen Verhatnissen zur Fortschrei-
bung des Melderegisters zumeist der Vermieter befragt werden muss. Liegt keine Bestdtigung des Wohnungsgebers vor, so
muss die Medebehorde in diesen Féllen auf die Daten des Mietvertrages zurtickgreifen kénnen. Ein Vermerk ,Mietvertrag
lag vor* reicht daher nicht. Diese Verfahrensweise sei auch im Hinblick auf eine saubere und Ubersichtliche Aktenflihrung
festgelegt worden. Die Kopien werden nach der Erfassung der relevanten Daten in das Melderegister vernichtet.

Ich habe mit der Meldebehtrde die Rechtdage erdrtert. Der Einwohner ist verpflichtet, bei der An- oder Abmeldung auch
eine Bestdtigung des Wohnungsgebers vorzulegen. Damit sollen Scheinmedungen verhindert werden. Anerkannt ist, dass
der Ein- oder Auszug auch durch Vorlage des Miet- oder Kaufvertrages nachgewiesen werden kann. Es ist jedoch nicht not-
wendig, den vollstandigen Vertrag einzusehen oder eine Kopie des Vertrages zu den Unterlagen zu nehmen. Dieses Verfah-
ren wirde dazu flhren, dass die Meldebehdrde Einzelheiten des Vertrages, wenn auch nur auszugsweise, zur Kenntnis neh-
men und gegebenenfalls speichern wiirde, obwohl diese nicht zur Aufgabenerflllung erforderlich sind. Diesem Verfahren
steht der Grundsatz der Verhaltnismafigkeit entgegen. In diesen Féllen gentigt bel der Anmeldung die Kenntnisnahme der
erforderlichen Daten aus dem Vertrag, die der Mitarbeiter sogleich erfassen kann.

Ich habe der Meldebehtrde daher empfohlen, die bendtigten Daten aus dem Mietvertrag auf der Ein- bzw. Auszugsbestéti-
gung zu vermerken. Dadurch ist sichergestellt, dass der Umfang der Daten nicht Uber das erforderliche Mal3 hinausgeht und
auch eine ordnungsgemalie Aktenfiihrung gewahrleistet ist. Die Medebehdrde ist meiner Empfehlung gefolgt.

3.5 Buirgerbiro

In einigen Gemeinden unseres Landes sind so genannte Blrgerbiiros oder Birgeramter eingerichtet worden. Diese sollen es
den Einwohnern ermdglichen, ihre Verwaltungsgeschéfte schnell und umfassend an einem zentralen Ort zu erledigen. Be-
reits in meinem Dritten Tatigkeitsbericht bin ich unter Punkt 3.19.3 auf diese neue Organisationsform in der offentlichen
Verwaltung eingegangen. Im Berichtszeitraum haben mich eine Amtsverwaltung sowie der Stadte- und Gemeindetag unseres
Landes um eine datenschutzrechtliche Beratung gebeten.
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Eine moderne birgerfreundliche Verwaltung sollte unter anderem auch dadurch gekennzeichnet sein, dass sie beim Umgang
mit personenbezogenen Daten dem Grundrecht des Betroffenen auf informationelle Selbstbestimmung ausreichend Beach-
tung schenkt. Bereits bei den Planungen fir ein Burgerbiiro sind daher einige grundsétzliche datenschutzrechtliche Anforde-
rungen umzusetzen.

Der Gesetzgeber hat den unterschiedlichen Stellen innerhalb der Verwaltung verschiedene Aufgaben zugewiesen. Auch in-
nerhalb der Gemeindeverwaltung gilt der Grundsatz der informationellen Gewaltentellung. Aus der Einheit der Gemende-
verwaltung folgt daher keineswegs eine informationelle Einheit. Nimmt ein Behérdenmitarbeiter unterschiedliche Verwal-
tungsaufgaben wahr — so schon jetzt in den Amtsverwaltungen —, erhélt er personenbezogene Daten aus verschiedenen Le-
bensbereichen des Betroffenen zur Kenntnis. Die umfassende Bearbeitung vieler unterschiedlicher Aufgaben durch einen
einzelnen Behdrdenmitarbeiter birgt die Gefahr in sich, dass der Betroffene zum ,,gléasernen Menschen® wird.

Beim Umgang mit den Daten ist im Rahmen der gesetzlichen Aufgabenerfiillung der Grundsatz der Zweckbindung zu be-
achten. Dementsprechend muss der Mitarbeiter zwischen den einzelnen Aufgaben trennen, fir die er die Daten erhebt, verar-
beitet und nutzt. In den Féllen, in denen Mitarbeiter verschiedene Aufgaben in Personalunion erledigen, ist dies kaum zu
realisieren.

Daher sollten inshesondere verschiedene Aufgabenbereiche, die zu Interessenkonflikten flhren koénnen, nicht einem einzel-
nen Mitarbeiter Ubertragen werden. Um zu verhindern, dass der Grundsatz der Zweckbindung ausgehohlt wird, sind eine
getrennte Akten- und Dateienfihrung sowie die Vergabe differenzierter Zugriffsrechte vorzusehen. Darliber hinaus ist eine
ordnungsgemal3e Protokollierung die Voraussetzung fur eine wirksame Datenschutzkontrolle.

Sensible Bereiche, wie steuerrechtliche und soziale Angelegenheiten, sollten grundsétzlich nicht in das Blrgerbiro integriert
werden, da diese Daten einem besonderen Schutz unterliegen. Aus diesen Bereichen kommen lediglich Aufgaben in Betracht,
die ohne personenbezogene Daten zu erledigen sind oder bei denen weniger sensible Daten anfallen. Dazu zéhlen unter ande-
rem auch Auskiinfte zu allgemeinen sozialen Fragen — ohne die konkrete Einzelfallbearbeitung — sowie das Bereithalten von
Antragsformularen.

Das Biirgerbiiro sallte tber eine Diskretionszone sowie einen Wartebereich, der deutlich vom Servicebereich abgegrenzt i<t,
verfligen. Esist sicherzustellen, dass Dritte keine Gesprache mithéren und auch keine personenbezogenen Daten zur Kennt-
nis nehmen konnen. Geeighet dazu wére unter anderem eine besondere Akus-tikgestaltung. Aber auch Stellwande oder
Raumteiler kdmen in Frage. Obwohl die vorgenannten sensibleren Bereiche grundsétzlich nicht im Birgerbiro bearbeitet
werden sollen, sollten auch Zimmer fir Einzelgesprache zur Verfligung stehen, weil solche in Ruhe und besonders geschiitz-
ter Atmosphére erforderlich sein kénnen.

Die Burger sollten durch einen gut sichtbaren Aushang darauf hingewiesen werden, dass sie zwischen der Bearbeitung im
Fachamt und einer Beratung im BUlrgerbiro, gegebenenfalls auch im Einzelzimmer, wahlen kénnen.

Vor der Einrichtung eines Birgerblrosist in jedem Fall eéine Konzeption zu erarbeiten, auf deren Grundlage die anstehenden
datenschutzrechtlichen Fragestellungen sachgerecht gel6st werden miissen. Dabei ist darauf zu achten, dass die Einrichtung
des Birgerbiros zu keiner datenschutzrechtlichen Verschlechterung fir den Betroffenen im Vergleich zur bisherigen Ver-
waltungsorganisation fihrt.

3.6 Datenubermittlungin Planfeststellungsverfahren

Zum Planfeststellungsverfahren fir die Magnetschwebebahn von Hamburg nach Berlin erhidt ich von mehreren Blrgern
Anfragen. Ein Amt hatte ein Formblatt fir Einwendungen erstellt, mit dem neben der Art der Bedenken auch der Beruf des
Einwenders sowie sein Status (Eigentimer/Bewohner/Nutzer) im Hinblick auf das betroffene Grundstiick erfragt wurden.
Dariiber hinaus uRerten Biirger Bedenken gegen die Ubermittlung personenbezogener Daten an den Vorhabentréger.

Der Vordruck des Amtes entsprach tatséchlich nur tellweise den datenschutzrechtlichen Bestimmungen. Auch im Planfest-
stellungsverfahren dirfen nur die Daten erhoben, verarbeitet und genutzt werden, die zu dessen Durchfiihrung erforderlich
sind. Angaben zum Beruf einzelner Einwender gehdren nicht dazu. Nur in Féllen, in denen gleichférmige Einwendungen
von mehr als 50 Personen erhoben werden, ist ein Vertreter nach § 17 Verwaltungsverfahrensgesetz mit Namen, Beruf und
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Anschrift zu benennen. Angaben zum Status des Betroffenen sind nur dann erforderlich, wenn diese im weiteren Verfahren
relevant werden, well sich beispielsweise an die Eigentimerstellung bestimmte Rechte kniipfen. Hierauf habe ich die Anho-
rungsbehorde, die zu dieser Frage Informationen herausgegeben hat, hingewiesen.

In Vorbereitung des Erodrterungstermins werden dem Vorhabentréager die Einwendungen Ubermittelt, damit dieser hierzu
Stellung nehmen und bestehende Bedenken ausraumen oder gegebenenfalls berlicksichtigen kann. Mangels bere chsspezifi-
scher Regelungen ist die Zuldssigkeit der Datenlibermittlung nach den allgemeinen datenschutzrechtlichen Bestimmungen zu
beurteilen. Dabei ist zu prifen, ob die Ubermittlung personenbezogener Daten fiir die Stellungnahme des Vorhabentrégers
erforderlich ist. In den Féllen, in denen die Beeintrachtigung einer individuellen Rechtsposition vorgetragen wird, lasst sich
eine sachgerechte Erdrterung nur realisieren, wenn der Vorhabentrager auf die personlichen Belange der Einwender eingeht.
Daher ist in diesen Fallen eine Ubermittlung personenbezogener Daten an den Vorhabentrager erforderlich. Werden hinge-
gen allgemeine Bedenken formuliert, etwa ,,aus Griinden des Naturschutzes', ist dies nicht notwendig. Im Ergebnis ist somit
eine Ubermittlung personenbezogener Daten im Planfeststellungsverfahren nur zuléssig, wenn der Vorhabentréger die Ein-
wendungen personenbezogen kennen muss, um die konkret betroffenen individudlen Belange des Einwenders zu bertick-
sichtigen. Diesist in jedem Einzelfall durch die Anhérungsbehorde zu prifen.

Ich habe der Anhérungsbehorde daher eine differenzierte Verfahrenswei se empfohlen, die den datenschutzrechtlichen Belan-
gen des Einzelnen Rechnung trégt.

Das Wirtschaftsministerium unseres Landes hat zu den Empfehlungen Stellung genommen und ausgefiihrt, dass eine diffe-
renzierte Verfahrensweise zu einem unverhaltnismaliig hohen Aufwand fihren wirde. Die Anonymisierung der personenbe-
zogenen Daten in den Einzelfédlen sei der Anhorungsbehdrde nicht zuzumuten. Daher wére nach Auffassung des Wirt-
schaftsministeriums die konkludente Einwilligung des Einwenders in eine Ubermittlung seiner personenbezogenen Daten
angemessen. Dazu sollte in der offentlichen Bekanntmachung zum Planfeststellungsverfahren auf die datenschutzrechtlichen
Bestimmungen hingewiesen werden. Die Einwendung wére dann gleichzeitig als Einwilligung in die Dateniibermittiung zu
sehen. In der Verdffentlichung misste auch hierliber sowie Uber die Mdglichkeit des Widerspruches gegen die personenbezo-
gene Ubermittlung der Daten informiert werden.

Das entscheidende Kriterium bei der Datentibermittiung ist jedoch die Erforderlichkeit. Der Vorhabentréager muss beurteilen
kénnen, in welcher Weise individuelle Rechtsgiter des Einwenders betroffen sind. In allen anderen Féllen scheidet eine Da-
tenlibermittlung mangels Erforderlichkeit aus. Ein Rickgriff auf die Einwilligung kommt nur ausnahmsweise in Frage, wenn
es an einer entsprechenden Regelung mangelt. Hier scheidet jedoch eine Datenlbermittlung bereits nach den allgemeinen
datenschutzrechtlichen Bestimmungen aus, so dass kein Raum fir die Anwendung einer Einwilligung bleibt. Zu prifen wére
in diesem Zusammenhang auch, ob diese Frage nicht bereichsspezifisch im Verwaltungsverfahrensgesetz geregelt werden
sollte.

Ich habe das Wirtschaftsministerium daher gebeten, seine Rechtsauffassung nochmals zu Uberdenken. Eine Antwort ist das
Ministerium bis heute leider schuldig geblieben.

3.7 Volkszadhlung

In der Européischen Union (EU) soll im Jahre 2001 eine Volks- und Wohnungszahlung stattfinden (siehe dazu ausfiihrlich
Dritter Tétigkeitshericht, Punkt 3.9.1). Dazu exigtiert eine Leitlinie der EU, die jedoch im Gegensatz zu der urspriinglich
geplanten EG-Verordnung lediglich empfehlenden Charakter hat. Deutschland wird fir diesen Zensus weder eine aufwendi-
ge Bevolkerungsbefragung durchfiihren noch ein neues Verfahren entwickeln, sondern der EU Daten aus vorhandenen Stati-
stiken und einem zeitnahen Mikrozensus liefern.

In Deutschland ist eine Volkszdhlung im Zeitraum 2004 bis 2006 geplant. Auch fir diesen Zensus ist — anders als bei der
letzten Zahlung im Jahre 1987 — keine Bevdlkerungsbefragung, sondern die Auswertung von Registern der Verwaltung,
insbesondere der Melderegister, vorgesehen. Um festzustellen, ob die Fehlerquote bel den Registern nicht zu hoch ist und ob
das Verfahren hinreichend genaue Ergebnisse liefern kann, soll es jedoch Testerhebungen geben. Es ist vorgesehen, fir die-
sen Test im Jahr 2000 ein eigenes Gesetz zu verabschieden.

Nach den bisher bekannt gewordenen Einzelheiten sind Vorgehensweisen geplant, die in das Recht auf informationelle
Sel bstbestimmung eingreifen und daher einer eéingehenden Priifung ihrer verfassungsrechtlichen Zuléssigkeit bedirfen:
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— Speziel fur die Volkszdhlung soll ein Teil der Register auf eventuell vorhandene Fehler Uberprift werden. Daflr sind die
in diesen Registern enthaltenen personenbezogenen Daten mit Angaben aus anderen Quellen zu vergleichen und gegebe-
nenfalls zu andern. Dieser Umgang mit personenbezogenen Daten ist kritisch zu hinterfragen, well die Register aus-
schliefflich fir den Zweck des Verwaltungsvollzugs angel egt worden sind.

— Die verschiedenen Register sollen anhand der in ihnen enthaltenen personenbezogenen Daten gegeneinander abgeglichen
werden. Dadurch kénnten aussagekréftige Personlichkeitsprofile entstehen. Auch hier ist zu untersuchen, ob die vorgese-
henen Abgleiche durch den statistischen Zweck gerechtfertigt sind.

— Der Abgleich sall zentral im Statistischen Bundesamt erfolgen, wozu alle Registerdaten dorthin Gbermittelt und anschlie-
Rend zusammengefiihrt werden. So entsteht flr einen bestimmten Zeitraum in einer Stelle eine einmalige, smtliche Ein-
wohner der Bundesrepublik Deutschland umfassende Datensammlung. Diese Vollstéandigkeit und die unbegrenzten Mog-
lichkeiten zur Verknipfung und Auswertung der Daten rufen starke Bedenken gegen diese Sammlung hervor, auch wenn
sie in dem vom Verwaltungsvollzug abgeschotteten und durch ein besonderes Amtsgeheimnis geschiitzten Bereich der
Statistik vorgehalten wird. Esist daher zu prifen, ob nicht eine weniger einschneidende, abgestufte Vorgehensweise ver-
bunden mit einer dezentralen Datenhaltung moglich ist. Im Hinblick auf den Grundsatz der Verhaltnismafdigkeit sind
unter Umstanden auch Abstriche an den Auswertungsmoglichkeiten hinzunehmen.

— Bel der Zussmmenfilhrung der verschiedenen Register wird es aufgrund der vorhandenen Fehler sehr wahrscheinlich zu
Widerspriichlichkeiten kommen. Ob eine Klarung durch Rickfragen bei den entsprechenden Stellen in Betracht kommt,
ist fraglich, da dies das strikte Gebot zur Trennung von Statistik und Verwaltungsvollzug berihren wirde.

Sobald konkrete und verbindliche Angaben zum Verfahren und zum Inhalt des Entwurfs fir ein Testgesetz vorliegen, werden
sich die Datenschutzbeauftragten des Bundes und der Lander eingehend mit dieser Materie befassen.

3.8 Teekommunikation und Medien
3.8.1 Telekommunikations-Datenschutzverordnung

Das Tdekommunikationsgesetz (TKG) (siehe Dritter Tétigkeitsbericht, Punkt 3.10.2) verpflichtet die Bundesregierung zum
Erlass einer Rechtsverordnung zum Schutz personenbezogener Daten der an der Telekommunikation Beteiligten. Die Vor-
schrift richtet sich an Unternehmen, die geschaftsmaliig Telekommunikationsdienste erbringen. Diese neue Telekommunika-
tions-Datenschutzverordnung (TDSV) soll die gegenwértig geltende TDSV abldsen. Zwischen dieser Norm und dem TKG
bestehen teilweise Unterschiede im Anwendungsbereich und in den Regelungen (siehe Dritter Téatigkeitsbericht, Punkt
3.10.4). AulRerdem berlicksichtigt die noch geltende TDSV nicht hinreichend die Telekommunikationsrichtlinie (ISDN-
Richtlinie) der EG, die bis zum 24. Oktober 1998 hétte umgesetzt werden missen (siehe Dritter Tétigkeitshericht, Punkt
3.10.1).

Aufgrund dieser Sachlage besteht ein dringender Bedarf flr eine neue TDSV. Das Bundesministerium fur Wirtschaft und
Technologie hat dazu verschiedene Referentenentwirfe vorgestellt. Der letzte Entwurf stammt vom 21. Oktober 1999. Er
Ubernimmt vidle Vorschriften der geltenden TDSV, passt den Anwendungsbereich sowie die Rechtsfolgen an das TKG an
und beinhaltet auch neue Normen zur Verbesserung des Datenschutzes im Telekommunikationsbereich, wozu insbesondere
die folgenden Regelungen gehdren:

— Eswird klargestdlt, dass Ausweiskopien nach Durchfiihrung der fir den Vertragsschluss erforderlichen Identitétsprifung
Zu vernichten sind.

— Der Angerufene muss die Méglichkeit haben, eingehende Anrufe, bei denen die Rufnummernanzeige durch den Anrufen-
den unterdriickt wurde, auf einfache Welse und unentgeltlich abzuweisen (so genanntes ,, Block-Blocking*).

— Die Vorschriften Uber die Rufnummernanzeige und deren Unterdriickung gelten auch fir Verbindungen mit dem Aus-
land.

Vierter Tétigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 39



— Einwilligungen kénnen auch el ektronisch erklart werden.

— Eswerden Ordnungswidrigkeitentatbestande zur Durchsetzung einzelner Datenschutzregel ungen aufgenommen.

Leider enthalt der Entwurf auch viele aus Sicht des Datenschutzes bedenkliche Regelungen und sogar Vorschriften, die eine
deutliche Verschlechterung des Datenschutzniveaus im Vergleich zur geltenden TDSV bedeuten. Gegenliber unserem Wirt-
schaftsministerium habe ich zum Entwurf der TDSV Stellung genommen und dabei vor allem folgende Regelungen kritisiert:

— Diein der geltenden TDSV enthaltene Hinweispflicht auf etwaige Geféhrdungen der Netzsicherheit ist gestrichen wor-
den. Der Nutzer hat somit keine Mdglichkeit, sein Telekommunikationsverhalten einer realistischen Einschéatzung der
Netzsicherheit anzupassen und entsprechende eigene Vorkehrungen zum Schutz seiner Daten zu treffen. Die Hin-
wei spflicht sollte daher wieder aufgenommen werden.

— Esfehlt ein ausdriicklicher Erforderlichkeitsvorbehalt fir die Befugnis zur Verarbeitung von personenbezogenen Daten
bei der Ermittlung und Abrechnung der Entgelte durch die Anbieter von Telekommunikati onsdienstleistungen. So kénnte
etwa die Standortkennung im Mobilfunk selbst dann verarbeitet werden, wenn sie fir die Entgeltberechnung nicht bend-
tigt wirde.

— Mit Nachdruck empfehlen die Datenschutzbeauftragten die Realisierung des so genannten Holléndischen Modells, bei
dem niemand ohne seine ausdriickliche Einwilligung in Einzelverbindungsnachweise aufgenommen wird. Dies wirde
auch wesentlich einfacher und effektiver als das im Entwurf vorgesehene aufwendige Antragsverfahren verhindern, dass
Anrufer bel Beratungsstellen in deren Einzel verbindungsnachweisen aufgefiihrt werden.

— Im Gegensatz zur aktuellen Regelung (ein Monat) dirfen nun ale Verbindungsdaten der letzten sechs Monate fir die
Missbrauchshekdmpfung — beispielsweise zur Verhinderung einer illegalen kostenlosen Leitungsnutzung — verarbeitet
werden. Diesist viel zu weitgehend und ebensowenig akzeptabel wie die Tatsache, dass hiervon Betroffene nicht mehr
benachrichtigt werden missen.

— Wenn en Anschlussinhaber schliissig vortragt, dass er bedrohende oder beastigende Anrufe erhdlt, dirfen ihm be-
stimmte Verbindungsdaten der bel ihm eingegangenen Anrufe mitgeteilt werden. Nach dem Entwurf soll dies sogar fir
Anrufe gelten, die zeitlich vor seiner Meldung lagen. Diese so genannte riickwirkende Fangschaltung stellt einen schwe-
ren Eingriff in das Fernmeldegeheimnis der Anrufer dar und sollte daher generell ausgeschlossen werden.

— Nach der aktuellen TDSV ist dem Anrufer anzuzeigen, wenn sein Anruf an einen anderen Anschluss weiter geschaltet
wird. Der Entwurf sieht eine solche Regelung nicht mehr vor. Diese Streichung stellt fir die Anrufer eine nicht hinnehm-
bare Gefahrdung ihrer Personlichkeitsrechte dar. Die Signalisierungspflicht muss deshalb auch in der neuen TDSV ent-
halten sein.

Ich habe unser Wirtschaftsministerium gebeten, meine Anderungsvorschlége bei der Bund-Lander-Abstimmung des Ent-
wurfs einzubringen. Die Antwort des Ministeriums steht noch aus.

3.8.2 Datenschutzbestimmungen im Rundfunkrecht

Dem Landtag liegt ein Gesetzentwurf zur Anderung rundfunkrechtlicher Vorschriften im Land Mecklenburg-Vorpommern
vor. Essoll am 1. April 2000 in Kraft treten. Der Entwurf hat die Form eines Artikelgesetzes und beinhaltet als Arti-
kel 1 das Zustimmungsgesetz zum Vierten Rundfunkanderungsstaatsvertrag (4. RFANdStV), tiber den die Regierungschefs
der Lander Einvernehmen erzielt haben, und als Artikel 2 die Novelierung und Neubekanntmachung des Landesrundfunk-
gesetzes (RundfG M-V). Der 4. RFAndStV éndert den Rundfunkstaatsvertrag liber den 6ffentlichen Rundfunk, das RundfG
M-V regelt den privaten Rundfunk in Mecklenburg-Vorpommern und die Weiterverbreitung vorhandener Rundfunkpro-
gramme in Kabelanlagen.

Ein wesentlicher Bestandteil der Anderungen ist die Einfiihrung von Datenschutzbestimmungen in das Rundfunkrecht, die
unter anderem folgende wichtige Regelungen beinhalten:

— Der Nutzer ist ausfiihrlich Gber den Umgang mit seinen Daten zu unterrichten.
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— Technische Einrichtungen sind so zu gestalten, dass nur die fir die Dienstleis-tung unbedingt erforderlichen personenbe-
zogenen Daten anfallen kénnen.

— Soweit moglich, ist auch ein anonymes oder pseudonymes Nutzungs- und Bezahlungsverfahren anzubieten.
— Nutzungsprofile sind nur in pseudonymisierter Form zuléssig.

Die Vorschriften stimmen — bis auf die notwendigen Anpassungen fir den Rundfunkbereich — meist wortlich mit den Daten-
schutznormen im Mediendienstestaatsvertrag und im Teledienstedatenschutzgesetz Uberein. Im Dritten Tétigkeitsbericht
unter Punkt 2.2 habe ich diese Regelungen ausfiihrlich dargestellt. Thnen liegen entsprechende Empfehlungen der Daten-
schutzbeauftragten des Bundes und der Lander aus dem Jahre 1996 zu Grunde.

Wenn der Entwurf so verabschiedet wird, wirde er einen groRen Fortschritt fir den Datenschutz im Rundfunkbereich in
unserem Lande bedeuten.

3.9 Finanzwesen
3.9.1 Detektiv verfolgt Hund

Vide Kommunen versuchen, vorhandene Steuerquellen intensiver zu nutzen, so auch die Hundesteuer. Private Unternehmer
haben darauf mit dem Angebot einer neuen Dienstleistung reagiert - der Durchfiihrung von so genannten Hundebestandsauf-
nahmen. Dabel fragen Mitarbeiter der Privatunternehmen im Auftrag der Kommune ,,an der Haustr nach, ob im jeweiligen
Haushalt Hunde gehalten werden. Die Ergebnisse werden mit den Listen der gemeldeten Hundesteuerpflichtigen bel der
Kommune verglichen. Ergibt sich dabei, dass einzelne Birger ihre Hunde nicht angemeldet haben, kann die Steuerverwal -
tung der Kommune gezidt tatig werden.

Kommunen und Dienstleister haben mich gebeten, dieses Vorgehen aus datenschutzrechtlicher Sicht zu prifen. Zunéchst
einmal habe ich festgestellt, dass nach den geltenden Hundesteuersatzungen nicht einmal die Mitarbeiter der Kommunen
berechtigt sind, solche Befragungen durchzufiihren. Hierzu ist eine ausdriickliche Erlaubnis erforderlich, da die allgemeinen
abgabenrechtlichen Regelungen keine hinreichende Grundlage bieten.

Wie weit die Beauftragung Privater mit Tétigkeiten fir die Verwaltung zuldssig ist, ist eine grundsétzliche Frage, zu der ich
mich bereits im Zusammenhang mit der Frage der Geschwindigkeitsmessung durch Private geduR3ert habe (siehe Zweiter
Tatigkeitsbericht, Punkt 2.4.3 und Dritter Téatigkeitsbericht, Punkt 3.3.1).

Entsprechend den dort dargestellten Grundsédtzen dirfen Privatunternehmen bel einer Befragung von Blrgern, die im Rah-
men der Steuerverwaltung erfolgt, nur Hilfstétigkeiten austiben und nicht im Kernbereich der Steuerverwaltung tétig werden.

So ist zum Beispiel der Abgleich der Befragungsergebnisse mit den Listen der Hundesteuerpflichtigen nur durch die Kom-
mune selbst vorzunehmen. Die Mitarbeiter der Unternehmen miissen sich darauf beschranken, die einzelnen Birger - und
zwar nur Erwachsene - anzusprechen und um Auskunft dartiber zu bitten, ob sie Eigentiimer eines Hundes sind. Die Blrger
sind jedoch ihnen gegeniiber nicht zu Auskinften verpflichtet.

Darauf missen die Befragenden selbst und ungefragt hinweisen. Sie haben auch keinesfalls ein Zutrittsrecht zur Wohnung
des Befragten und dirfen im Ubrigen auch nicht gezielt nach Anzeichen fur das Vorhandensein von Hunden suchen. Den
Mitarbeitern der Privatunternehmen ist es auch nicht erlaubt, eigene ,, detektivische Ermittlungen” anzustellen oder Bul3gel-
der festzusetzen.

Soll ein Dienstleister den Hundebestand aufnehmen, so ist dafiir eine ausdriickliche Erméchtigung in der Hundesteuersatzung
erforderlich. AuRBerdem ist ein schriftlicher Auftrag zu erteilen, der den Voraussetzungen des § 4 DSG MV entspricht. Die
Mitarbeiter des Auftragnehmers sind auf das Datengeheimnis zu verpflichten.

Eine der betroffenen Kommunen hat den mit dem Diengtleister abzuschlielfenden Vertrag meinen Hinweisen folgend geén-
dert. Gegeniiber dem Innenministerium habe ich eine Uberarbeitung des Musterentwurfes zur Hundesteuer entsprechend den
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oben genannten Empfehlungen angeregt und gebeten, die Hinweise bei der kiinftigen Genehmigung von Hundesteuersatzun-
gen zu beachten.

3.9.2 Pfandungsverfligung ins Blaue

Ein Petent hat mich gebeten, das Vollstreckungsverfahren von Geldforderungen einer Amtsverwaltung zu priifen.

Die Verwaltung hatte Pfandungsverfligungen an in der Umgebung ansassige Kreditingtitute versandt, ohne zu wissen, ob der
Voallstreckungsschuldner Uberhaupt in Beziehung zu diesen stand.

Diese Verfahrensweise ist unzuldssig. § 309 (AO) lasst die Pfandung von Geldforderungen durch Pfandungsverfiigungen zu
und ist auch fir die Vollstreckung &ffentlich-rechtlicher Geldforderungen im kommunalen Bereich anzuwenden. Die Pfan-
dungsverfligung verbietet dem Kreditingtitut dann, Zahlungen an den Vallstreckungsschuldner zu leisten. Das Kreditingtitut
ist verpflichtet, binnen zwei Wochen eine Erklarung abzugeben, ob und inwieweit die in der Verfligung bezeichnete Forde-
rung durch das Kreditinstitut als begriindet anerkannt wird und ob gegebenenfalls andere Personen oder Stellen Anspruch
auf diese Forderung erhoben oder diese bereits gepfandet haben.

Beim Versenden der Pféandungsverfligungen war in diesem Fall jedoch nicht bekannt, mit welchem Kreditinstitut der Voll-
streckungsschuldner in Geschéftsheziehung steht. Das sollte mit diesem Vorgehen unter anderem Uberhaupt erst geprift
werden. Allerdings fuhrt dieses Verfahren im Ergebnis dazu, dass mehrere Stellen von der Pfandung Kenntnis erhalten,
obwohl dies nicht erforderlich ist. Der Grundsatz der Verhaltnismaligkeit sowie das Verbot der zwecklosen Pfandung stehen
einem solchen Verfahren entgegen. Der damit verbundene Eingriff in das Recht auf informationelle Selbstbestimmung ist
durch keine Rechtsgrundlage gedeckt. Darauf habe ich hingewiesen.

Die Amtsverwaltung wird kinftig nur noch Pfandungsverflgungen zustellen, wenn Anhaltspunkte vorliegen, die auf eine
Geschéftshezi ehung zwischen Vollstre-ckungsschuldner und Kreditinstitut schlief3en lassen.

3.9.3 Haushalts, Kassen- und Rechnungswesen

Verantwortlich fir den Einsatz des Softwareprodukts PROfiskal im Haushalts-, Kassen- und Rechnungswesen ist das Fi-
nanzministerium. Es bedient sich der Datenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) als
Auftragnehmerin. Zu den verschiedenen datenschutzrechtlich relevanten Aspekten, die sich bei eéinem solchen Vorhaben
zwangd aufig ergeben, habe ich schon vor einiger Zeit Empfehlungen gegeben (siehe Dritter Tétigkeitsbericht, Punkt 3.11.3).

Schwerpunkte im Berichtszeitraum waren das Datenschutz- und | T-Sicher-heitskonzept, die Echtdatentests sowie die Einfih-
rung der elektronischen Kassenanordnung.

Datenschutz- und | T-Sicher heitskonzept

Im Jahr 1999 gab es Gespréache mit dem Finanzministerium und der DVZ M-V GmbH sowie detaillierte Hinweise zur Ande-
rung und Erganzung der aktuellen Version des Handbuches fir das Datenschutz- und | T-Sicherheitskonzept.

So wurde mit Mitarbeitern der DVZ M-V GmbH eingehend iiber den Anderungsbedarf im Handbuch gesprochen. Trotz teil-
weise verschiedener Ansichten im Einzelnen wurde dabel deutlich, dass die von der DVZ M-V GmbH in ihrem Bereich ge-
troffenen technischen und organisatorischen Mal3nahmen einen Schutzstandard gewéhrleisten, der der Sensibilitét der verar-
beiteten personenbezogenen Daten angemessen ist. Hier geht es im Wesentlichen darum, die Funktion des Handbuches als
Grundlage der in den Raumen der DVZ M-V GmbH realisierten Schutzmaihahmen deutlicher zu machen und dabel die
Linie von den Grundsétzen und Anforderungen des Datenschutzes Uber die Gefahrdungsanalyse und das Sicherheitskonzept
bis hin zur Umsetzung und Kontrolle der MalRhahmen schliissiger und nachvollziehbarer zu gestalten.

Die Gewahrleistung von Sicherheit ist ein dynamischer Prozess. Deshalb ist es auch moglich, dass die vorgeschlagenen An-
derungen zu Neubewertungen einzelner Szenarien flhren und dann auch andere Mahahmen erforderlich machen. Ange-
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sichts des hohen Schutzniveaus, das die DVZ M-V GmbH in technischer und organisatorischer Hinsicht erfahrungsgemafd
bietet, dirften aber Anderungen der Sicherheitsvorkehrungen in absehbarer Zeit nur in geringem Male nétig sein.

Schwieriger it die Situation bei den PROfiskal-Arbeitsplétzen in der Finanzverwaltung. Urspringlich war vorgesehen, auf
den entsprechenden Endgeraten keine anderen Anwendungen zu betreiben. Tatsachlich laufen aber auf den eigentlich PRO-
fiskal vorbehaltenen Rechnern auch andere Anwendungsprogramme. Auf diesen Computern kénnen teilweise Administrati-
onsaufgaben fir PROfiskal und sogar fur andere Anwendungen durchgefiihrt werden, die Auswirkungen auf PROfiskal ha-
ben. Das Handbuch selbst macht aber fast keine konkreten Aussagen zur Netz- und Endgerétesicherheit. Insofern besteht
dringender Handlungsbedarf.

Test mit Echtdaten

Im Dezember 1999 teilte mir das Finanzministerium mit, dass die DVZ M-V GmbH bei den verschiedenen Versionsénde-
rungen der Software PROfiskal Laufzeittests mit Echtdaten plant. Sie sollen unabhangig von den Ergebnissen der Prifungen
auf der Testdatenbank und parallel zu diesen laufen.

Tests mit Echtdaten sind nur im Einzelfall und in engen Grenzen zuléssig, inshesondere sollten sie nur dann erfolgen, wenn
alle Ubrigen Prifungen positiv verlaufen sind (siehe Dritter Téatigkeitsbericht, Punkt 3.11.3). AuRerdem sind Vorabprifungen
mit Testdaten auch aus anderem Grunde wichtig. Nur mit ihnen kénnen konkrete vielschichtige Fallkonstellationen erzeugt
und komplexe Fehlermuster analysiert werden, diein der Echtdatenbank in der Regd so nicht verfligbar sind.

Ich habe daher empfohlen, von den geplanten parallelen Laufzeittests abzusehen und generell erst dann mit Echtdaten zu
arbeiten, wenn aufgrund der umfassenden Prifung mit Testdaten von einer im Wesentlichen fehlerfreien Funktion des einzu-
setzenden Programmes ausgegangen werden kann.

Das Finanzministerium unterrichtete mich dariiber, dass die Tests zur Vorbereitung der nachsten PROfiskal-Version in fol-
gender Reihenfolge durchgefiihrt werden:

1. Prifung mit Testdatenbank,
2. Test des Laufzeitverhaltens mit Echtdatenbank,
3. Prifung der Funktionalitéten, die auf der Testdatenbank nicht gepriift werden kénnen, mit den vorhandenen Echtdaten.

Einflhrung der elektronischen K assenanor dnung

Das Finanzministerium hat im Jahr 1998 Uiber eine Ausschreibung fir eine Machbarkeitsstudie zur Einfiihrung der el ektroni-
schen Kassenanordnung berichtet. Bel dem Verfahren sollen auch Methoden der digitalen Signatur (siehe Dritter Tatigkeits-
bericht, Punkt 2.2) und moderne Techniken der Nutzeridentifikation eingesetzt werden. Des Weiteren weist das Ministerium
in der Ausschreibung auf die Forderung der Datenschutzbeauftragten nach dem Einsatz kryptographischer Verfahren beim
elektronischen Datentransport hin. Die DVZ M-V GmbH betont in ihrer Studie die entscheidende Wichtigkeit von Authenti-
zitét (Feststellbarkeit des Urhebers) und Integritdt (Unverfalschtheit) der Daten und gelangt unter anderem zu folgenden
Ergebnissen:

— Ergt der Einsatz von Mitteln, die dem Signaturgesetz entsprechen, gewahrleistet langfristig die Anforderung an Daten-
schutz und Datensicherheit.

— Die Anwendung von Verfahren, die nicht signaturgesetzkonform sind, wird nicht empfohlen. Dies ist zunéchst aus recht-
lichen, aber auch zunehmend aus wirtschaftlichen Gesichtspunkten begriindbar.

Diese Bewertung der DVZ M-V GmbH teile ich. Daher habe ich das Finanzministerium gebeten, die e ektronische Kassen-
anordnung nicht einzufiihren, ohne Methoden der digitalen Signatur und kryptographische Verfahren zur Gewahrleistung
des Datenschutzes und der Datensicherheit zu verwenden. Das Ministerium teilte mir mit, dass elektronische Kassenanord-
nungen noch nicht erfolgen, da die technischen Voraussetzungen nicht bestehen.

Ich habe das Finanzministerium gebeten, mich Uber die Planungen und Entwicklungen fir PROfiskal in unserem Lande auf
dem Laufenden zu halten und mich insbesondere vor der Einfihrung von Informations- und Kommunikationstechniken, mit
denen personenbezogene Daten verarbeitet werden, rechtzeitig zu unterrichten.
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3.9.4 Mussman bei Sterbefallen Ver mégensangaben machen?

Ein Standesamt verlangte von einem Bestattungsunternehmen, das Formular ,,Ergéanzende Angaben zum Sterbefall* auszu-
flllen, in dem unter anderem auch Angaben zu Inhalt und Umfang des Nachlasses gefordert wurden. Andernfalls kénne
keine Sterbeurkunde ausgestellt werden.

Die relevanten Vorschriften hierfir sind 88 34 und 36 Erbschaftsteuer- und Schenkungsteuergesetz in Verbindung mit der
Erbschaftsteuer-Durchflihrungsver-ordnung.

Nach diesen Bestimmungen konnen die Daten Uber den Nachlass prinzipiell zu Steuerzwecken erhoben werden. Zuvor sind
die Betroffenen aber Uber den Zweck der Angaben aufzukléren. AuRerdem sind sie nicht verpflichtet, die in dem Ergan-
zungsbogen vorgesehenen sensiblen Angaben zu machen. Dies habe ich unserem Innenministerium als oberster Standes-
amtaufsicht mitgeteilt. Das Ministerium hat die Ausfihrungen zum Anlass genommen, die unteren Standesamtaufsichtsbe-
horden darauf hinzuweisen, dass

— die Standesbeamten die ,, Erganzenden Angaben zum Sterbefall“ von den den Sterbefall anzeigenden Personen nicht ver-
langen dirfen,

— sekeine eigenen Ermittlungen durchfiihren dirfen, sondern dies der Finanzverwaltung vorbehalten ist und

— dedie betroffenen Personen vor Beantwortung der Fragen dartber zu unterrichten haben, dass solche Angaben auch an
die Finanzverwaltung Ubermittelt werden.

Somit wird gewahrleistet, dass Angehdrige nicht gegen ihren Willen gegeniiber Standesbeamten Angaben zu Sterbeféllen
machen, die mehr Daten umfassen, als flir standesamtliche Aufgaben benétigt werden.

3.95 Kein Konto ohne Ausweiskopie?

Bel einer Kontoerdffnung halten Kreditinstitute Angaben Uber die Identitét des kiinftigen Kontoinhabers fest. Dieses Vorge-
hen folgt aus § 154 Abs. 2 Satz 1 der Abgabenordnung (AO). Die Bank oder Sparkasse kann sich dazu den Personalauswel's
oder den Reisepass des Antragstellers vorlegen lassen und daraus den vollsténdigen Namen, das Geburtsdatum und den
Wohnsitz erfassen und speichern. Mit Einwilligung des Antragstellers kann sie statt dessen auch eine Kopie des Ausweises
zu den Akten nehmen.

Die obersten Finanzbehdrden des Bundes und der Lander meinen aber, § 154 Abs. 2 Satz 1 AO s& s0 zu verstehen, dass
die Kreditingtitute verpflichtet seien, Kopien von den Ausweisen der Kontoinhaber vorzuhalten. Dies wirde dazu fihren,
dass Banken und Sparkassen Uber die oben genannten Daten hinaus auch Daten erheben, die sie zur Erflllung ihrer Aufga-
ben nicht benétigen.

Auf meine Anfrage hin hat das Finanzministerium Mecklenburg-Vorpommern erklért, eine Uberpriifung der Identitét des
Kontoinhabers wéare ohne Ausweiskopie wesentlich erschwert beziehungsweise nicht mehr mdglich. Eine andere Auslegung
wirde zudem gegen Artike 4 der so genannten Geldwascherichtlinie der EG (zu EG-Richtlinien allgemein siehe Punkt 2.4)
verstoRen, da diese Bestimmung zwingend vorschreibe, dass vor jeder Kontoerdffnung ein Ausweis des Kunden zu kopieren
sa.

Nicht ersichtlich ist allerdings, warum eine Personeniberprifung wesentlich erschwert oder gar unmdglich sein soll, wenn
keine Ausweiskopie vorliegt, aber Namen, Geburtsdatum und Wohnsitz erfasst wurden. Mit diesen Daten kann eine Person
in nahezu alen Fallen eindeutig identifiziert werden. Unverstandlich ist die Behauptung des Ministeriums, die Geldwasche-
richtlinie fordere das Anfertigen von Ausweiskopien, denn in deren Artikel 4 heil es: , Die Mitgliedstaaten [der EG] sorgen
dafir, dass die Kredit- und Finanzingtitute ... von den zur Feststellung der Identitét verlangten Dokumenten eine Kopie oder
Referenzangaben ... aufbewahren.” Dem eindeutigen Wortlaut nach sind die Mitgliedstaaten somit keineswegs verpflichtet,
von den Kreditingtituten das Anfertigen von Kopien zu verlangen. Sie missen lediglich veranlassen, dass die die Person
identifizierenden Angaben erfasst werden.
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Das Bundesfinanzministerium wirkt auf eine Neufassung des § 154 Abs. 2 AO hin, wonach die Kreditinstitute ausdriicklich
verpflichtet werden sollen, soweit méglich Ausweiskopien von den Kontoinhabern anzufertigen. Diese , verschérfte Identifi-
zierungspflicht” ist bisher in bestimmten Féllen — etwa bel Finanztransaktionen ab 30.000,- DM — im Geldwaschegesetz, das
die EG-Gd dwascherichtlinie umsetzt, vorgesehen. Eine Ubernahme dieser Regelung in die Abgabenordnung ist mit deren
ausschliefflich steuerlicher Zielsetzung nicht zu vereinbaren. So hat nach hochstrichterlicher Rechtsprechung § 154 AO auf-
grund seiner systematischen Stellung lediglich die Aufgabe, die formale Kontenwahrheit zu gewahrleisten. Die beabsichtigte
Ausweitung der Identifizierungspflicht fir sdmtliche Kontoerdffnungen fuhrt zu einer nicht erforderlichen und damit unzu-
lassigen Speicherung auf Vorrat, weil damit Daten erhoben und gespeichert werden, die zur Sicherung der Kontenwahrheit
nicht bendtigt werden. Die Anknlpfung der erweiterten Identifizierungspflicht zur Bekémpfung der Geldwésche an eine
Kontoerdffnung ist — gerade im Vergleich zu Finanztransaktionen von 30.000 DM und mehr — offensichtlich zu weitgehend
und somit auch unverhaltnismafiig, da die weit Uberwiegende Mehrzahl der Kontoinhaber nie eine Tat begehen wird, die als
strafbare Geldwasche beurteilt werden kann. Die angestrebte Gesetzesénderung ist deshalb insgesamt als unerlaubter Eingriff
in das Recht auf informationelle Selbstbestimmung zu werten.

Ich habe unser Finanzministerium gebeten, sich im Rahmen der Bund-Lander-Abstimmung fir eine Regelung einzusetzen,
die klarstellt, dass die Kreditinstitute nur mit Einwilligung der Kontoinhaber deren Ausweise kopieren und ansonsten ledig-
lich deren Namen, Geburtsdatum und Wohnsitz erfassen dirfen. Das Ministerium hat mitgeteilt, dass meine Bedenken im
Rahmen des Gesetzgebungsverfahren zu § 154 AO erdrtert werden.

3.9.6 Zweitwohnungssteuer

Gemeinden in Mecklenburg-V orpommern haben, ebenso wie eine Vielzahl weiterer Kommunen im Bundesgebiet, Satzungen
zur Erhebung einer Zweitwohnungssteuer erlassen. In der Offentlichkeit haben diese Satzungen insbesondere deshalb Be-
achtung gefunden, weil sie zum Teil auch Gartenhauser, Bootsschuppen und dhnliche Bauten in den Kreis der steuerpflichti-
gen Zweitwohnungen einbeziehen. Im Zusammenhang damit hat sich eine Kommune mit der Frage an mich gewandt, ob das
Amt fUr Liegenschaften Daten Uber den Abschluss von Vertragen zur kleingartnerischen Nutzung von Grund und Boden an
das Steueramt der Stadt Ubermitteln darf. Diese Ubermittlung sollte das Steueramt in die Lage versetzen, mogliche Steuer-
schuldner festzustellen.

Grundsitzlich sind auf eine Ubermittlung personenbezogener Daten zur Steuererhebung die Regelungen der Abgabenord-
nung anzuwenden. Im vorliegenden Fall bieten diese jedoch keine Rechtsgrundlage. Weder ist ein Fall einer Auskunftspflicht
nach der Abgabenordnung gegeben, da sich diese lediglich auf Verfahren in Sachen bestimmter (bekannter) Beteiligter be-
zieht. Noch kann auf die Grundsitze der Amtshilfe zuriickgegriffen werden, da mit der Ubermittlung eine Zweckentfrem-
dung der urspriinglich fir andere Zwecke erhobenenen Daten einhergeht und das Bundesverfassungsgericht bereits im
Volkszahlungsurteil einen amtshilfefesten Schutz gegen Zweckenfremdung gefordert hat. Auch handelt es sich nicht um
einen Fall einer zulassigen Zweckanderung personenbezogener Daten nach dem Landesdatenschutzgesetz von Mecklenburg-
Vorpommern. Daher habe ich empfohlen, eine Bestimmung in die Satzung aufzunehmen, die die zu ermittelnden Daten
sowie den Kreis derjenigen Personen, deren Daten Ubermittelt werden sollen, hinreichend bestimmt und somit eine Rechts-
grundlage fur die beabsi chtigte Datentibermittlung schafft.

Die mir spater Gibermittelten Entwiirfe fiir eine Anderung der Satzung (iber die Zweitwohnungssteuer enthalten eine ausfiihr-
liche Regelung Uber die Erhebung personenbezogener Daten zur Ermittlung Steuerpflichtiger. Allerdings sollen danach ne-
ben kommunalen Behdrden bei spiel swelse auch das Kraftfahrtbundesamt und das Bundeszentralregister Daten erhalten kon-
nen. Sowohl das Stral3enverkehrsgesetz wie auch das Bundeszentral registergesetz enthalten jedoch abschlief3ende Regelun-
gen, die Zwecke und Adressaten von Dateniibermittiungen der genannten Stellen festlegen. Diese Regelungen stehen nicht
zur Disposition eines kommunalen Satzungsgebers.

Die geplante Satzung enthalt noch eine Reihe weiterer zu kritisierender Regelungen. So ist beabsichtigt, die durch die Uber-
mittlung gewonnenen Daten zur Berichtigung des Melderegisters zu verwenden. Dies wére jedoch eine unzul 8ssige Zweck-
durchbrechung der Datenerhebung und ein Verstol3 gegen das Steuergeheimnis, da die Voraussetzungen fir eine Offenba-
rung dieser Steuerdaten nach der Abgabenordnung nicht gegeben sind. Vorgesehen sind auf3erdem umfangreiche Mitwir-
kungspflichten Dritter (insbesondere fir Wohnungseigentimer, Hauptmieter, Kleingartenvereine) fir den Fall, dass der In-
haber einer Zweitwohnung selbst seiner Verpflichtung zur Abgabe von Erklarungen Uber seine Steuerpflicht nicht nach-
kommt oder nicht zu ermitteln ist. Im Ergebnis wiirde dies dazu fihren, dass samtliche Eigentimer von Wohnungen in der
Stadt die Daten aller Mieter Ubermitteln missten, da eine vollstandige Ermittlung eventuell Steuerpflichtiger anders nicht zu
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erreichen wéare. Dies ist auch deshalb bedenklich, weil es zum Entstehen eines zweiten Mederegisters fiihren und die im
Landesmel degesetz abschliefRend geregelte Mitwirkungspflicht des Wohnungsgebers ausdehnen wirde. Ferner soll durch die
neugefasste Satzung der Einsatz Privater zur Ermittlung von steuerrechtlich relevanten Daten erlaubt werden. Dagegen habe
ich grundsétzliche Bedenken. Denn anders als im Fall der Hundebestandsaufnahme (siehe Punkt 3.9.1) wiirden sensible
Daten in erheblichem Umfang erhoben und damit eine in den Kernbereich der kommunalen Steuerverwaltung hineinrei-
chende Tatigkeit an Private Ubertragen werden.

Diese Hinweise habe ich der Stadt und dem Innenministerium Ubermittelt. Nachdem die Stadt die Satzungsanderung den-
noch unverandert beschlossen und dem Innenministerium zur Genehmigung vorgelegt hat, bleibt abzuwarten, ob dieses den
Empfehlungen im Rahmen des Genehmigungsverfahrens Rechnung tragen wird. Eine Entscheidung war mir bis Redaktions-
schluss nicht bekannt.

3.9.7 Elektronische Steuererklarung

Im Januar 1999 informierte mich unser Finanzministerium Uber die Absicht, Steuerpflichtigen und Steuerberatern in Meck-
lenburg-Vorpommern die Mdglichkeit zu eréffnen, Steuererkldrungen kiinftig in elektronischer Form zu erstellen und dem
Finanzamt per Datenleitungen zu Ubermitteln. Basis hierfir ist das Softwareprojekt ELSTER (EL ektronische STeuerERKI&-
rung), das von der EDV-Stelle des Finanzamtes Miinchen entwickelt wurde und bundesweit eingesetzt werden soll. Uber eine
eigene Homepage (Www.elster.de) informiert die EDV-Stelle sehr ausfihrlich Uber das Projekt. Vom Finanzministerium
erhielt ich einige Projektunterlagen und den Entwurf eines Sicherheitskonzeptes als Information zur vorgesehenen Einfih-
rung von ELSTER in Mecklenburg-Vorpommern.

Softwarepakete, mit denen die Steuererkléarung beli spiel sweise zu Hause am eigenen Computer erstellt werden kann, existie-
ren seit einigen Jahren. Um ELSTER moglichst einfach in diese bestehenden Verfahren verschiedener Anbieter zu integrie-
ren, hat die EDV-Stelle Miinchen den Softwarebaustein , Telemodul“ entwickelt und fir den bundesweiten Einsatz freigege-
ben. Verwendet nun eine Softwarefirma in ihrer Steuersoftware das kostenlos zur Verfligung stehende Telemodul, ertibrigt
sich das vom Landesdatenschutzgesetz geforderte Freigabeverfahren (vgl. 8 17 Abs. 2 Nr. 10 DSG MV — Organisationskon-
tralle), und eine gesonderte Abnahme durch die Finanzverwaltung ist nicht mehr erforderlich.

Um die Vertraulichkeit der eektronisch Ubermittelten Steuerdaten zu gewdhrleisten, ist eine Verschllsselung mit einem
Verfahren vorgesehen, das die anerkannten kryptographischen Algorithmen Triple-DES und RSA nutzt. Die Oberfinanzdi-
rektion Rostock (OFD) soll das Schltisselpaar (geheimer und offentlicher Schliissdl) fir den RSA-Algorithmus erzeugen. Das
hierfir entwickelte vertrauenswirdige Verfahren stellt sicher, dass der geheime Schliissdl, der zur Entschllisselung der Uber-
mittelten Steuerdaten erforderlich ist, ausschliefdlich den zustandigen Stellen der Finanzverwaltung zuganglich ist. Der of-
fentliche Schlissel wird an die EDV-Stelle Minchen auf einem besonders gesicherten Weg Ubermittelt und in das Telemodul
eingebunden. Somit steht er jedem Steuerpflichtigen zur Verschllisselung seiner Daten zur Verfligung, nachdem er eine Steu-
ersoftware mit integriertem Telemodul gekauft hat. Das gesamte Verfahren entspricht weitgehend den datenschutzrechtli-
chen Anforderungen. Ich habe lediglich noch empfohlen, fir die Schllissel erzeugung bei der OFD einen Personal computer zu
verwenden, der nicht vernetzt ist und insbesondere Uber keinen Internetzugang verfiigt. Der besonders sicherheitsrelevante
Vorgang der Schllisselerzeugung (siehe auch Punkt 3.16.3) kénnte sonst moglicherweise nicht mehr ausreichend gegen Ma-
nipulationen geschiitzt werden.

Zusétzlich zu den elektronisch Ubermittelten Steuerdaten ist zurzeit noch eine papiergebundene, so genannte komprimierte
Steuererklarung abzugeben, die auf dem Computer des Steuerpflichtigen automatisch erzeugt wird, wenn dieser die elektro-
nischen Daten absendet. Das Finanzamt bearbeitet die Steuererkldrung erst dann, wenn sowohl die elektronischen Daten als
auch die komprimierte Steuererklarung vorliegen und wenn es die zusétzlich notwendigen Unterlagen (Lohnsteuerkarte,
Belege, usw.) wie bisher auf konventionellem Weg erhalten hat.

Ziel der Finanzverwaltung ist die vollsténdig elektronische Steuererkléarung. Da dann die komprimierte Steuererkldrung
entfallt, sind zusitzliche Sicherungsmalinahmen nétig. Dazu ist vorgesehen, die Ubermittung der elektronischen Steuerdaten
mit einer elektronischen Unterschrift abzusichern.

Darlber hinaus wird erwogen, kinftig auf die Zusendung der Lohnsteuerkarte zu verzichten und statt dessen die erforderli-
chen Lohnsteuerbescheinigungsdaten elektronisch vom Arbeitgeber Ubermitteln zu lassen. Die sicherheitstechnischen Rah-
menbedingungen hierfir sind noch festzulegen. Beispie sweise missen die Daten dem entsprechenden Steuerfall sicher zuge-
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ordnet werden kénnen. Dazu wird ein eindeutiger und unverénderlicher Ordnungsbegriff benétigt. Da nach der Auffassung
der Steuerverwaltung solche personlichen Angaben wie Name und Geburtsdatum oder die Lohnsteuernummer dazu nicht
geeignet sind, wurde vorgeschlagen, die Sozialversicherungsnummer jedes Steuerpflichtigen zu verwenden.

Gegen diese zweckentfremdete Verwendung der Sozialversicherungsnummer gibt es grundsétzliche rechtliche Bedenken. Die
derzeitige Rechtdlage l18sst nur zu, diese Nummer im Zusammenhang mit der Erfiillung der gesetzlichen Aufgabe der Sozial-
versicherungstrager oder ihnen gleichgestellter Einrichtungen zu verwenden (88 18f, 18g Sozialgesetzbuch Viertes Buch -
SGB 1V). Auch von einer Anderung der Rechtslage ist hier meines Erachtens abzuraten, denn dieser Weg impliziert die
Gefahr, dass die Sozialversicherungsnummer zu einem allgemeinen Personenkennzeichen wird. Das Bundesverfassungsge-
richt hat jedoch im Volkszéhlungsurteil vom 15. Dezember 1983 (BVerfGE 65,1) klargestdlt, dass ein solches Personen-
kennzei chen, das die Zusasmmenfiihrung aller personenbezogenen Daten zu einem Gesamtbild ermoglichen konnte, mit dem
Grundgesetz nicht zu vereinbaren ware. Auch Zweckmaliigkeitserwagungen der Finanzverwaltung miissen demgegeniber
zurlickstehen, zumal auch Alternativen zur Verwendung der Sozialversicherungsnummer al's Ordnungsbegriff existieren.

Weiterhin ist fir das Projekt ELSTER zu klaren, welche Rechtsgrundlage fuir das Verfahren maf3geblich ist. Es hélt sich zwar
an den durch § 150 Abs. 6 AO vorgegebenen Rahmen, die nach dieser Vorschrift erforderliche Rechtsverordnung fehlt bisher
jedoch. Die Steueranmel dungs-Dateniibermittlungs-Verordnung (SSADUV) geniigt den Anforderungen jedenfalls nicht, unter
anderem, weil sie weder Inhalt, Verarbeitung noch die Sicherung der zu Gbermitteinden Daten festlegt. Die Rechtsgrundlage
flr Steuererkldrungen mit dem Verfahren ELSTER ware also hoch zu schaffen.

3.10 Soziales
3.10.1 Gesundheitsreform (GKV 2000) —neuer Ansatz fir den Datenschutz

In der ersten Halfte des Jahres 1999 hat die Bundesregierung den Entwurf eines Gesetzes zur Reform der gesetzlichen Kran-
kenversicherung ab dem Jahr 2000 (GKV-Gesundheitsreform 2000) beschlossen. Der Gesetzentwurf sah vor, dass die Kran-
kenkassen nun generell versichertenbezogene Daten verarbeiten und nutzen, um kontrollieren zu kénnen, ob Leistungen
wirtschaftlich sinnvall erbracht werden. Dadurch wéren die Krankenkassen in die Lage versetzt worden, Versichertenprofile
anzulegen und den Patienten , gléasern“ zu machen. Der Bundesbeauftragte fir den Datenschutz hat daher angeregt, eine
gemeinsame Position der Datenschutzbeauftragten des Bundes und der Lander zu diesem Entwurf zu erarbeiten.

Eine wesentliche gemeinsame Forderung war, dass die Krankenkassen statt versichertenbezogener Daten Uber medizinische
Behandlungen pseudonymisierte verarbeiten und nutzen sollen. Diese Forderung und weitere Empfehlungen der Daten-
schutzbeauftragten habe ich der Sozialministerin unseres Landes zugesandt und darum gebeten, diese Auffassung in die
Beratungen zur Gesundheitsreform einzubringen. Dariliber hinaus haben die Datenschutzbeauftragten in einer Entschlief3ung
vom 25. August 1999 (siehe 22. Anlage) den Gesetzgeber dringend gebeten zu priifen, ob die gegenliber der bisherigen Da-
tenverarbeitung bei den Krankenkassen weiterreichenden Bestimmungen des Gesetzentwurfes erforderlich und verhaltnisméa-
Big sind. Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat am 7. und 8. Oktober 1999 in Rostock
in einer weiteren Entschliel3ung (siehe 17. Anlage) gefordert, die gesetzlichen Voraussetzungen fur die Identifizierung der
Versicherten zu bestimmten Zwecken und die Definition strikter Zweckbindung der Daten durchzusetzen, um die Wirksam-
keit der Pseudonymisierung zu sichern.

Die Position der Datenschutzbeauftragten hat breite Zustimmung gefunden, so dass der datenschutzrechtliche Teil des Ge-
setzentwurfes Uberarbeitet wurde. Von den Krankenkassen unabhéngige Datenannahmestellen sollen nun die von den Lei-
stungserbringern Ubermittelten versichertenbezogenen Daten pseudonymisieren. Die Krankenkassen kénnen mit den so bear-
beiteten Informationen keine Profile ihrer Versicherten Uber deren Krankheiten erstellen, aber ihre Kontrollaufgaben im
vollen Umfang wahrnehmen. Auch die Gefahr ,,glaserner Patienten” ist damit gebannt.

In wenigen Fallen sall es fir die Krankenkasse jedoch nach wie vor zuldssig sein, Leistungen mit versichertenbezogenen
Daten stichprobenartig zu prifen. Mit der nur in der jeweiligen Datenannahmestelle vorhandenen Zuordnungsfunktion kén-
nen zu diesem Zweck versichertenbezogene Datensitze generiert werden. Die Krankenkassen dirfen diese Daten nur fur
stichprobenartige Prifungen verwenden und miissen sie nach der Priifung léschen.

Im weiteren Gesetzgebungsverfahren zur GKV-Gesundheitsreform 2000 zeichnet sich ab, dass der Entwurf in einen vom
Bundesrat zustimmungspflichtigen und einen nicht zustimmungspflichtigen Teil getrennt wird. Vor diesem Hintergrund
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haben sich die Datenschutzbeauftragten des Bundes und der Lander (aul3er Thiringen) mit einem gemeinsamen Appell an
den Gesetzgeber gewandt (siehe 23. Anlage), um sicherzustellen, dass die in eéinem breiten Konsens erreichten guten Daten-
schutzregel ungen des Entwurfes nicht wieder in Frage gestellt werden.

3.10.2 Risken eines neuen Datenmodells bei den Betriebskrankenkassen

Der Landesverband Nord der Betriebskrankenkassen informierte zu Beginn des Jahres 1999 Uber ein bundesweites Projekt
zum Datenaustausch mit Leistungserbringern — zum Beispiel Physiotherapeuten, Optikern, Sanitétshausern, aber auch Arz-
ten — Uber eine Datenannahmestelle. Von dort konnte jede einzel ne Betriebskrankenkasse (BKK) ihre Daten mit eéinem auto-
matischen Verfahren abrufen, und es kénnten auch allgemeine Informationen von den Krankenkassen Uber diese Stelle an
Leistungserbringer Ubermittelt werden. Der Landesverband beantragte eine Genehmigung fur ein automatisches Datenabruf-
verfahren bel der zusténdigen Aufsichtsbehdrde, die bei mir anfragte, ob datenschutzrechtliche Bedenken dagegen bestehen.
Wegen der bundesweiten Bedeutung habe ich meine Kollegen Uber dieses Projekt informiert.

Der BKK-Landesverband Nord hat das geplante Verfahren damit begriindet, dass bundesweit geschétzte 280.000 Le stungs-
erbringer an circa 380 Betriebskrankenkassen Daten Ubermitteln miissen, wenn ihre Versicherten deren Leistungen in An-
spruch genommen haben. Auf3erdem miussten fur Prifungen (8 297 Sozialgesetzbuch Finftes Buch - SGB V) eine bestimmte
Zahl von Abrechnungsdatensdtzen der circa 110.000 Kassenérzte Uber 23 Kassenérztliche Vereinigungen an die jeweilige
Betriebskrankenkasse Ubermittelt werden. Mit dem BKK-InfoNet, einem weiteren Teil des Projektes, sollten diese hohe An-
zahl von Datentibermittlungen reduziert und gleichzeitig die Prifungen besser vorbereitet werden. Die Datenannahmestelle
sollte dafiir anonymisierte und pseudonymisierte Abrechnungsdaten fur die Datenbank des BKK-InfoNet bereitstellen. Soweit
die Daten in der Annahmestelle nicht bereits anonymisiert vorliegen, wirden sie hier pseudonymisiert und an die zentrale
Datenbank weitergegeben. Ein Versicherter konnte dann nur mit Kenntnis des Zuordnungsmerkmals oder der Zuordnungs-
funktion wieder identifiziert werden. Die Datenbank wiederum wére die Basis fir ein Data-Warehouse-System (siehe auch
Punkt 3.16.5).

Eine Arbeitsgruppe von Datenschutzbeauftragten, der auch ich angehorte, hat gegenliber dem Bundesverband der Betriebs-
krankenkassen zu dem Vorhaben Stellung genommen. Insbesondere haben wir auf Fol gendes hingewiesen:

Die Krankenkassen kénnen stichprobenartig Prifungen Uber die Wirtschaftlichkeit von ambulanten arztlichen Behandlungen
Uber die zustandige Kassenarztliche Vereinigung des Arztes veranlassen. Die Priifungen haben folglich immer einen regio-
nalen Bezug. Deshalb ist fraglich, warum anstelle mehrerer regionaler Dateien eine zentrale Datel beim BKK-
Bundesverband eingerichtet werden soll.

Die einzelnen Teile des Projektes, also die Aufgaben der Datenannahmestelle, des InfoNet, des BKK-Bundesverbandes und
jeder einzelnen Krankenkasse miissen auch entsprechend den jeweils geltenden Rechtsvorschriften voneinander abgegrenzt
werden. Beispielsweise ist unklar, ob mit den Auswertungsmaglichkeiten eines Data-Warehouses der zentrale Datenbestand
des InfoNet Uberhaupt verarbeitet werden darf. Bel einer solchen Vorgehensweise besteht die Gefahr, dass mit den entspre-
chenden Softwarewerkzeugen aus dieser Datenbank medizinische Leistungen fir viele Versicherte personenbezogen ermittelt
werden konnten. Eine Krankenkasse darf nur ausnahmsweise anhand von Stichproben medizinische Leistungen versicher-
tenbezogen auswerten (8§ 297 SGB V). Bel jeder Stichprobe werden aus einer bestimmten Anzahl von pseudonymisierten
Datensétzen versichertenbezogene Datensétze erstellt. Dies erfolgt mit Hilfe des oben erwahnten Zuordnungsmerkmals oder
der Zuordnungsfunktion, die nur der Datenannahmestelle bekannt ist. Werden nun versichertenbezogene Daten mehrerer
Stichproben gespeichert, so kann damit die gesamte Pseudonymisierung wirkungslos werden. Deshalb muss der Bundesver-
band besondere Mal3nahmen treffen, um dies auszuschlief3en.

Schliedlich sind in einem Datenschutz- und Datensicherheitskonzept konkrete Mafihahmen zum rechtméafligen Umgang mit
den Daten in den einzelnen Teilen des Projektes festzul egen.

Der BKK-Bundesverband hat auf die Stellungnahme der Datenschutzbeauftragten bisher noch nicht reagiert. Ohnehin ist
gegenwartig nicht klar, ob und wie das Gesamtprojekt — auch vor dem Hintergrund der Gesundheitsstrukturreform (siehe
auch Punkt 3.10.1) — umgesetzt wird.

Das Sozialministerium hat mir im November 1999 mitgeteilt, dass die beantragte Genehmigung nicht erteilt wurde, weil die
einzige ihm bislang unterstehende BKK durch eine Fusion nun nicht mehr seiner Aufsicht untersteht.
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3.10.3 Kindschaftsrecht datenschutzger echt umgesetzt

Der Bundesgesetzgeber hat im Dezember 1997 das Gesetz zur Reform des Kindschaftsrechts (Kindschaftsrechtsreformgesetz
- KindRG) beschlossen, das am 1. Juli 1998 in Kraft getreten ist. Mit diesem Gesetz sind zahlreiche Rechtsvorschriften in
anderen Gesetzen geédndert worden. Ein Mitglied des Landtages hat mich um eine datenschutzrechtliche Stellungnahme
gebeten.

Das durch das KindRG novellierte Sozialgesetzbuch Achtes Buch (SGB VIII) enthdlt nunmehr eine Norm zur Datentiber-
mittlung fr den Fall, dass ein Scheidungsverfahren anhéngig ist und die Ehel eute gemeinsame minderjahrige Kinder haben.
Das Gericht teilt dem Jugendamt dann Namen und Anschriften der Parteien mit, damit die Jugendhilfe die Betroffenen tber
ihre Leistungsangebote direkt unterrichten kann.

Des Weiteren ist geregelt, dass das Jugendamt einen Vater Uber seine Rechte beraten soll, wenn Eltern bei der Geburt eines
Kindes nicht miteinander verheiratet sind. Auch dazu bendtigt es personenbezogene Daten.

Der Gesetzgeber hat sich bei diesen Bestimmungen davon leiten lassen, dass das Kindeswohl diesen Eingriff in das Recht auf
informationelle Selbstbestimmung erforderlich macht.

Nahere Bestimmungen zur weiteren Nutzung beziehungsweise Loschung der an das Jugendamt Ubermittelten Daten sind im
Kindschaftsrechtsreformgesetz nicht enthalten, so dass die allgemeinen sozialdatenschutzrechtlichen Grundsétze anzuwen-
den sind. Das Landesjugendamt hatte bereits eine Arbeitsgruppe ,, Kindschaftsrecht” gebildet, der ich Empfehlungen gegeben
habe, wie sie diese Grundsétze umsetzen kann. So sollten die Betroffenen aus dem Anschreiben zum Beratungsangebot erfah-
ren, woher und auf welcher Rechtsgrundlage die personenbezogenen Daten dem Jugendamt zugegangen sind. AufRerdem
sollte festgelegt und die Betroffenen sollten darliber informiert werden, wie das Jugendamt die Daten verarbeitet und nutzt
und wann es sie |dscht. Das Landesugendamt hat dies beispielsweise im Musteranschreiben an Eltern bei einer Scheidung
folgendermalen umgesetzt:

»Sehr geehrte Eltern, das zusténdige Familiengericht hat uns im Rahmen seiner Mitteilungspflicht gem. § 622 Abs. 2 ZPO
(Zivilprozessordnung) dariiber informiert*, dal3 Sie die Scheidung eingereicht haben.”

In der FuRnote wird weiter erklart:

»*Dievom Amtsgericht Ubermittelten Daten dienen ausschliefdlich dieser Information und werden nach Zweckerfillung (vgl.
§ 17 Abs. 3 KJHG) binnen 6 Monaten vernichtet."

Das Landesjugendamt hat meine Empfehlungen auch vollsténdig in die weiteren Mustervordrucke und Arbeitsanleitungen
eingearbeitet. So konnten die Jugendamter die Bestimmungen des Kindschaftsrechtsreformgesetzes gleich zum Zeitpunkt
seines In-Kraft-Tretens unter Berlicksi chtigung sozial datenschutzrechtlicher Grundsétze umsetzen.

Dem Mitglied des Landtages habe ich dieses Ergebnis mitgeteilt.

3.10.4 Wasdas BAf6G-Amt dem Antragsteller mitteilen darf

Wenn ein Auszubildender (Schiler oder Student) Leistungen nach dem Bundesausbildungsforderungsgesetz (BAf6G) bean-
tragt, muss das zustandige BAf6G-Amt zunéachst prifen, ob und in welchem Umfang die Eltern des Antragstellers zum Un-
terhalt verpflichtet sind. Dazu benétigt das Amt Einkommensdaten und Angaben Uber die Familienverhéltnisse der Eltern,
zum Beispiel die Anzahl der weiteren unterhaltsberechtigten Personen.

Ein Vater hat sich an mich gewandt, weil er vermeiden wollte, dass sein studierender Sohn, zu dem er seit langer Zeit keinen
Kontakt mehr hatte, die Angaben liber sein Einkommen zur Kenntnis erhélt.

Das BAf6G enthédlt eine Bestimmung, nach der ein Elternteil oder der Ehegatte eines Auszubildenden verlangen kann, dass
die Angaben zum Einkommen im Bescheid mit Ausnahme des fir die Leistung angerechneten Einkommensbetrages entfal -
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len (8 50 Abs. 2 Satz 3 BAfOG). Dies gilt aber nicht, wenn der Antragsteller ein berechtigtes Interesse an der Kenntnis der
Einkommensdaten hat und dafr férderungsrechtliche Griinde nennt. In diesem Fall kann das Amt auch die relevanten Daten
mitteilen. Das BAf6G-Amt muss bei der Entscheidung, ob die Daten Uber das Einkommen eines Elternteils oder des Ehegat-
ten dem Auszubildenden mitgeteilt werden, zwischen den jewelligen Interessen abwégen. In der Regd sollte das Daten-
schutzinteresse des zum Unterhalt Verpflichteten Vorrang haben.

Den Vater habe ich dartiber informiert, dass das BAf6G-Amt auch in seinem Fall alle entscheidungserheblichen Belange bei
der Abwagung beriicksichtigt.

In diesem Zusammenhang habe ich dem BAf6G-Amt in einem dhnlichen Fall auch mitgeteilt, dass das Auskunftsinteresse
des Auszubildenden an den Einkommensdaten gegenliber dem Interesse der Eltern, diese Daten zu unterdriicken, dann subsi-
didr ist, wenn er blof3e Zweifel an der materiellen Rechtméafdigkeit des Bescheides hat. Aus dem Vergleich zwischen der Héhe
des Einkommens der Eltern oder des Ehegatten und des fUr die Leistung angerechneten Einkommens kann der Auszubilden-
de gerade keine forderungsrechtlichen Schllisse ziehen. Dazu misste er die genauen Einkommensnachwel se kennen, die aber
das Amt nicht mitteilen darf. Andererseits hat aber ein Unterhaltsberechtigter gegeniiber einem Unterhaltspflichtigen einen
gesetzlichen Anspruch, Uber das Einkommen und Vermogen Auskunft zu erhalten, soweit dies erforderlich ist, um Unter-
haltd eistungen festzustellen (8 1605 Burgerliches Gesetzbuch - BGB). Dieser Anspruch, der zivilrechtlich durchsetzbar
ist, kann nicht gegen das BAf6G-Amt geltend gemacht werden, sondern immer nur gegentiber dem Unterhaltspflichtigen.
Ein Gericht musste jedoch auch priifen, ob die Auskunft erforderlich ist.

Insoweit werden sowohl im BAf6G-Verfahren als auch bei dem zivilrechtlichen Auskunftsanspruch die Interessen zwischen
Unterhaltsberechtigten und Unterhal tspflichtigen interessengerecht abgewogen.

3.10.5 Datenverarbeitungim Auftrag von Wohngeldstellen —wasist zu beachten?

Bel der Kontrolle eines Sozialhilfetragers hat sich herausgestellt, dass Sozialdaten fir Wohngeldleistungen durch eine nicht-
offentliche Stelle verarbeitet wurden. Die Wohngeldstelle als Teil dieses Tragers nahm von den Antragstellern die Antrage
entgegen und speicherte die Daten auf einer Diskette. Diese Diskette wurde dann einem privaten Rechenzentrum durch einen
Botendienst Ubermittelt. Das Rechenzentrum berechnete das Wohngeld, druckte die Bescheide aus und Ubermittelte sie dem
Sozialamt. Von dort wurden sie an die Betroffenen versandt.

Zunéchst war zu priifen, ob es sich hierbei noch um eine Verarbeitung der Daten im Auftrag der Wohngeldstelle handelt oder
ob das Rechenzentrum die Funktion der offentlichen Stelle Gbernommen hat. Aus den Gesprachen mit beiden Seiten ergab
sich, dass eine Datenverarbeitung im Auftrag vorliegt, denn das Rechenzentrum verarbeitet die Daten lediglich nach einem
vorgegebenen Algorithmus und hat dabei keinen Ermessensspielraum. Auf3erdem obliegt allein der Wohngeldstelle die Ent-
scheidung, ob der Bescheid so zugestellt oder Uberarbeitet wird.

Bel der Verarbeitung von Sozialdaten im Auftrag eines Sozialeistungstragers sind die Vorschriften des Sozial gesetzbuches
Zehntes Buch (SGB X), hier insbesondere des § 80 Abs. 5 SGB X, zu beachten. Demnach mussen vor allem zwel Vorausset-
zungen erfillt sein:

— der Auftragnehmer kann die Ubertragenen Arbeiten erheblich kostengiinstiger besorgen und
— der Auftrag darf nicht die Speicherung des gesamten Datenbestandes des A uftraggebers umfassen.

Die Wohngeldstelle hat nachgewiesen, dass das Rechenzentrum die Daten tatsachlich erheblich kostenglinstiger verarbeiten
kann. Auch die zweite Bedingung war erfilllt, da bei jeder monatlichen Berechnung immer nur Daten iiber Neu- oder Ande-
rungsantrége verarbeitet werden. Dariiber hinaus werden die Daten nach der Ubergabe an die Wohngeldstelle und der Auf-
tragsbestétigung gel6scht. Eswird somit nur ein Teil des Datenbestandes Uber Wohngeldempféanger und dieser nur kurzzeitig
gespeichert.

Da das Sozialamt fur die RechtméafZigkeit dieser Datenverarbeitung verantwortlich bleibt, habe ich folgende weitere Empfeh-
lungen gegeben:

Der Sozialleistungstrager muss priifen, ob mit den beim Auftragnehmer getroffenen datenschutzrechtlichen Regelungen der
Schutz des Sozialgeheimnisses gewahrt bleibt. Vertraglich sollte beispiel sweise festgelegt werden, in welcher Form das Re-
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chenzentrum die Daten erhalt, wo der Verantwortungsiibergang stattfindet (Datenannahme und Datenlibergabe) oder welche
Leistungen konkret zu erbringen sind. Ebenso sollten die beim Auftragnehmer getroffenen technischen und organisatorischen
Mal3nahmen zur Wahrung des Sozial geheimnisses Vertragsbestandteil sein. So ist unter anderem zu bestimmen, wer Zugang
zu den Datenverarbeitungsanlagen fir Wohngelddaten hat und wie sichergestellt und kontrolliert wird, dass es sich hierbei
tatséchlich um Berechtigte handelt. Der Auftragnehmer ist zu verpflichten, die Sozialdaten ausschliefdlich zweckentspre-
chend und nur im vertraglich vereinbarten Umfang zu verarbeiten und nutzen. Zur Gewahrleistung eines einheitlichen Da-
tenschutzes sollte aulRerdem in den Vertrag aufgenommen werden, dass sich der Auftragnehmer hinsichtlich der Verarbei-
tung dieser Sozialdaten der Kontrolle des Landesbeauftragten fir den Datenschutz unterwirft.

Meine Hinweise wurden durch Uberarbeitung der bestehenden Vertrage beriicksichtigt.

3.10.6 Hausbesuch vom Sozialamt

Ein Abgeordneter hat mir mitgeteilt, dass er bei Veranstaltungen in seinem Heimatwahlkreis haufig gefragt wird, ob ein
Sozialhilfeempfanger verpflichtet sei, Hausbesuche von Mitarbeitern des Sozialamtes zu dulden. Nach seinen Informationen
nutzen die Sozialamter diese Mdglichkeit, um zu prifen, ob der Hilfeempfénger in einer ehedhnlichen Gemeinschaft | ebt.

Nach 8§ 20 Sozialgesetzbuch Zehntes Buch (SGB X) gilt im Sozialleistungsrecht der Amtsermittlungsgrundsatz. Danach ist
das Sozialamt verpflichtet, alle flr die Entscheidung des Sozial hilfeantrages erheblichen Tatsachen zu ermitteln. Dazu gehort
auch die Feststellung, ob ein Sozialhilfeempféanger in einer ehedhnlichen Gemeinschaft |ebt.

Der Antragsteller hat dabel Mitwirkungspflichten, die sich vor alem aus 88 60 ff. Sozialgesetzbuch Erstes Buch (SGB 1)
ergeben. So hat der Hilfeempfanger alle Tatsachen anzugeben, die fir die Leistungsgewadhrung wichtig sind. Bevor jedoch
ein Hausbesuch durchgefiihrt wird, sind zunéachst Ermittlungsmal3nahmen vorzuziehen, die weniger intensiv in die Privat-
sphére des Antragstellers eingreifen. So muss dem Antragsteller ermoglicht werden, anderweitig nachzuweisen, dass keine
ehedhnliche Gemeinschaft besteht, indem er zum Beispid einen Untermietvertrag vorlegt. Im Einzelfall kann aber auch der
Hausbesuch berechtigt sein. Beispiel sweise wenn der konkrete Verdacht besteht, dass die Angaben des Antragstellers unwahr
sind und der Hausbesuch in einem angemessenen Verhaltnis zur beantragten Leistung steht.

Uber diese Rechtslage hat der Abgeordnete in einer Pressemitteilung informiert.

3.10.7 Wie stellt das Sozialamt Ver mégen oder Einkommen fest?

Ein Birger wollte wissen, ob er verpflichtet sei, dem Sozialamt im Zusammenhang mit seinem Sozia hilfeantrag eine Befrei-
ung vom Bankgeheimnis flr insgesamt neun Banken seines Wohnortes zu erteilen. Er hatte dies abgelehnt, da er beflrchtete,
dass seine Geschéftshezi ehungen mit den Banken erschwert werden, wenn dort seine vorUbergehende Sozial hilfebedirftigkeit
bekannt wird. Er it als Selbstandiger tétig und daher auf Kredite angewiesen, wenn seine Notlage Uberstanden ist.

Soziahilfe sollen nur Personen erhalten, die sich nicht selbst helfen kdnnen oder die erforderliche Hilfe von anderen nicht
bekommen. Das Sozialamt muss prifen, ob diese Voraussetzungen vorliegen, und kann dazu Art und Umfang seiner Er-
mittlungen bestimmen. Die betroffene Person hat dabei mitzuwirken. Sie hat insbesondere alle leistungserheblichen Tatsa-
chen anzugeben und auf Verlangen des Sozialleistungstragers die erforderlichen Auskiinfte zu erteilen oder zuzustimmen,
dass Dritte sie erteillen. Im Einzelfall kann auch mit Einwilligung der betroffenen Person eine Auskunft bei einer Bank en-
geholt werden, um festzustellen, ob Vermogen oder Einkommen vorhanden sind. Den Kreditinstituten wird dann jedoch
bekannt, dass ein Kunde oder potentieller Kunde Sozialleistungen beantragt hat oder erhélt. Deshalb sind vorher ale anderen
Mittel, die weniger tief in das Personlichkeitsrecht eingreifen, auszuschépfen.

Ein milderes Mittel ist beispielsweise eine Anfrage beim Bundesamt fUr Finanzen, ob die betroffene Person einen Freistel-
lungsauftrag von der Zinsbesteuerung fir ein Konto (oder Auftrage fir mehrere Konten) gestellt hat. Durch die Steuerre-
formgesetze 1999/2000 ist das Bundesamt berechtigt, den Sozialleistungstrégern Daten Uber Freistellungsauftrage mitzutei-
len, soweit dies zur Uberpriifung des bei der Sozialleistung zu beriicksi chtigenden Einkommens oder Vermogens erforderlich
ist oder die betroffene Person zustimmt. Ein Sozialleistungstrager erhélt so die Information, bel welchen Banken die betroffe-
ne Person Konten besitzt, und kann sie daraufhin auffordern, aktuelle Ausziige dieser Konten vorzulegen. Der Vortell dieses
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Verfahrensigt, dass einer Bank keine weiteren personenbezogenen Daten des Betroffenen Ubermittelt werden missen. Dieim
Einzelfall erforderlichen Daten kann die betroffene Person im Rahmen ihrer Mitwirkungspflicht dann selbst vorlegen.

Allerdings ist es auch denkbar, dass ein Sozialhilfeantragsteller Gber eéin Konto mit Vermdgen oder Einkommen verfigt, fur
das er aus unterschiedlichen Griinden keinen Freistellungsantrag gestellt hat. Ist dies aus Sicht des Sozialamtes wahrschein-
lich, kann es die betroffene Person bitten, einer Bankauskunft zuzustimmen.

Die in dem konkreten Fall vom Betroffenen erbetene weitreichende Zustimmung ist meines Erachtens unverhaltnismafdig.
Ich habe dem Sozialamt empfohlen, in Zukunft zunéchst in der oben beschriebenen Weise zu verfahren. Wenn danach noch
Zweifel Uber die finanzidle Situation eines Betroffenen bestehen, kann im Einzelfall mit seiner Einwilligung bei einer Bank
die entsprechende Auskunft eingeholt werden.

Das Sozialamt hat zugesichert, entsprechend meiner Empfehlung zu verfahren.

3.11 Gesundheitswesen
3.11.1 Meldungen an dasKrebsregister

Die Lander Berlin, Brandenburg, Mecklenburg-Vorpommern, Sachsen, Sachsen-Anhalt und Thiringen hatten durch einen
im November 1997 unterzeichneten Staatsvertrag beschlossen, ein gemeinsames Krebsregister mit Sitz in Berlin zu bilden,
um damit auch die Registrierung der Krebserkrankungen in der ehemaligen DDR fortzufiihren. Das wissenschaftliche und
gesundheitspalitische Interesse an diesem Register ist sehr grofl3. Unsere wesentlichen Empfehlungen hierzu hatte ich bereits
im Zweiten Tétigkeitsbericht unter Punkt 2.12.2 vorgestellt.

Zu Beginn des Jahres 1998 hat der Landtag das Gesetz zur Ausfihrung des Krebsregistergesetzes (Krebsregisterausfiihrungs-
gesetz - KrebsRAG M-V) beraten und beschlossen. Mit diesem Gesetz wurde auch dem Staatsvertrag zugestimmt, und er
wurde in Kraft gesetzt.

Nach dem Krebsregisterausfilnrungsgesetz sind Arzte und Zahnérzte verpflichtet, Daten (iber Krebserkrankungen, die sie bei
Patienten mit Hauptwohnsitz in Mecklenburg-Vorpommern feststellen, innerhalb eines vorgegebenen Zeitraumes mit Name
und Anschrift an die Vertrauensstelle des Gemeinsamen Krebsregisters zu Ubermitteln. Der Unterrichtungsanspruch der
Patienten Uber die Meldung bleibt durch die landesrechtliche Regelung unberiihrt. Ein Widerspruchsrecht haben die Patien-
ten in diesem Fall nicht.

In der Gesetzesberatung habe ich empfohlen, die Meldepflicht der Arzte bestehen zu lassen, aber den Patienten ein Wider-
spruchsrecht einzurdumen. Sofern ein Patient dieses Recht beansprucht, dirfte der Arzt dessen personenbezogene Daten an
die Vertrauensstelle des Krebsregisters nicht Ubermitteln.

Im Referentenentwurf des Krebsregisterausfiinrungsgesetzes wird die Me depflicht der Arzte damit begriindet, dass ohne sie
der Erfassungsgrad der Erkrankungen unter 90 % falle. Ein hoher Erfassungsgrad wére insbesondere auch dann nicht zu
erreichen, wenn der Arzt den Patienten zuvor Uberzeugen miisse, dass die Meldung fur die Krebsforschung notwendig sei.
Des Weiteren ist darauf hingewiesen worden, dass durch die Meldepflicht an das Nationale Krebsregister der ehemaligen
DDR etwa 95 % aller Krebserkrankungen erfasst worden sind. Es se damit eines der international groften Register und
weltweit anerkannt. Die hohe Erfassungsquote sei nach 1989 in Mecklenburg-Vorpommern drastisch zurtickgegangen und
habe in den Jahren 1995/1996 nur etwa 60 % betragen.

Meines Erachtens ist die Ursache fir den Rickgang der Meldungen im Wesentlichen in dem erforderlichen Aufwand zu
suchen. Dieser Aufwand wurde den Arzten nur zu einem geringen Teil honoriert, so dass wohl viele davon abgesehen haben,
das entsprechende Formular auszufilllen und an das Krebsregister zu senden. Es konnte jedenfalls nicht belegt werden, dass
viele Betroffene seit 1995/1996 ihr Widerspruchsrecht genutzt haben und deshalb die Erfassungsquote so gering war. Der
Bundesgesetzgeber hat im Ubrigen das Widerspruchsrecht im Krebsregistergesetz, das die wesentlichen landesrechtlichen
Regelungen vorgegeben hat, folgendermalen begriindet: ,, Gemal friheren Umfragen bei der Bevilkerung und bei Patienten,
gerade auch bei Krebskranken, muss nicht damit gerechnet werden, dass e ne nennenswerte Zahl von Patienten, die Uber Art
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und Ausmald ihrer Erkrankung aufklarbar sind, von ihrem Recht auf Widerspruch Gebrauch machen. Daher ist auch bei
einer Mdderechtdsung mit Widerspruchsrecht derzeit von einer ausreichenden Vollstandigkeit auszugehen.” (BR-Drs.
669/93 S. 20/21)

Der Gesetzgeber des Landes hat meine Empfehlung nicht umgesetzt und seinen Regelungsspielraum nach dem Krebsregi-
stergesetz des Bundes ausgenutzt. Die Patienten haben nach dem Krebsregisterausfiihrungsgesetz somit kein Widerspruchs-
recht gegen die Meldung an das Krebsregister.

Gegen den weiteren Umgang mit den Daten im Krebsregister habe ich grundsétzlich keine Bedenken. Es sind viele Mal3-
nahmen realisiert, die die Vertraulichkeit sichern. Beispiesweise kénnen ohne Einwilligung des Betroffenen nur pseudony-
misierte Daten fur die wissenschaftliche Forschung genutzt werden. Mit diesen Daten kann ein Krankheitsfall nicht bezie-
hungsweise nur mit einem unverhatnismafiigen Aufwand einer konkreten Person zugeordnet werden.

Die Landesregierung sollte dennoch auf der Grundlage der in Landern mit einem Widerspruchsrecht gesammelten Erfahrun-
gen prifen, ob nicht auch in Mecklenburg-Vorpommern dieses Recht den Blrgern mittelfristig wieder eingeraumt werden
kann.

Als Beispiel sai hier auf die Erfahrungen der Wissenschaftler mit dem Deutschen Kinderkrebsregister verwiesen. In diesem
Register dirfen nur Daten verarbeitet und genutzt werden, wenn die Eltern krebskranker Kinder einwilligen. Nach den An-
gaben der Literatur lehnen deutlich weniger als ein Prozent der Eltern dies ab. Offensichtlich ist also auch mit einer Einwil-
ligungsl 6sung eine sehr hohe Erfassungsquote erreichbar.

3.11.2 Arztliche Schweigepflicht im Bestattungsgesetz

Im Januar 1998 wurde mir der Referentenentwurf eines Gesetzes Uber das Leichen-, Bestattungs- und Friedhofswesen im
Land Mecklenburg-Vorpommern (Bestattungsgesetz M ecklenburg-V orpommern) zur Stellungnahme Ubersandt.

Der Umgang mit Daten, die der &rztlichen Schweigepflicht unterliegen, ist in § 6 geregdlt. Hier war vorgesehen, dass der die
Leichenschau durchflihrende Arzt die Todesbescheinigung ausstellt. Offen blieb jedoch, an welche Stelle der Arzt diese zu
senden hat. Ich habe daher empfohlen, dies ebenfallsim Gesetz zu regeln.

Weiterhin war festgelegt, unter welchen Voraussetzungen das Gesundheitsamt Angehorigen Einsicht in sowie Auskunft Uber
den Inhalt der Todesbescheinigung gewahren kann beziehungsweise in welchen Féllen Ablichtungen ausgehandigt werden
durfen.

Angehtrige von Verstorbenen sollten sich in der Regel an den behandelnden Arzt wenden, da dieser am besten einschétzen
kann, ob das dargel egte Interesse es rechtfertigt, die arztliche Schweigepflicht zu durchbrechen. Da es jedoch sein kann, dass
die Angehdrigen nicht wissen, welcher Arzt den Verstorbenen behanddt hat, sollten auch in diesem Fall Auskunfts- bzw.
Einsichtsrechte im erforderlichen Umfang gegeben sein. Allen anderen, beispiel sweise Versicherungstragern, sollte nur Aus-
kunft oder Einsicht in Todesbescheinigungen gewahrt werden, wenn sie ein rechtliches Interesse glaubhaft darlegen. Nach
dem Entwurf war es moglich, Ablichtungen von Todesbescheinigungen zu erhalten. Dies sollte aus datenschutzrechtlicher
Sicht ersatzl os gestrichen werden, da damit Daten offenbart werden konnten, die fir den Einzelfall nicht erforderlich sind.

Vorgesehen war weliter, dass die Daten der Todesbescheinigung fir wissenschaftliche Forschungsvorhaben genutzt werden
durfen, wenn durch sofortige Anonymisierung sichergestellt ist, dass schutzwiirdige Belange des Verstorbenen nicht beein-
tréachtigt werden oder aber das offentliche Interesse gegenliber dem Geheimhaltungsinteresse Uberwiegt. Hier blieb jedoch die
Frage offen, wer die vorgeschriebene Anonymisierung vornehmen soll. Auch war nicht geregelt, wer die Entscheidung trifft,
in welchem Fall das offentliche Interesse an dem Forschungsvorhaben das Geheimhaltungsinteresse des Verstorbenen erheb-
lich Uberwiegt. Letzteres entscheidet in der Regel die oberste Aufsichtsbehdrde — in diesem Fall das Sozialministerium. Da-
her habe ich empfohlen, den Entwurf entsprechend zu erganzen.

Die Hinweise wurden weitgehend umgesetzt. Unberticksichtigt blieb jedoch der Vorschlag, dass niemand Ablichtungen von
Todesbescheinigungen erhélt.
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3.11.3 Krankenhausinformiert Ordnungsamt tber fahruntiichtigen Patienten

Ein in einer Klinik beschéftigter Arzt hat das Ordnungsamt dariiber informiert, dass einer seiner Patienten aus gesundheitli-
chen Griinden nicht in der Lage ist, ein Kraftfahrzeug zu fihren. Der Flhrerschein des Betroffenen war jedoch schon vorher
eingezogen worden. Er zweifelte, ob sein Arzt rechtmafdig gehandelt hat, und bat mich, den Sachverhalt zu priifen.

Die Mitteilung des Arztes an das Ordnungsamt, er halte seinen Patienten aus gesundheitlichen Griinden fur fahrunttchtig, ist
unter zwel Aspekten zu beurteilen. Einerseits hat eine solche Information in der Regel erhebliche Konsequenzen fir den
Betroffenen. Das Ordnungsamt entzieht befristet oder unbefristet die Fahrerlaubnis, wenn nachgewiesen wird, dass jemand
vorubergehend oder dauernd ungeeignet ist, ein Fahrzeug zu flhren. Andererseits geféhrdet ein unttichtiger Fahrzeugfihrer
sich selbst und seine Mitmenschen, so dass die entsprechende Nachricht an das Amt erforderlich sein kann, um dies zu ver-
hindern.

Bricht ein Arzt seine Schweigepflicht, weil dies zur Abwehr einer gegenwartigen Gefahr fir Leben, kérperliche Unversehrt-
heit oder persdnliche Freiheit des Patienten oder Dritter erforderlich ist (8§ 34 Strafgesetzbuch - StGB), so handelt er nicht
rechtswidrig. Er muss dabei jedoch abwégen, ob die zu schiitzenden Interessen des Patienten den Verstol3 gegen die arztliche
Geheimhaltungsvorschrift (§ 203 Abs. 1 Nr. 1 StGB) rechtfertigen und detailliert prifen, ob von dem Patienten eine gegen-
wartige Gefahr ausgeht. Das ist beispielsweise der Fall, wenn der Patient noch im Besitz einer Fahrerlaubnisist oder wenn er
sie unmittelbar nach der Entlassung aus der Klinik zuriickerhalten soll.

Im vorliegenden Fall war dem Petenten die Fahrerlaubnis bereits entzogen, und es war nicht zu erwarten, dass er sie kurz
nach der Entlassung aus der Klinik zurtickerhalten wirde. Es bestand also keine gegenwartige Gefahr fur andere. Die Mit-
teilung an die Ordnungsbehdrde war damit nicht durch § 34 StGB gedeckt.

Ich habe dem Arztlichen Direktor der Klinik empfohlen, bei Informationen an die Ordnungsbehdrde in dhnlichen Féllen ein
abgestuftes Verfahren zu wahlen. Eine Mitteilung der Ordnungsbehérde oder der Fihrerscheinstelle Uber die Fahruntlchtig-
keit eines Partienten kommt ohnehin nur in Betracht, wenn der Arzt weil3, dass derjenige einen Fllhrerschein besitzt. Doch
auch dann sollte der Patient zunéchst in einem klarenden Gespréch bewogen werden, seinen Filhrerschein selbst abzugeben.
Zeichnet sich jedoch ab, dass er dem &rztlichen Rat nicht folgen wird, kann der Arzt prifen, ob eine unmittelbare Gefahr fir
den Patienten oder Dritte besteht. Nur dann darf er seine Schweigepflicht brechen und die Behdrde entsprechend benach-
richtigen. Der Patient sollte auf diese Vorgehensweise hingewiesen werden. Er sollte weiter darauf aufmerksam gemacht
werden, dass die Mitteilung auch dann ergeht, wenn der Patient den Fihrerschein nicht freiwillig abgibt oder eine Schweige-
pflicht-Entbindungserkl&rung nicht erteilt.

Kuinftig wollen die Arzte der Klinik entsprechend dieser Empfehlung verfahren.

In einem weiteren Fall hat mich eine Arztin gefragt, ob sie die Ordnungsbehdrde benachrichtigen darf, wenn sie in einem
Fahrzeugfihrer einen Patienten erkennt, der aus gesundheitlichen Griinden fahruntiichtig und deshalb nicht im Besitz einer
Fahrerlaubnisist.

Das Fahren ohne Fahrerlaubnisist eine Straftat und wird mit Freiheitsstrafe bis zu eéinem Jahr oder mit Geldstrafe geahndet.
Liegen konkrete Anhaltspunkte fir diese Tat vor, kann jede Person, so auch der behandelnde Arzt, Strafanzeige stellen. Die
Strafverfolgungsorgane prifen dann, ob die Voraussetzungen zur Einleitung eines Ermittlungsverfahrens vorliegen. Diese
Handlungsweise stellt keinen Verstol3 gegen die Geheimhaltungspflicht des Arztes dar. Wenn ein Patient aus gesundheitli-
chen Griinden nicht geeignet ist, mit einem Fahrzeug am offentlichen StralRenverkehr teilzunehmen, so geht von ihm eine
konkrete Gefahr aus. Die Voraussetzungen des rechtfertigenden Notstandes gemal3 § 34 StGB liegen vor.

3.11.4 Notrufe werden aufgezeichnet

Rettungd eitstellen zeichnen automatisch die Gespréche auf, die Gber Notrufnummern bei ihnen eingehen. Ein Blrger wollte
wissen, ob das zuldssig sei.

Elektronische Aufzeichnungen von Telefongesprachen sind wegen des grundgesetzlich geschiitzten Fernmel degeheimnisses
nur zulassig, wenn eine Rechtsvorschrift dies erlaubt oder die Gesprachsteilnehmer einwilligen. Aus nahe liegenden Griinden
kann fir diesen Zweck eine Einwilligung nicht eingeholt werden. Sie wirde die Hilfe verzégern und den Anrufer in einer
schwierigen Situation zusétzlich belasten. Das entsprechende berei chsspezifische Gesetz, das Gesetz Uber den Rettungsdienst
flr das Land Mecklenburg-V orpommern, enthalt keine Regelung zur Aufzeichnung von Gespréachen Uber die Notrufnummer.
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Deshalb habe ich die zusténdige oberste Aufsichtsbehdrde, das Sozial ministerium, gebeten zu kléren, auf welcher rechtlichen
Grundlage e ngehende Notrufe von den Rettungd eitstellen aufgezeichnet und dort gespeichert werden. Eine Rechtsvorschrift
musste auch festlegen, durch welche technischen und organisatorischen Mafihahmen der rechtmafiige Umgang mit den auf-
gezeichneten Daten sicherzustellen ist und wann die Aufzeichnungen zu l6schen sind.

Der Landkreistag Mecklenburg-Vorpommern hat mich daraufhin zu einer Beratung der Arbeitsgemeinschaft der Ordnungs-
amter eingeladen, in der die Vertreter der Rettungdeitstellen erlauterten, warum es notwendig sei, die Gesprache aufzuzeich-
nen. Unter anderem gabe dies den Beschéftigten in den Leitstellen mehr Sicherheit. Bel Unklarheiten kénne die Meldung
noch einmal gehort und geprift werden, ob die eingeleiteten Mal3nahmen richtig sind. Dies sei vor alem deshalb von Be-
deutung, weil Anrufer beispielsweise unter dem Eindruck eines Unfalls oftmals sehr erregt seien. Bel Gefahr fur Leib und
Leben sai es aullerdem angemessen, dass dokumentiert wird, wann welche Mal3nahmen veranlasst worden sind. Schliefdlich
spiele hier auch eine Rolle, dass die Aufzeichnungen verfligbar sein sollen, um solche Félle verfolgen zu kdnnen, bei denen
ein Anrufer die Notrufnummer vorsétzlich zweckwidrig benutzte. Einerseits sind diese Argumente nachvollziehbar, anderer-
seitsist aber fur die Aufzeichnung auch Rechtssicherheit fir Anrufer und Beschéftigte in den Leitstellen zu schaffen.

Da es sich bel diesem Sachverhalt nicht um eine landesspezifische Besonderheit handelt — denn Notrufe werden bundesweit
in den Rettungdeitstellen aufgezeichnet und gespeichert —, habe ich bel meinen Kollegen in den Landern nachgefragt, wel-
che gesetzlichen Regelungen dort existieren. Aul3erdem habe ich den Bundesbeauftragten fir den Datenschutz gebeten zu
prifen, ob eine bundesweit einheitliche Bestimmung im Telekommunikationsrecht in Betracht kommt. Die Umfrage hat
ergeben, dass bereits in mehreren Landern in den Rettungsdienstgesetzen oder den Sicherheits- und Ordnungsgesetzen ent-
sprechende Normen vorhanden sind und eine bundeseinheitliche Regelung nicht vorhanden, aber auch nicht erforderlich ist.
Aus diesem Grund habe ich dem Innenministerium unseres Landes empfohlen, dem Landesgesetzgeber vorzuschlagen, die
el ektronische Aufzeichnung von Notrufgesprachen gesetzlich zu regeln. Eine Regelung im Sicherheits- und Ordnungsgesetz
hétte den Vorteil, dass hier eine Aufzeichnungsbefugnis fir den Polizeinotruf und den Rettungsnotruf aufgenommen werden
konnte.

Das Innenministerium hat mir dazu mitgeteilt, dass eine gesetzliche Regelung nicht als notwendig erachtet wird und dies auf
folgende Argumente gestiitzt: Nach dem Grundgesetz und dem Strafgesetzbuch wiirden nur solche Worte geschiitzt, die nicht
offentlich gesprochen werden. Bei der Benutzung eines Notrufes handele es sich aber um &ffentlich gesprochene Worte, die
keinem besonderen Schutz unterlagen. Dariber hinaus sei der Intimbereich des Sprechenden nicht betroffen. Im Ubrigen
seien die Regelungen zur Datenerhebung, -verarbeitung und -nutzung im Sicherheits- und Ordnungsgesetz (SOG M-V) die
Grundlage fir eine kurzfristige Speicherung.

Diese Argumente gegen eine gesetzliche Regelung zur Aufzeichnung von Notrufen erscheinen nicht Uberzeugend. Ein Hilfe-
rufender wendet sich gerade nicht an die Offentlichkeit, wenn er eine Notrufnummer nutzt, sondern an eine fiir die Abwehr
von Notféllen kompetente und daflr zusténdige Behorde. Ein Notruf unterscheidet sich insofern nicht von einem anderen
Anruf bei einer Behorde. Die besondere Eilbedirftigkeit fir eine Hilfe kann auch kein Mal3stab daflr sein, ein solches Ge-
sprach als dffentlich zu betrachten. Ferner kann auch der Intimbereich des Anrufenden sehr wohl betroffen sein, insbesonde-
re wenn es sich dabei um einen Beteiligten eines Notfalles handelt. Die im Schreiben des Innenministeriums zitierten Rege-
lungen des SOG M-V betreffen nur die allgemeine Datenerhebung und -verarbeitung und sind daher kaum als
Rechtsgrundlage fir das Aufzeichnen von T efongesprachen geeignet. Ich habe deshalb nochmals eine gesetzliche Regelung
empfohlen. Eine Antwort hierauf liegt mir bisher nicht vor.

3.11.5 Prufauftrége an den Medizinischen Dienst miissen konkret sein

Der Medizinische Dienst der Krankenversicherung (MDK) wird im Auftrag gesetzlicher Krankenkassen tétig, wenn fir eine
Entscheidung medizinischer Sachverstand vonnéten ist.

Ein Krankenhaus machte mich darauf aufmerksam, dass eine Krankenkasse den MDK beauftragte, Krankenhausbehandlun-
gen zu priifen, ohne den Grund dafiir naher zu bezeichnen. Das Ankiindigungsschreiben der Krankenkasse trug die Uber-
schrift: ,, Namentliche Aufstellung fur die MDK-Krankenhausbegehung am ...“. Weliter heil}t es dort: ,Sehr geehrte Damen
und Herren, nachfolgend aufgefiihrte Versicherte werden am o. g. Termin durch Akteneinsicht in lhrem Haus begutachtet.”
Die anschlief3ende Tabelle enthielt die Merkmale: laufende Nummer, Versicherter, Station, Aufnahmenummer, Aufnahme-

tag.
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Das Sozialgesetzbuch Finftes Buch (SGB V) regelt konkret, in welchen Féllen die Krankenkasse den MDK beauftragen
kann. Beispielsweise wenn es nach Art, Schwere, Dauer oder Haufigkeit der Erkrankung oder nach dem Krankheitsverlauf
erforderlich ist, die Leistungsart oder den Umfang der Leistung zu begutachten (8 275 Abs. 1 SGB V). Dafiir sind jedoch
nur bestimmte Unterlagen der Krankenakte erforderlich, zum Beispiel der Operationsbericht. Sollen hingegen die Notwen-
digkeit und die Dauer der stationéren Behandlung gepriift werden (8§ 276 Abs. 4 SGB V), so ist dies ein umfassenderer Auf-
trag, der es erforderlich machen kann, dass der MDK die gesamten Unterlagen des Behandlungsfalles einsehen muss. Allein
aufgrund der unterschiedlichen Rechtsvorschriften ist es notwendig, dass die Auftrége hinreichend konkret sind.

Ein konkreter Prifauftrag ist jedoch ebenso fur das Krankenhaus erforderlich,  well es verpflichtet ist, die Patientendaten
nach Abschluss der Behandlung Zu sperren (8 19 Abs. 1 Satz 1 Landeskrankenhausgesetz fur das Land Mecklenburg-
Vorpommern - LKHG M-V). Die Sperrung darf nur aufgrund einer Rechtsvorschrift, so auch zur Erflllung der gesetzlichen
Aufgaben des MDK, oder mit Einwilligung des Patienten aufgehoben werden. Diesist in der Krankenakte zu begriinden und
zu vermerken (8 19 Abs. 2 Satz 6 LKHG M-V).

Es ist aulferdem ein datenschutzrechtliches Prinzip, dass insbesondere unregemaidige Datenlibermittiungen oder die Ein-
sichtnahme, bei der es sich in der datenschutzrechtlichen Terminologie ebenfalls um eine Ubermittiung handelt, im Einzel-
fall zu dokumentieren sind. Es muss nachvollziehbar sein, welche Stelle zur Erflllung welcher Aufgaben wann welche Daten
erhalten hat, weil der Patient ein entsprechendes Recht auf Auskunft hat.

Die Krankenkasse stimmte dieser Auffassung zu und wollte daraufhin dem MDK nur noch differenzierte und auf den Ein-
zelfall bezogene Prifauftrége erteilen.

Mehrere Monate spéter erfuhr ich jedoch von einem anderen Krankenhaus, dass die Auftrége der Kasse immer noch nicht
den datenschutzrechtlichen Anspriichen genligen. Deshalb habe ich dem MDK empfohlen, auf die Krankenkassen einzuwir-
ken und nur solche Auftrage auszuftihren, die hinreichend konkret sind. Der MDK hat mir mitgeteilt, dass aus dortiger Sicht
die bisherige Vorgehensweise ebenfalls nicht befriedigend sei. Im Ubrigen liege zu dieser Frage inzwischen ein Vermitt-
lungsvorschlag der Landesschiedsstelle vor, der am 1. April 1999 in Kraft gesetzt worden ist und Naheres zur Uberprifung
der Notwendigkeit und der Dauer von Krankenhausbehandlungen regelt. Zu diesem Vertrag hat der MDK ein Ankiindi-
gungsschreiben entworfen, das der Krankenkasse anhand von 25 vorgegebenen Griinden ermdglicht, das Prifungsersuchen
zu konkretisieren. Weitere Erlauterungen oder Grinde konnen auf dem Schreiben frei eingetragen werden. Abschlief3end
wird das Krankenhaus darin gebeten, seine Stellungnahme dem MDK innerhalb von zehn Tagen zuzusenden.

Diese Vorgehensweise ist aus datenschutzrechtlicher Sicht nicht zu beanstanden.

3.11.6 Patientenakten aus dem Krankenhaus gestohlen

Ein Journalist hat mich informiert, dass auf einer illegalen Mllkippe Unterlagen aus einem Krankenhaus gefunden worden
sind. Aus einer Patientenakte war beispidsweise das Schicksal einer im Krankenhaus nach einer Operation verstorbenen
Patientin zu entnehmen. Aul3erdem befanden sich darin ein Gutachten eines rechtsmedizinischen Ingtituts und ein Obdukti-
onsbefund, aus dem hervorging, dass bei richtigen medizinischen Maihahmen die Patientin nicht verstorben wére. Der Name
des Arztes, der fur die medizinische Versorgung der Patientin verantwortlich war, war ebenfallsin den Unterlagen genannt.

Patientendaten unterliegen dem besonderen Schutz der arztlichen Schweigepflicht (8§ 203 Strafgesetzbuch). Diesem Schutz-
bediirfnis missen Krankenhduser beim Umgang mit Patientenakten durch angemessene technische und organisatorische
Mal3nahmen gerecht werden. Gelangen solche Unterlagen unbefugten Dritten in die Hande, werden Patienten und unter
Umstanden auch Personal in ihren Personlichkeitsrechten verletzt, und ihnen kdnnen dartber hinaus materielle Schaden
entstehen.

In diesem Fall hatte die Krankenhausverwaltung gepriift, ob ein arztlicher Behandlungsfehler vorlag. Deshalb waren die
Unterlagen nicht —wie sonst Uiblich —im Krankenhausarchiv, sondern im Panzerschrank der Verwaltung aufbewahrt worden.
Der Verwaltungsdirektor hat auf meine Anfrage hin mitgeteilt, dass in diese R&ume eingebrochen wurde und die Akten-
schrénke sowie ein darin befindlicher festmontierter Stahlschrank aufgebrochen worden sind. Die Téter haben nach seiner
Meinung dann offensichtlich die fur sie nicht niitzlichen Unterlagen auf der Mllkippe entsorgt.

Obwonhl die Verwaltungsraume durch eine funktionstiichtige Alarmanlage gesichert waren, konnten weder das Krankenhaus-
personal noch die Polizei die Einbrecher stellen. Meine weitere Kontrolle ergab allerdings, dass die Polizel erst eine Stunde
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nach dem Ansprechen der Alarmanlage Uber den Alarm informiert worden ist. Sie ist dann zwar unverziglich am Tatort
erschienen, doch verliefen ihre Ermittlungen nun erfolglos.

Der Verwaltungsdirektor teilte dariiber hinaus mit, dass es in der Vergangenheit ofter Fehlalarme gab. Deshalb habe der
zusténdige Mitarbeiter dieser Alarmierung keine Bedeutung beigemessen und ist zu spét der Ursache nachgegangen.

Es zeigte sich hier, dass zwar angemessene technische Einrichtungen zum Schutz der Unterlagen vorhanden waren, organi-
satorische Mangel im Krankenhaus jedoch den Umfang des Schadens nicht begrenzen konnten. Eine Alarmanlage ist natiir-
lich nutzlos, wenn nicht sichergestellt ist, dass sofort geeignete MalRhahmen eingel eitet werden, wenn sie anspricht.

In Auswertung des Vorfalls wurde eine neue Dienstanweisung erarbeitet. Demzufolge sind die Mitarbeiter verpflichtet, bel
jedem Alarm sofort die Polizei zu versténdigen.

3.11.7 Diktate nicht geléscht, Patientendaten auf dem M ll

Ein Burger fand im Sperrmiill einen Anrufbeantworter, fir den er Verwendung hatte. Zu Hause stellte er fest, dass sich in
dem Gerdt noch eine Magnetbandkassette befand, auf der Diktate mit Patientendaten gespeichert waren. Er informierte eine
Zeitung, die Uber den sorglosen Umgang mit diesen Daten im November 1999 berichtete.

Ich habe mich mit dem Blrger in Verbindung gesetzt und die Tonbandkassette erhalten, um den Inhalt auszuwerten. Das
Band enthidt mehrere Diktate Uber stationdre Behandlungen namentlich genannter Patienten aus den Jahren 1992 und 1993,
insbesondere Epikrisen und Réntgenbefunde.

Dariiber hinaus nannte am Ende vidler Diktate der Diktierende seinen Namen. Auf meine Nachfrage hat mir die Arztekam-
mer mitgeteilt, in welchem Krankenhaus ein Arzt mit diesem Namen tétig gewesen ist. Bel einer Kontrolle des Krankenhau-
ses hat mir der leitende Chefarzt bestétigt, dass dieser Arzt in der fraglichen Zeit dort angestellt war und auch die Patienten
dort behandelt worden sind. Der genaue Hergang des Verlustes dieser Kassette konnte im Krankenhaus nicht mehr festge-
stellt werden. Méglicherweise sind bei enem Umtausch der Diktiertechnik nicht gel schte Bander an Dritte gelangt.

Ich habe den sorglosen Umgang mit Patientendaten beanstandet, insbesondere weil keine ausreichenden technischen und
organisatorischen Mal3nahmen zum Schutz der gespeicherten Patientendaten vorgesehen waren.

Das Krankenhaus hatte bereits kurz nach meinem Besuch eine Dienstanweisung zum Umgang mit auf Tontréagern gespei-
cherten Patientendaten erlassen. Nunmehr sollen die Tontrager registriert und gegen den Zugriff durch Dritte beziehungs-
weise vor Verlust geschiitzt werden. Unmittelbar nach dem Abschreiben der Diktate sind die Daten auf den Magnetbandkas-
setten zu l6schen. Dazu werden die Kassetten kurzzeitig einem Magnetfeld ausgesetzt. Entsprechende Ldschmagnete stehen
seit dem Tausch der Diktiertechnik zur Verfiigung. Die eingdeiteten MalRnahmen (8 17 Abs. 2 Nrn. 1, 2 und 6 DSG MV)
erscheinen geeignet, um ahnliche Vorfélle flr die Zukunft weitgehend auszuschliefen.

3.12 Personalwesen
3.12.1 Wasdie Polizei von Bewer bern wissen will

Ein Bewerber fUr den Polizeidienst in Mecklenburg-Vorpommern hat mich um eine datenschutzrechtliche Prifung der von
ihm auszufiillenden Datenerhebungsbogen gebeten. Er sollte unter anderem Fragen zur Person, zu den familidren Verhéltnis-
sen sowie zum Gesundheitszustand beantworten.

Nach dem Landesbeamtengesetz dirfen Daten Uber Bewerber erhoben werden, soweit dies zur Begriindung des Dienstver-
haltnisses erforderlich ist oder eine Rechtsvorschrift dies erlaubt (8 100 Abs. 4 Landesbeamtengesetz - LBG M-V). Bel eni-
gen Daten bestanden jedoch Zweifdl, ob sie fir diesen Zweck tatsachlich notwendig sind.

Im allgemeinen Teil des Erhebungsbogens wurde im Zusammenhang mit der Adresse danach gefragt, bel welcher Person der
Bewerber Untermieter ist. Um den Bewerber fir mogliche Rickfragen zu erreichen, sind die Angaben des Vermieters nicht
erforderlich. Keine Einwande bestehen gegen Auskiinfte Uber eine Haupt- oder Nebenwohnung. Ferner sollte er auch die
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Telefonnummer angeben. Diesist ein Datum, das nur auf freiwilliger Basis erhoben werden kann, denn esist nicht zwingend
flr die Bearbeitung einer Bewerbung erforderlich. Ich habe vorgeschlagen, die Bewerber darauf hinzuweisen, welche Fragen
freiwillig beantwortet werden konnen.

Nicht zu erkennen ist, zu welchem Zweck Daten wie der Geburtsname und das Geburtsdatum des Ehepartners oder Name,
Vorname sowie Beruf und Wohnung der Eltern notwendig sein sollen. Sofern diese Angaben fir eine Sicherheitstiberprifung
benttigt werden, ist der Bewerber nach den Vorschriften des Sicherheitsiiberprifungsgesetzes auf den Zweck dieser Erhe-
bung hinzuweisen. In diesem Fall wéren die Daten gesondert zu erheben.

Darlber hinaus waren meines Erachtens einige Fragen des Erhebungsbogens zu weitgehend. Beispielsweise ist bei geforder-
ten Angaben Uber Strafen zu prifen, ob eine zeitliche Eingrenzung (wie Strafen der letzten xx Jahre) entsprechend der Spei-
cherdauer im Bundeszentralregister den Zweck erflllt. Auch die Erhebung Uber finanzidle Verpflichtungen oder Schulden
war zu weitgehend beziehungsweise nicht klar formuliert. Zulassig wére jedoch die Frage, ob der Bewerber finanzielle Ver-
pflichtungen hat, die er aus dem bisherigen oder zu erwartenden Einkommen nicht bedienen kann.

Bel einzelnen Fragen zur gesundheitlichen Vorgeschichte des Bewerbers hatte ich Zweifel, ob sie tberhaupt im Vorfeld der
ohnehin noch durchzufiihrenden arztlichen Untersuchung und damit ohne &rztliche Beratung beantwortet werden sollten.
Dies betraf insbesondere die Angaben zur Familienanamnese. So sollte unter anderem angegeben werden, ob bei eéinem na-
hen Verwandten bestimmte Krankheiten vorgekommen sind oder ob ein naher Verwandter Selbstmord begangen hat. Da der
Bewerber nicht abschatzen kann, wiewelt er Krankheiten seiner Angehdrigen offenbaren soll, wird er meines Erachtens ei-
nem Konflikt ausgesetzt. Er steht hier moglicherweise unter dem Druck, ,,alle Umsténde zu offenbaren”, und wird deshalb
dazu neigen, Angaben zu machen, die ein Arzt spater als nicht relevant fur die gesundheitliche Disposition enstuft. Bei-
spielsweise ist fraglich, ob der Selbstmord eines Onkels zur Beurteilung der gesundheitlichen Eignung erforderlich ist. Fir
den Bewerber ist dies ein naher Verwandter. Ein Arzt mag aber zu der Einschétzung kommen, dass dieser Selbstmord keine
Schlussfolgerungen auf den Gesundheitszustand des Betroffenen zulésst, und wirde dieses Datum nicht in die arztliche Do-
kumentation aufnehmen. Dem Betroffenen sind aber in der Regel medizinische Zusasmmenhénge nicht bekannt und somit
ware moglicherweise ein nicht erforderliches Datum Bestandteil der Uber einen langen Zeitraum aufzubewahrenden poli-
zeiérztlichen Dokumentation.

Damit der Bewerber nicht im Vorfed einer Untersuchung Eintragungen vornimmt, die nicht notwendig sind, habe ich emp-
fohlen, ihm die Wahl zu Uberlassen, ob er die Daten zur gesundheitlichen Vorgeschichte vor der Untersuchung oder im Bei-
sein des untersuchenden Arztes beantwortet.

Das Innenministerium unseres Landes hat zugesagt, meine Empfehlungen bei der Uberarbeitung des Formulars zu beriick-
sichtigen.

Auf die Frage nach dem Selbstmord von nahen Verwandten wird angesichts ihrer geringen Aussagekraft fir die Beurteilung
der gesundheitlichen Eignung eines Bewerbers kiinftig verzichtet.

3.12.2 Praxisder Stasi-Uber priifung noch zeitgemaR?

Mit Blick auf den 10. Jahrestag der Wiedervereinigung im Jahr 2000 wird von unterschiedlichen Kraften vor allem aus dem
Bereich der Politik vorgeschlagen, die Uberpriffungen bei Mandatstragern und Mitarbeitern im offentlichen Dienst anhand
von Stasi-Unterlagen zu Uberdenken und mdglicherweise neu zu gestalten.

Seit dem In-Kraft-Treten des Stasi-Unterlagen-Gesetzes (StUG), das wesentliche rechtliche Grundlagen fir eine Uberprifung
von Beschéftigten des dffentlichen Dienstes, von Abgeordneten sowie Angehdrigen kommunaler Vertretungskorperschaften
enthalt, beschéftigt diese Thematik insbesondere auch die Datenschutzbeauftragten in den neuen Bundedandern.

Eine Arbeitsgruppe von Datenschutzbeauftragten des Bundes und der Lander, der auch ich angehérte, hat sich 1999 intensiv
mit der Uberpriifungspraxis befasst. Im Ergebnis konnte keine einheitliche Auffassung zu Papier gebracht werden. Folgende
Uberlegungen standen zur Diskussion:

Ein datenschutzrechtlicher Grundsatz besagt unter anderem, dass personenbezogene Daten nur verarbeitet werden dirfen,
wenn sie rechtmalig erhoben worden sind. Deshalb dirfen &ffentliche Stellen Datensammlungen, die auf rechtswidrige Wei-
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se und unter Verstol3 gegen Menschenrechte zu Stande gekommen sind, grundsétzlich nicht verwenden. Die Unterlagen des
Staatssicherheitsdienstes der ehemaligen DDR sind derartige Datensammlungen. Die letzte, frei gewahlte Volkskammer und
anschlieffend der Bundesgesetzgeber sind aber der seinerzeit stark diskutierten Forderung, diese Aktensammlungen unbese-
hen zu vernichten, aus guten Griinden nicht gefolgt.

Inzwischen sind allerdings die Uberlegungen und Zielsetzungen, die zu einer Legitimation der weiteren Verwendung der
Informationen aus diesen Datensammlungen gefiihrt haben, differenziert und mit etwas mehr Abstand zu betrachten. So ist
fraglich, ob Daten aus diesen Sammlungen bel Personalmafihahmen im &ffentlichen Dienst der neuen Bundeslénder weiter-
hin als prégendes Element fir das Kriterium der personlichen Eignung und damit der Zuverlassigkeit herangezogen werden
kénnen, wahrend in den alten Bundesldndern eine solche Regel Uiberprifung schon lange nicht mehr stattfindet beziehungs-
weise Uberhaupt nie stattgefunden hat. Angesichts der latenten Fluktuation ganzer Bevolkerungsteile zwischen den alten und
den neuen Bundesléndern dirfte eine solch unterschiedliche Handhabung ohnehin nicht zu rechtfertigen sein. Bezweifelt
werden muss auch, ob bel den heute weit Gber zehn Jahre zurlickliegenden Ereignissen der Wahrheitsgehalt einzelner Daten
noch in ausreichendem Mal3e Uberpriift werden kann und eine gerechte Bewertung der Ergebnisse in jedem Einzelfall noch
moglich ist.

Es darf aber gerade das in weiten Teilen der Bevdlkerung der neuen Bundeslander ausgepragte Bedirfnis nach nunmehr
gerechtem Handeln ihres Staates nicht einer formalen Rechtsstaatlichkeit untergeordnet werden. Inshesondere die in der
Bevolkerung verbreitete Sorge, dass alte Spitzel und Denunzianten in neuen offentlichen Amtern wieder Entscheidungen
Uber sie treffen, darf man nicht ignorieren.

Daher ist eine moglichst breite und weitgehend offene Diskussion Uber dieses Thema geboten.

Umfang der Uber prifungen

Einer kritischen Betrachtung bedarf bei spielsweise die Frage, wel che Personengruppen zehn Jahre nach Aufldsung des Mini-
steriums furr Staatssicherheit noch in die Uberprifung einbezogen werden:

Die Uberpriifung 6ffentlich Bediensteter sowie von Bewerbern fiir den 6ffentlichen Dienst zielt darauf ab festzustellen, ob die
Betroffenen die hierflr erforderliche personliche Zuverlassigkeit besitzen oder ob ein Festhalten am Arbeitsverhdtnis unzu-
mutbar erscheint (vgl. Einigungsvertrag Anlage |, Kapitel XIX, Sachgebiet A, Abschnitt 111, Nr. 1, Abs. 5).

Sind von vornherein keine Ergebnisse zu erwarten, die unter diesen Gesichtspunkten fir eine Kindigung oder einen Aus-
schluss des Bewerbers zu verwerten sind, hat die Uberpriifung zu unterbleiben. Dies ist nach der hochstrichterlichen Recht-
sprechung schon jetzt der Fall, wenn

— ein nach der Wiedervereinigung begonnenes Arbeitsverhéltnis jahrelang unbeanstandet geblieben ist, der/die Bedienstete
sich mithin bewéhrt hat;

— eine einzefallbezogene Wirdigung der gesamten Personlichkeit ohnehin dazu fihren wirde, dass eine eventuell ent-
deckte Stasi-Verstrickung keine besonderen Mal3nahmen rechtfertigen wiirde oder

— wegen des Alters der Person eine Verstrickung ausgeschlossen ist oder wegen des Zeitablaufs nicht mehr berticksichtigt
werden konnte.

Zugrunde zu legen ist darliber hinaus auch die Wertigkeit der konkret besetzten oder zu besetzenden Positionen; grundsétz-
lich sollten die Uberpriifungen auf Personen beschrankt werden, die eine herausragende Stellung einnehmen oder einnehmen
sollen. Dies muss auch fir Personengruppen gelten, denen die Bevilkerung ein besonderes Vertrauen entgegenbringt (Poli-
zei, Justiz, Bildungswesen). Von Uberpriifungen aller Personen des dffentlichen Dienstes wére deshalb abzusehen.

Hingegen konnen und sollten diese Uberprifungen weiterhin erfolgen, wenn der konkrete Verdacht besteht, dass ein Sach-
verhalt vorliegt, der personelle Mal3nahmen rechtfertigen wirde.

Die Landesregierung Mecklenburg-Vorpommern hat im Februar 1999 beschlossen, dass bei Bewerbungen fir den offentli-
chen Dienst nicht mehr regelméfilig beim BStU (Bundesbeauftragter fir die Unterlagen des Staatssicherheitsdienstes der
ehemaligen DDR) nachgefragt wird. Anfragen erfolgen nur, wenn tatséchliche Anhaltspunkte fir eine Zusammenarbeit mit
dem Ministerium fUr Staatssicherheit (MfS)/dem Amt fir Nationale Sicherheit (AfNS) vorliegen, wenn sich jemand fir eine
herausgehobene Position bewirbt oder wenn einem Bewerber sicherheitsempfindliche Aufgaben Ubertragen werden sollen.
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AulRerdem ist der Zeitraum fir solche Anfragen auf Tétigkeiten begrenzt worden, die am 31. Dezember 1980 oder danach
begannen oder die davor begannen, aber Uber diesen Zeitpunkt hinaus andauerten.

Besondere Probleme wirft die Uberpriifung von Abgeordneten und Angehdrigen kommunaler Vertretungskorperschaften auf.
Zwar gilt sie noch immer als vertrauenshildende Mal3nahme, gleichwohl zeigt sich aber gerade hier, dass das Aufdecken
einer friheren Verbindung zum Ministerium flr Staatssicherheit nicht zwangsléufig zu Konsequenzen fiihrt. Darlber hinaus
sind einige der Betroffenen heute schon bis zu sechsmal tiberpriift worden. Deshalb sollte auch bei diesen Personen die Uber-
prifung in absehbarer Zeit ein Ende finden. In Mecklenburg-Vorpommern findet die Prifung der Landtagsabgeordneten
nach einer Anderung des Abgeordnetengesetzes zu Beginn der 3. Wahlperiode auf freiwilliger Basis statt.

Nutzung von Daten im Rahmen der Uber pr iifungen

Die Nutzung von Daten fiir Uberpriifungen muss sowohl dem Anliegen des Stasi-Unterlagen-Gesetzes, die historische, politi-
sche und juristische Aufarbeitung der Tatigkeit des Staatssicherheitsdienstes zu gewahrleisten und zu férdern, als auch dem
Recht der Betroffenen auf informationelle Selbstbestimmung Rechnung tragen.

Es lasst sich nicht vermeiden, dass Mitarbeiter des Bundesbeauftragten fir die Stasi-Unterlagen bei Recherchen auch Unter-
lagen von Opfern des Staatssicherheitsdienstes einsehen. Dieser tiefe Eingriff in die Privatsphére von Betroffenen ist aber so
gering wie mdglich zu halten. Es sollte daher bereits in der Behdrde des Bundesbeauftragten sichergestellt werden, dass Ak-
ten Uber Betroffene der Stasitétigkeit in eine erneute Uberpriifung nicht wiederholt einbezogen werden, insbesondere dann
nicht, wenn diese Unterlagen Daten aus der Intimsphére der Betroffenen enthalten.

Das StUG selbst sieht flr Mitarbeiter des offentlichen Dienstes ein Mitteilungsverbot Uber eine inoffizielle Tatigkeit flr das
Ministerium fir Staatssicherheit vor dem 31. Dezember 1975 vor (8 19 Abs. 1 Satz 2 StUG). Dieses Mitteilungsverbot gilt
aber nicht fir Abgeordnete und Angehdrige kommunaler Vertretungskérperschaften. Der Rechtsgedanke, dass eine weit
zurlickliegende inoffizielle Tatigkeit fir den Staatssicherheitsdienst nicht grundsétzlich die Eignung des Betreffenden fir
eine Téatigkeit im offentlichen Dienst in Frage stellt, sollte durch eine angemessene Dynamisierung des Mitteilungsverbotes
Uber eine Mitarbeit, die langer als 20 Jahre zurlckliegt, fortgeflhrt werden.

Die Verwendung der Stasi-Unterlagen ist auf den Zweck der Uberprifung beschrénkt. Eine Zweckentfremdung von Uber-
priifungsergebnissen ist in jedem Fall auszuschlief}en. Insbesondere diirfen Informationen, die im Rahmen einer Uberprifung
erlangt wurden, nicht zur 6ffentlichen Anprangerung, zur politischen Rechtfertigung, zur Titelaberkennung oder bei Befor-
derungsentscheidungen genutzt werden. Die Strafvorschrift des § 44 StUG sollte dahingehend erweitert werden, dass jedes
unbefugte, zweckfremde Mitteilen von Informationen auch Uber eineinoffizielle Tatigkeit strafbar ist.

Rechte der Betroffenen

Die urspriingliche Fassung des Stasi-Unterlagen-Gesetzes raumte Betroffenen und Dritten ein Antragsrecht auf Anonymisie-
rung der sie betreffenden Daten ab dem 1. Januar 1997 ein. Der Gesetzgeber hat diesen Termin zweimal, nunmehr auf den 1.
Januar 2003, verschoben. Den Betroffenen und Dritten sollte aber bereits jetzt zumindest ein Widerspruchsrecht gegen die
Verarbeitung ihrer personenbezogenen Daten durch den Bundesbeauftragten fir die Stasi-Unterlagen eingerdumt werden,
wenn sie aufgrund ihrer besonderen Situation Uberwiegende schutzwiirdige Griinde gegen diese Verarbeitung anflihren kon-
nen. Eine solche Regelung wirde auch dem Rechtsgedanken des Art. 14 lit @) der Européischen Datenschutzrichtlinie Rech-
nung tragen, die jedem ein Widerspruchsrecht gegen die prinzipiell rechtméaliige Verarbeitung seiner Daten aus Uberwiegen-
den, schutzwiirdigen, sich aus seiner besonderen Situation ergebenden Griinden einrdumt.

Weiterhin sollten im Zusammenhang mit der Weitergabe von personenbezogenen Daten fiir Zwecke der Forschung, der poli-
tischen Bildung und der Berichterstattung durch die Medien (88 32, 34 StUG) die Informationsrechte der betroffenen Perso-
nen gestarkt werden. Dabei kann es nicht darum gehen, den Amtstrégern bzw. Personen der Zeitgeschichte, Mitarbeitern und
Begiingtigten des Staatssicherheitsdienstes generell die Moglichkeit zu eréffnen, diese Ubermittlung zu unterbinden. Sie
sollten aber vorab beziehungswei se zeitgleich zumindest Uber die Weitergabe informiert werden.

Schliedlich sind Félle bekannt geworden, in denen Dienstherren ehemaligen Mitarbeitern des Ministeriums fir Staatssicher-
heit, die bei ihnen beschéftigt waren, Einsicht in die sie betreffenden Bescheide des Bundesbeauftragten fir die Stasi-
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Unterlagen unter Hinwels auf das Stasi-Unterlagen-Gesetz generell verweigert haben. Auch eine Abwéagung der berechtigten
Interessen der betroffenen Opfer und Dritter am Schutz ihrer personenbezogenen Daten mit dem rechtlichen Interesse ehe-
maliger Mitarbeiter der Staatssicherheit kann jedoch nicht dazu filhren, dass einem ehemaligen Mitarbeiter des Staatssicher-
heitsdienstes die Mdglichkeit der Rechtsverteidigung derart verkirzt wird.

Aufbewahrung der per sonenbezogenen Unterlagen

Die Unterlagen sind sicher und vor unbefugtem Zugang geschiitzt aufzubewahren. Darliber hinaus sind differenzierte Aufbe-
wahrungsfristen festzulegen, die dem Grundsatz der Erforderlichkeit Rechnung tragen und sich am zeitlichen Rahmen der
Uberpriifung hinsichtlich des Mitteilungsverbotes (iber eine lang zuriickliegende inoffizielle Tétigkeit fur den Staatssicher-
heitsdienst (§ 19 StUG) und dem Ende des Uberpriifungsprozesses im Jahre 2006 (§ 20 Abs. 3 StUG) orientieren.

Es igt sicherzustellen, dass personenbezogene Daten, die der Bundesbeauftragte fur die Stasi-Unterlagen an andere Stellen
herausgegeben hat, nach Erledigung der Aufgaben an den Bundesbeauftragten zurlickgegeben bzw. vernichtet werden, soweit
nicht gesonderte Archivgesetzbestimmungen etwas anderes regeln. Neben den Archiven des Bundesbeauftragten sollten
grundsétzlich keine weiteren Archive personenbezogene Unterlagen des Staatssicherheitsdienstes oder Kopien davon aufbe-
wahren.

3.12.3 Wasdarf in die Per sonalakte aufgenommen wer den?

In vidlen Anfragen wollten Birger von mir wissen, welche Daten von Beschéftigten des offentlichen Dienstes fir die Perso-
nal akte erhoben werden durfen.

Personalakten missen ein moglichst vollstandiges Bild Giber den Werdegang des Beschéftigten geben, um zu einem sachge-
maf3en Personaleinsatz und zu einer effektiven Personalplanung beizutragen. Da es sich bel den Personalakten um so ge-
nannte zahlungsbegriindende Unterlagen handelt, miissen sie aul3erdem Daten enthalten, die zur Zahlung von Besoldung,
Vergltung oder Lohn erforderlich sind.

Ein Petent hat mir mitgeteilt, dass eine Gemeinde bel einer Scheidung vollstandige Scheidungsurteile von ihren Beschéftig-
ten flr die Personalakten anfordert. Es war fUr ihn nicht nachvollziehbar, zu welchem Zweck das vollsténdige Urteil bendtigt
wird.

Die Beschéftigungsbehdrde muss wissen, ob ein Beschéftigter ledig, verheiratet oder geschieden ist, weil unter anderem die
Hohe des zu zahlenden Familienzuschlages davon abhéngig ist. Diese Daten sind auch durch entsprechende Unterlagen
nachzuweisen. Dafir ist es jedoch nicht erforderlich, das vollsténdige Scheidungsurteil in die Personal akte aufzunehmen. In
den Verwaltungsvorschriften des Innenministeriums zum Landesbeamtengesetz Mecklenburg-Vorpommern (LBG MV),
deren Anwendung das Ministerium im Ubrigen auch den Gemeinden empfiehlt, ist daher geregelt, dass ein Beschéftigter die
Scheidung durch Vorlage des Richterspruchs (Tenor des Urteils) oder durch eine beglaubigte Abschrift des Familienbuches
mit dem Scheidungsvermerk nachweisen kann. Nicht zuldssig ist es dagegen, das vollsténdige Scheidungsurteil einschlief3-
lich der Scheidungsgriinde zu verlangen.

Darauf habe ich die zusténdige Personalstelle hingewiesen. Sie hat meine Empfehlung berticksichtigt und wird kinftig nur
die entsprechenden Unterlagen zur Personalakte nehmen.

Durch eine andere Petition wurde ich darliber informiert, dass die Personalabteilung eines Ministeriums von den Beamten
Mitgliedsbescheinigungen der Krankenkassen verlangt, um sie zu den Unterlagen zu nehmen.

Auf meine Frage, zur Erflllung welcher Aufgaben die Angaben zur Krankenversicherung in der Personalakte erhoben wer-
den, teilte mir das Ministerium mit, dass der Dienstherr eine Medepflicht gegentiber der Krankenkasse habe. Eine solche
Pflicht bestehe bel spiel sweise, wenn Gehaltszahlungen wegen Langzeiterkrankungen eingestel It werden sollen.

Entsprechend der Vorschriften des Sozial gesetzbuches existieren Me depflichten nur fir Sozial versicherungspflichtige bezie-
hungsweise flr Beschéftigte, die freiwillig gesetzlich krankenversichert sind. Fir Beamte, die privatversichert sind, fehlt es
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an einer Rechtsgrundlage, nach der die Beschéftigungsbehdrde zu dieser Mitteilung verpflichtet ist. Insoweit dirfen Mit-
gliedsheschei nigungen von Beamten fir Personal unterlagen auch nicht gefordert werden.

Ich habe dem Ministerium empfohlen, kiinftig auf die Erhebung dieser Bescheinigungen zu verzichten und bereits angefor-
derte Nachweise aus den Akten zu entfernen und zu vernichten.

Die Empfehlung wurde umgesetzt. Erganzend sei jedoch erwahnt, dass die Beihilfestelle wissen muss, ob ein Beamter privat
oder freiwillig in der gesetzlichen Krankenversicherung versichert ist, um die entsprechenden Kosten fur arztliche Leistun-
gen, Heil- oder medizinische Hilfsmittel auf der Grundlage des jeweiligen Versicherungsschutzes erstatten zu kénnen. Die
Beihilfestelle fordert daher vor der erstmaligen Kostenerstattung zu Recht einen Krankenversicherungsnachweis an.

3.13 Bildung, Kultur, Wissenschaft und Forschung
3.13.1 Chipkarte als Studentenausweis

Eine Tageszeitung berichtete Uber das Vorhaben einer Hochschule unseres Landes, einen eektronischen Studentenausweis
(Chipkarte) einzufiihren. Dieser sollte nicht nur als Studenten- und Bibliotheksausweis sowie als Me dekarte genutzt werden,
sondern auch als Geldkarte fiir bargel dlose Zahlungen an Kopiergeréten und in der Mensa.

So interessant das Vorhaben auch erscheint — der obligatorische Einsatz einer ,,Hochschulchipkarte® bedarf einer Rechts-
grundlage, und an dieser fehlt esim Landeshochschulgesetz (LHG M-V). Daher kann eine solche Chipkarte nur mit Einwil-
ligung der Studenten eingefiihrt werden. In diesem Fall sind die Studenten umfassend Uber Art, Umfang, Zweck und Betei-
ligte der Datenverarbeitung zu informieren. Von einer wirksamen Einwilligung kann aber nur dann ausgegangen werden,
wenn die Studierenden auch ohne Nutzung der Chipkarte gleiche Leistungen in Anspruch nehmen kénnen. Fir den Einzel-
nen darf ein Kartenverzicht also nicht mit gravierenden Nachteilen verbunden sein.

Aufgrund der vielfaltigen Nutzungsmoglichkeiten ist auch durch technische Mal3nahmen sicherzustellen, dass nur die jeweils
berechtigte Stelle die erforderlichen Daten lesen kann. Die auf einem Chip gespeicherten Daten missen einer strengen
Zweckbindung unterliegen. Identifizierende Angaben wie Name und Adresse kénnen in der Regel von allen berechtigten
Stellen der Universitét gelesen werden. Anders verhdlt es sich jedoch bei Angaben wie Matrikelnummer, Studienfach oder
Semester. Diese sind an einen eingeschrankten Verwendungszweck gebunden.

Die Projektunterlagen sahen aber beispielsweise vor, dass die Matrikelnummer auf den Kartenkorper gedruckt werden sollte.
Damit wirde die Trennung von Matrikelnummer und Person aufgehoben. Die Matrikelnummer ist ein hochschulinternes
personenbezogenes Datum und darf deshalb nur fir hochschulinterne Anwendungen und auch in diesem Rahmen nur fur
berechtigte Mitarbeiter zuganglich sein. Um den erforderlichen Zugriffsschutz zu realisieren, muss die Matrikelnummer im
Chip sicher gegen einen Zugriff durch Dritte gespeichert werden, beispielsweise in Zusammenhang mit einer PIN (Personli-
che Identifikations-Nummer).

Mit der EinfUhrung des Chipkartenprojektes sind auch technische und organisatorische Mal3nahmen zu treffen, die eine
datenschutzgerechte Verarbeitung der Daten sicherstellen. Vor allem betrifft dies die falschungssichere Authentifizierung der
Karteninhaber, die Steuerung der Zugriffs- und Nutzungsberechtigungen sowie die Vertraulichkeit und Integritét der gespei-
cherten Daten. Insbesondere ist es nicht zulassig, personenbezogene Nutzungsprofile zu erstellen.

Gegen eine Einflihrung von Chipkarten an Hochschulen bestehen im Grunde keine Bedenken, sofern die oben genannten
datenschutzrechtlichen und technisch-organi satorischen Aspekte berlicksichtigt werden.

3.13.2 Anfragebei der Sekteninfor mationsstelle — nicht vertraulich?

Ein Birger hatte Fragen zu einer in unserem Land ansassigen religidsen Gruppe und wandte sich an die Sekteninformations-
stelleim (damaligen) Kultusministerium. In diesem Zusammenhang teilte er dem Ministerium mit, dass seine Frau Mitglied
dieser Gruppe sei. Er beflirchtete, dass es sich bei der religitsen Gruppe um eine Sekte handelt, die auch seine beiden gegen-
wartig bei der Mutter Iebenden minderjahrigen Kinder beeinflussen kénnte. Der Brief enthielt eine Relthe sehr sensibler In-
formationen aus dem unmittelbaren personlichen und familidren Bereich. Unter anderem war dem Kultusministerium nun-
mehr bekannt, dass in einem Sorgerechtsstreit um die beiden Kinder ein Jugendamt eingeschaltet war. Auch war man dort
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der Auffassung, die Anfrage des Petenten und die Antwort des Ministeriums dem Jugendamt zur Erflllung seiner Aufgaben
Ubermitteln zu miissen. Von dieser Ubermittlung erhielt der Petent bei einer Akteneinsicht im Jugendamt Kenntnis. Er hat
mich gebeten, den Sachverhalt aus datenschutzrechtlicher Sicht zu priifen.

Der zustindige Mitarbeiter des Kultusministeriums erklérte, dass die Ubermittlung dieser Daten aufgrund von datenschutz-
rechtlichen Bestimmungen zuléassig sei. Aullerdem seien die personlichen Angaben aus dem Brief dem Jugendamt ohnehin
bekannt, da es mit der Familiensache befasst sai.

Eine Rechtsvorschrift, die die Vorgehensweise des Kultusministeriums rechtfertigt, existiert nicht. Die Datentibermittiung
war weder erforderlich, um Aufgaben der Sekteninformationsstelle, noch um solche des Jugendamtes zu erflllen. Es konnten
keine konkreten Aufgaben genannt werden, nach denen der Sachverhalt datenschutzrechtlich anders bewertet werden miisste.
Auch der Hinwels, die Ubermittelten Daten wéren dem Jugendamt bekannt, |asst keine andere Bewertung zu, denn zumindest
die Tatsache, dass sich der Petent an die Sekteninformationsstelle gewandt hat, war dem Jugendamt nicht bekannt. Da die
Behdrde die Daten von sich aus, also ohne Anforderung, an das Jugendamt Ubermittelte, konnte sie keine Kenntnisse dariber
haben, ob und gegebenenfalls welche Daten das Jugendamt tatsachlich benétigte.

Wegen des Verstolles gegen die gesetzlichen Bestimmungen zur Datentibermittlung habe ich dem (jetzigen) Minister fir
Bildung, Wissenschaft und Kultur eine formliche Beanstandung ausgesprochen und um eine Stellungnahme gebeten.

Die betreffenden Mitarbeiter wurden Uber die zu beachtenden datenschutzrechtlichen Bestimmungen belehrt, und es ist da-
von auszugehen, dass sich ein solcher Vorgang in dieser Behdrde nicht wiederholt.

3.13.3 Schiler im Fokusder Forschung

Anfang 1999 wurde ich dariber informiert, dass die Organisation flr wissenschaftliche Zusammenarbeit und Entwicklung
(OECD) in rund 30 Léndern eine Untersuchung zur Qualitdt des Schulwesens durchfiihrt. Sie trégt den Titel ,,Programm for
International Students Assessment” (PISA). Den deutschen Teil der Schulleistungsuntersuchung hat im Auftrag der Kultus-
ministerkonferenz das Max-Planck-Ingtitut fur Bildungsforschung (MPI) in Berlin betreut.

Auf meine Nachfrage hin hat unser Bildungsministerium mitgeteilt, dass auch Mecklenburg-Vorpommern sich an der Unter-
suchung beteiligt, und einige Unterlagen zur datenschutzrechtlichen Bewertung zur Verfiigung gestellt. Wegen des kurz
bevorstehenden Starts in mehreren Bundesléandern und der nur unvollstandigen Unterlagen war das allerdings nur noch be-
dingt mdglich. In Zusammenarbeit aller Datenschutzbeauftragten der beteiligten Lander wurden jedoch Verbesserungen
erreicht.

So sollten beispielsweise die Eltern der zufallig ausgewahlten Schiler eine Einwilligungserklérung unterschreiben, ohne zu
wissen, welche Fragen im Einzelnen von ihren Kindern zu beantworten sind. Diese Einwilligung ist jedoch nur dann wirk-
sam, wenn den Eltern und Schilern zum Zeitpunkt der Einwilligung der genaue Inhalt der Fragebtgen bekannt ist. Das MPI
hat den Eltern nach dem Hinweis der Datenschutzbeauftragten die Mdglichkeit eingeraumt, die Fragebdgen in der Schule
einzusehen. Darlber hinaus wurden sie darauf hingewiesen, dass sie ihre Einwilligung jeder Zeit und ohne Angabe von
Grinden widerrufen kénnen.

In einem Anschreiben wurde den Teilnehmern ferner , vallstandige Anonymitét” zugesichert. Davon konnte jedoch keine
Rede sein, dain dem Erhebungsbogen das Geburtsdatum anzugeben war. Mit diesem Datum und weiteren Angaben wére es
durchaus moglich, eine Person zu bestimmen, auch wenn ihr Name nicht angegeben ist. Um zu gewahrleisten, dass die Daten
auch mit Zusatzwissen keiner Person zugeordnet werden konnen, haben die Datenschutzbeauftragten empfohlen, lediglich
Geburtsmonat und -jahr zu erheben.

Die Hinweise wurden bei der Uberarbeitung der Unterlagen beriicksichtigt. Ich habe das Bildungsministerium gebeten, bei
ahnlichen bundesweiten Forschungsprojekten darauf zu dringen, fir eine datenschutzrechtliche Abstimmung eine angemes-
sene Zeit vorzusehen.

Im April 1999 wurde ich Uber ein weiteres Forschungsprojekt in Kenntnis gesetzt. Das MPI ist danach an einer internatio-
nalen Studie zur politischen Bildung von Schillern und Schillerinnen beteiligt, die wieder in mehreren Bundesléndern durch-
gefuhrt wird. Auch hier habe ich dhnliche datenschutzrechtliche Defizite festgestellt wie bel dem Forschungsprojekt PISA.
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Vor alem die Anschreiben an die Eltern und Lehrkréfte sowie die Einwilligungserkléarungen gentigten wieder nicht den
datenschutzrechtlichen Bestimmungen.

Das Bildungsministerium unseres Landes hat mitgeteilt, dass bel einer ersten Prasentation der Daten im MPI auch Uber die
datenschutzrechtlichen Mangel gesprochen worden ist. Es wurde dort vereinbart, dass die Datenschutzbeauftragten kinftig
bereitsin der Planungsphase entsprechender Untersuchungen einbezogen werden sollen.

3.13.4 Forschungsprojekt Uber Hausar ztpraxen

Die Kassenérztliche Vereinigung Mecklenburg-Vorpommern wollte das Projekt ,Hausarztpraxen mit psychosomatischer
Besonderheit” einfiihren und zuvor von mir wissen, welche datenschutzrechtlichen Bestimmungen dabel zu berticksichtigen
sind.

Ziel dieses Projektesist es, die so genannte Gesprachsmedizin zu férdern. Durch neue arztlich préaventive und therapeutische
Moglichkeiten soll die Beratung bedirftiger Patienten verbessert und dartiber hinaus die Qualitét und Wirtschaftlichkeit
dieser Praxen ermittelt werden. Ein privates Forschungsinstitut sollte die Ergebnisse auswerten. Um die Aufgaben erfillen zu
kénnen, war es unter anderem erforderlich, Patienten und Praxisinhaber zu befragen.

Die Zulassigkeit von Forschungsvorhaben mit Sozialdaten aus der gesetzlichen Krankenversicherung richtet sich nach § 287
Abs. 1 Sozialgesetzbuch Finftes Buch (SGB V). Danach dirfen die Krankenkassen und die Kassenérztliche Vereinigung
Datenbesténde fir Forschungszwecke auswerten. Da aber diese Aufgabe dem Institut Ubertragen werden sollte, habe ich den
Abschluss einer Datenschutzvereinbarung zwischen der Kassenérztlichen Vereinigung und dem Ingtitut empfohlen. Diese
sollte unter anderem Folgendes regeln:

Dem Ingtitut dirfen nur Daten Ubermittelt werden, die eine Identifizierung von Patienten und Praxisinhabern ausschlief3en
(pseudonymisierte Daten).

Die Kassenérztliche Vereinigung als Auftraggeber des Forschungsvorhabens ist in diesem Rahmen gegentiber dem Institut
weisungshberechtigt und darf die Raumlichkeiten des Auftragnehmers betreten, um die Datenverarbeitung und -nutzung zu
kontrollieren.

Das Institut hat technische und organisatorische Mal3nahmen zu treffen, um einen unberechtigten Zugriff auf Computer,
Datentrager und Datenspeicher zu verhindern. Insbesondere ist festzulegen, wie der sichere Transport beziehungsweise der
Versand von Datentragern erfolgt, in welcher Form Datentrager beim Ingtitut aufbewahrt und wie nicht mehr benétigte Da-
ten gel dscht werden.

Unter Beriicksichtigung dieser Empfehlungen wurde ein datenschutzgerechtes Konzept erarbeitet, so dass der Durchfiihrung
des Projektes nichts mehr im Wege stand.

3.14 Wirtschaft und Gewerbe
3.14.1 Kontrolle einer Handwer kskammer

Im Berichtszeitraum habe ich in einer Handwerkskammer den Umgang mit personenbezogenen Daten der Handwerker sowie
ihrer Gesellen und Lehrlinge kontrolliert.

Die Handwerkskammer ist nach der Handwerksordnung verpflichtet, eine Handwerksrolle sowie eine Lehrlingsrolle zu fih-
ren. Welche Daten fur die jeweilige Rolle erforderlich sind, ist in einer Anlage zur Handwerksordnung geregelt. Dort ist auch
festgelegt, dass Eintragungen auf Antrag oder von Amts wegen gel éscht werden, wenn die Voraussetzungen dafir nicht mehr
vorliegen, beispielsweise weil der Betrieb nicht mehr existiert oder der Lehrling seine Aushildung beendet hat. Dartber hin-
aus ist bestimmt, dass die aus den Rollen entfernten Daten in einer gesonderten Datel zu speichern sind. Diesist unter ande-
rem erforderlich, um gegebenenfalls Fragen zu Firmennachfolgen kléren oder e ne Aushildung nachweisen zu kénnen.

Bel dem Kontroll- und Informationsbesuch habe ich insbesondere festgestellt, dass die Handwerkskammer im Antrag auf
Eintragung in die Handwerksrolle auch solche Daten erhoben hat, die der Datenkatalog der Handwerksordnung nicht vorsah.
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Dazu gehdrten unter anderem Telefon- und Faxnummern sowie der Geburtsort des Handwerkers. Telefon- bzw. Faxnummern
kénnen fr die Aufgabenerfllung der Handwerkskammer, beispiel sweise fir Rickfragen, durchaus nitzlich sein. Im Antrag
ist allerdings darauf hinzuweisen, dass deren Angabe freiwillig ist. Das Datum “ Geburtsort* war demgegentber flr die Auf-
gabenerfillung der Handwerkskammer weder erforderlich noch niitzlich. Daher sollte es kiinftig nicht mehr erhoben werden.

Auch waren die rechtlichen Vorgaben zur gesonderten Speicherung der aus den Rollen entfernten Daten nicht realisiert. Ich
habe empfohlen, diese Vorgaben unverziiglich umzusetzen. Darlber hinaus sollte in einer Dienstanweisung geregelt werden,
welche Mitarbeiter mit den archivierten Daten fir welche Zwecke umgehen dirfen.

Die mit personenbezogenen Daten umgehende Stelle hat durch entsprechende technische und organisatorische Mal3nahmen
daflir zu sorgen, dass die Daten nicht Dritten zuganglich sind. Hierzu gehort auch, dass der Zugriff auf Dateien durch ein
personliches Passwort gesichert ist. Ein Passwort ist jedoch nur dann wirksam, wenn es vertraulich behandelt wird. In der
Handwerkskammer hat der Systemadministrator die Passworte ausgewahlt und eingerichtet. Bel dieser Verfahrensweise ist
ein sicherer Nachweis, wer wann welche Daten verarbeitet hat, nicht gewahrleistet. Deshalb sollte jeder Anwender sein per-
sonliches Passwort kinftig selbst wahlen.

Um bei einem Diebstahl oder Brand moglichst schnell reagieren und Datenverluste abwenden zu kénnen, ist es notwendig,
dass der Server sicher untergebracht ist. Ich habe der Handwerkskammer empfohlen, den Raum mit Bewegungs- und Rauch-
/Brandmeldern nachzuristen.

Eine weitere Aufgabe der Handwerkskammer ist die Beitragsfestsetzung ihrer Mitglieder. Zu diesem Zweck Ubermittelt die
Oberfinanzdirektion (OFD) Anschrift, Steuernummer und Messbetrdge (Gewerbeertrag/Gewinn) aller im Bereich der OFD
ansassigen Handwerksbetriebe an die Arbeitsgemeinschaft Kammerleitstelle Messbetrage (AKG). Die AKG teilt der Hand-
werkskammer zunéchst einen verkirzten Datensatz mit, der im Wesentlichen die Betriebsbezeichnung, die Anschrift und die
Steuernummer enthédlt. Die Handwerkskammer gleicht diesen Datensatz mit den Betrieben ab, die in ihre Rolle eingetragen
sind, und vervollstandigt ihn mit der entsprechenden Betriebsnummer. Der so bearbeitete Datensatz wird wieder an die AKG
Ubermittelt und dort mit den Daten zum Gewerbeertrag/Gewinn vervollsténdigt sowie an die Handwerkskammer zuriickge-
schickt. Dieser Datensatz wird dann schliefdlich zur Beitragsfestsetzung genutzt. Bei diesem Verfahren ist es moglich, dass
eine Handwerkskammer von der AKG auch Daten von Betrieben erhélt, die nicht in ihrer Handwerksrolle eingetragen sind
und die zur Aufgabenerflillung der Handwerkskammer somit nicht erforderlich sind. Deshalb habe ich vorgeschlagen, wie
folgt zu verfahren:

Die Handwerkskammer sollte der AKG die Betriebsbezeichnungen, Anschriften und Betriebsnummern der bel ihr eingetra-
genen Handwerkshetriebe Ubermitteln. Die AKG vervollsténdigt den Datensatz mit den von der Oberfinanzdirektion Uber-
mittelten und fir die Beitragsfestsetzung erforderlichen Daten und sendet ihn der Kammer zurlick. Bei diesem Verfahren
erhélt die Handwerkskammer nur die Daten der in ihrem Bereich ansdssigen Betriebe, und es entfallen Uberfllissige Daten-
Ubermittlungen.

Die Handwerkskammer hat mir hierzu mitgeteilt, dass bereits in einem Pilotprojekt ein Verfahren getestet wird, das dem
vorgeschlagenen Verfahren entspricht. Meine weiteren Empfehlungen hat sie ebenfalls berticksichtigt.

3.14.2 Falscher Zeitungsausschnitt in der Akte eines Schor nsteinfegers

Im Frihjahr 1999 hat mich ein Petent dartiber informiert, dass im Wirtschaftsministerium unseres Landes seine Daten mit
denen des Vorsitzenden einer Partei mit rechtsextremistischer Tendenz wegen zufélliger Ubereinstimmung der Familienna-
men in Zusammenhang gebracht wirden.

Der Petent ist Schornsteinfegermeister und hatte sich beim Wirtschaftsministerium um einen Kehrbezirk beworben. Die
Beteiligten vertraten jedoch zum Verwaltungsverfahren unterschiedliche Auffassungen, deshalb entschloss sich der Petent,
seine Interessen gerichtlich durchzusetzen. Seine Anwaéltin nahm Einsicht in die Gerichtsakte und stellte fest, dass das Mini-
sterium Daten Ubermittelt hatte, die in keinem Zusammenhang zu dem Betroffenen standen. Es handelte sich dabei um die
Kopie eines Zeitungsausschnittes, in dem Uber den Vorsitzenden einer politischen Partei berichtet wird, der denselben Fami-
liennamen hat. Allerdings war unter dem Artikel handschriftlich der Vorname des Politikers vermerkt, der ganz offensicht-
lich nicht mit dem Vornamen des Petenten Ubereinstimmt.
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Vor diesem Hintergrund habe ich im Wirtschaftsministerium die dort gefiihrten Akten von Schornsteinfegermeistern kon-
trolliert.

Die Akte des Petenten hatte das Gericht inzwischen wieder an das Ministerium zurlickgesandt. Der oben genannte Zeitungs-
ausschnitt befand sich immer noch darin. Der zustandige Mitarbeiter erklarte, dass dieser Artikel dem Ministerium anonym
per Telefax zugesendet worden war. Er bestétigte auch, dass der Zeitungsausschnitt fir das Bewerbungsverfahren nicht rele-
vant wére und es deshalb nicht erforderlich war, ihn zu der Akte des Petenten zu nehmen.

Des Weiteren enthielt die Akte mehrere Faxsendeberichte sowie einen handschriftlichen Vermerk Uber ein Gespréch von
Mitarbeitern des Ministeriums mit dem Petenten. Der Vermerk enthalt AuRerungen des Petenten, von denen nicht nachvoll-
ziehbar war, fir welchen Zweck sie aufgezeichnet worden waren. Allgemein gilt, dass personenbezogene Daten nur verar-
beitet, also auch aufbewahrt oder gespeichert werden dirfen, wenn dies erforderlich ist, um eine in der Zustandigkeit der
verarbeitenden Stelle liegenden Aufgabe zu erfillen.

Aufgabe des Wirtschaftsministeriums in diesem Fall ist es zu prifen, ob der Bewerber geeignet ist, einen Kehrbezirk zu
Ubernehmen. Zu diesem Zweck sind Angaben zur beruflichen Qualifikation und zur Berufserfahrung notwendig. Die Kennt-
nis der Daten aus dem Zeitungsausschnitt war fir diese Aufgabe jedoch entbehrlich. Darliber hinaus stand der Artikel in
keinem Zusammenhang mit der Person des Petenten. Durch die Speicherung der Kopie des Zeitungsausschnittes in der Akte
wurde sogar ein falscher Anschein erweckt. Diese Speicherung und somit auch die Ubermittlung des Ausschnittes an das
Gericht waren nicht zul&ssig.

Im Ergebnis der Kontrolle habe ich diesen Verstol3 gegen datenschutzrechtliche Bestimmungen beanstandet. Der Wirt-
schaftsminister hat zugesichert, die unzuléssig gespeicherten Daten zu sperren beziehungsweise zu léschen und dafir zu
sorgen, dass nur noch solche Daten verarbeitet werden, die zur Aufgabenerflillung tatsichlich erforderlich sind.

Um kinftig einen datenschutzgerechten Umgang mit personenbezogenen Daten zu gewdhrleisten, habe ich darlber hinaus
Folgendes empfohlen:

Per Telefax sollten personenbezogene Daten aufgrund der damit verbundenen Risiken (siehe Dritter Tétigkeitshericht, Punkt
3.18.3) nur Ubermittelt werden, wenn dies besonders eilbedirftig ist und wenn zusétzliche Mal3nahmen die Vertraulichkeit
der Sendung sichern.

Aktenvermerke, wie die oben genannte Gesprachsnatiz, dirfen nur solche Daten enthalten, die zur Aufgabenerflllung erfor-
derlich sind. Bereits bevor ein Vermerk Uber ein Gesprach angefertigt wird, muss deshalb klar sein, zu welchem Zweck die
Daten benétigt werden. Dem Betroffenen ist der Zweck zu erlautern. Beispielsweise konnte ihm auch eine Abschrift des
Vermerks zugeschickt werden.

Das Wirtschaftsministerium hat die Empfehlungen umgesetzt.

3.15 Land-, Forst- und Wasserwirtschaft
3.15.1 Daten fir Abwasser anschluss an privates Unternehmen

Ein Petent wollte seine Abgaben stunden lassen. In einem schriftlichen Antrag sollte er dazu eéinem privaten Unternehmen,
das von einem kommunalen Zweckverband mit der Betriebsfiihrung beauftragt worden war, personenbezogene Daten mittei-
len. Neben den Angaben zur Person, zum Grundstiick, zum Nettoerwerbseinkommen und zu den Vermdgensverhatnissen
sollten das auch Angaben zu den Griinden vorUbergehender Abwesenheit weiterer im Haushalt Iebender Personen, zur Art
ihres Einkommens und Namen sowie Geburtsdaten der Kinder sein. Uberdies sollte der Antragsteller detaillierte Angaben
zur genauen Lage eventuell vorhandener Grundstiicke machen. Der Petent hatte Bedenken zum Umgang mit seinen Daten
durch das Unternehmen und hat mich gebeten, das Antragsformular zu priifen.

Abgabenerhebung ist Hoheitsrecht. Danach ist der Zweckverband fur die Beitrags- und Gebilihrenerhebung zusténdig. Er darf
seine Aufgaben nur dann auf private Dritte Ubertragen, wenn hierflir eine Rechtsgrundlage existiert. Der Umfang einer sol-
chen Funktionsiibertragung ist aber weder in der Kommunalverfassung Mecklenburg-Vorpommern (KV M-V) noch im Was-
sergesetz des Landes Mecklenburg-Vorpommern (LWaG) ausdriicklich geregelt. Die Gesetze bestimmen lediglich, dass sich
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der Zweckverband Dritter bedienen kann. ,Bedienen“ bedeutet, dass die Hilfe Dritter fir Vorarbeiten, untergeordnete oder
unterstiitzende Tétigkeiten in Anspruch genommen werden kann. Die Befugnis, Uber wichtige Sachverhalte verbindlich zu
entscheiden, muss beim Verband bleiben.

Ich habe meine Auffassung dem Zweckverband, der zusténdigen Kommunalaufsicht und dem Innenministerium unseres
Landes mitgeteilt. Im Ergebnis haben sich alle Betelligten dieser Rechtsauffassung vorbehaltlos angeschlossen. Nunmehr
werden Entscheidungen Uber den Abschluss von Ratenzahlungs- und Stundungsvertragen, entsprechend meiner Empfehlung,
von der Verbandsversammlung oder dem Verbandsvorsteher beziehungsweli se dem Verbandsvorstand getroffen.

Die Prifung des Antragsformulars ergab des Weliteren, dass nicht ale der geforderten Daten fur die Entscheidung erforder-
lich waren.

Ich habe dem Zweckverband daher Folgendes empfohlen:

— Be der Darlegung der Vermdgensverhdltnisse ist eine Differenzierung nach der Art der Einnahmen nicht notwendig.
Ausreichend sind Angaben zur Hohe des verfligbaren Einkommens. Soweit der Antragsteller auch Eigentimer weiterer
Grundstiicke ist, sind Daten zur Héhe der hieraus erzielten Nettoeinnahmen anzugeben. Konkrete Einzelheiten Uber Lage
und Nutzungsart der Grundstiicke werden in diesem Zusammenhang nicht bendtigt und sollten daher nicht abgefragt
werden.

— Be Angaben zu Familienverhaltnissen ist nur die Zahl der unterhaltsberechtigten Kinder relevant. Auf Namen, Vorna-
men und Geburtsdaten der Kinder sollte verzichtet werden.

Der Verband hat diese Empfehlungen umgesetzt.

3.15.2 Braucht der Wasser- und Abwasser zweckver band einen vollstéandigen Grundbuchauszug?

Ein Burger hat angefragt, ob ein Zweckverband fur Wasserversorgung und Abwasserbehandiung zur Ermittlung der Daten
flr Anschlussbeitrage vollsténdige Grundbuchausziige von den Beitragspflichtigen anfordern darf.

Der Zweckverband darf personenbezogene Daten nur im erforderlichen Umfang erheben, bel spiel sweise um zu manifestieren,
wer der tatsachliche Eigentiimer eines Grundstiickes ist. Hierzu kann er vom Grundbuchamt einen Grundbuchauszug anfor-
dern. Das Grundbuchblatt ist in verschiedene Abteilungen gegliedert. In Abteilung 1 ist der jeweilige Eigentiimer vermerkt.
Die Abteilungen 2 und 3 enthalten Eintragungen zu Belastungen, Verfligungsbeschrankungen oder einstweiligen Sicherun-
gen.

Auf meine Empfehlung hin wird der Verband kiinftig das Grundbuchamt darauf hinweisen, dass lediglich die Daten der
Abteilung 1 fur seinen Zweck erforderlich sind. Die Daten der Abteilung 2 und 3 werden im Grundbuchamt vor der Ferti-
gung der Kopie abgedeckt und so nicht mehr Gbermittelt.

3.16 Technik und Organisation
3.16.1 SichereVernetzung der Landesverwaltung noch in den Kinderschuhen

Bel fast jeder Anwendung von moderner Informations- und Kommunikationstechnik in der Verwaltung werden personenbe-
zogene Daten verarbeitet. Auch bei einer ressort- und behdrdentibergreifenden Netzplanung sind deshalb die Anforderungen
des §17 DSG MV umzusetzen. Dies gilt selbstversténdlich und insbesondere auch dann, wenn die Nutzung des Internet
beabsichtigt ist (siehe Zweiter Tatigkeitsbericht, Punkt 2.18.3).

Solche landesweiten und ressortiibergreifenden technischen und organisatorischen Mal3nahmen zu koordinieren, ist in
Mecklenburg-Vorpommern Aufgabe der Koordinierungs- und Beratungsstelle der Landesregierung fur Informations- und
Telekommunikationstechnik in der Landesverwaltung (LKSt). Ihr ist durch die IT-Richtlinien des Landes auferlegt worden,
insbesondere auch die Bestimmungen des Datenschutzrechts zu beachten (Nr. 1.3 der IT-Richtlinien vom 14. April 1999).
Der Interministerielle Ausschuss fur Informationstechnik (IMA-IT) hat die LKSt hierbel zu unterstiitzen (Nr. 2.2.2 derselben
Vorschrift).
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Als Weitverkehrsnetz steht fir Landesbehdrden seit langerer Zeit das von der Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH (DVZ M-V GmbH) betriebene Landesverwaltungs- und Informationsnetz (LAVINE) zur Verfligung. Es
unterstiitzt vor allem anwendungsbezogene Netze, zum Beispiel fir die Polizei (Landesweites Palizeiinformations-System
LAPIS) oder fiur das Haushalts-, Kassen-, Rechnungswesen (PROfiskal, siehe Punkt 3.9.3). Fir eine Reihe dieser Anwendun-
gen ware es dringend notwendig, kryptographische Verfahren einzusetzen, um Integritét, Vertraulichkeit und Zurechenbar-
keit der Daten zu sichern (siehe Punkt 3.16.2).

Um auch den zentralen TK-Anlagenverbund der Landesregierung fur den Datenaustausch zu nutzen, haben das Innen- und
das Kultusministerium bereits Mitte 1997 vorgeschlagen, ein Ressortverbundnetz zwischen den Ministerien aufzubauen. Fir
die zu Ubertragenden Daten wurde kein Schutzbedarf festgestellt und auf eine Risikoanalyse fir das Netz verzichtet. Auch
wurden zunédchst keine organisatorischen Regelungen geplant, um die neue Kommunikationsform in den Geschéaftsgang
einzubinden. Der Vorschlag enthiet lediglich technische Details auf funktioneller Ebene; sicherheitstechnische oder gar
datenschutzrechtliche Erwagungen fehiten vollsténdig. Dahingegen hat das Bundesamt fir Sicherheit in der Information-
stechnik (BS!) in seiner Stellungnahme zu diesem Vorschlag schon fir die Ubertragung von gering bis mittel schutzbeduirfti-
gen Daten mehrere technische Zusatzanforderungen, wie den Einsatz von D-Kanalfiltern und einer zentralen Firewall, ge-
stellt und die ausschliellich verschliisselte Ubertragung von Daten empfohlen. Ende 1999 wurde damit begonnen, einige
Empfehlungen des BSI umzusetzen. So ist beispielsweise der Einsatz von D-Kanal-Filtern vorgesehen. Solange jedoch die
vom BSI empfohlenen Maihahmen nicht vollstandig realisiert sind, dirfen meines Erachtens auch weiterhin keine perso-
nenbezogenen Daten in diesem Netz Ubertragen werden.

Im Oktober 1999 hat die LKSt in Zusammenarbeit mit der DVZ M-V GmbH ein Grobkonzept zum Aufbau eines Corporate
Network fir Mecklenburg-Vorpommern vorgelegt. Darin finden sich auch Vorgaben und Optionen, die sich zu datenschutz-
gerechten Ldsungen ausbauen lassen. So ist festgelegt, unter welchen Bedingungen Netziibergéange zum Internet und zu an-
deren Netzen zulassig sind und wer fir bestimmte Mal3nahmen zur Netzwerksicherheit verantwortlich ist. Ferner werden
einige Teilnetze, die im Corporate Network aufgehen sollen, besser verfligbar sein, da eine durchgangig vermaschte Archi-
tektur gewahlt wurde. Darlber hinaus ist daran gedacht, den Nutzern Moglichkeiten zur Implementierung kryptographischer
Verfahren zu geben. Der IMA-IT hat bereits beschlossen, ein Feinkonzept zu erarbeiten, in dem dann mehrere Optionen wie
Leitungsverschllisselung a's Netzwerkdienst und auch Schlilissel verwal tungsdienste genauer auszuftihren sind.

Das bereits vorliegende Grobkonzept weist zwar in die richtige Richtung, der LKSt gelang es bisher alerdings nicht, den
Anforderungen aus den Ressorts zu gentigen. Einige Anwender haben nun selbst die Initiative ergriffen. Ende 1998 hat das
Justizministerium beispielsweise die DVZ M-V GmbH beauftragt, eine Firewall aufzubauen und zu betreiben, um das eigene
lokale Netz und die Netze der Gerichte, Staatsanwaltschaften und Justizbehdrden abzusichern. Diese Stellen nutzen neben
den justizinternen Anwendungen vor allem das juristische Informationssystem JURIS sowie die elektronische Post. Ausge-
wahlte Benutzer benétigen weitere Internetdienste. Bei Konzeption und Realisierung hat sich das Justizministerium sowohl
von der LKSt a's auch von mir beraten lassen. Die so entstandene Firewall ist ein mehrstufiges System aus Komponenten
verschiedener Hersteller, welches auch einen Virenscanner fir eingehende Daten enthélt. Durch diese Mal3nahmen konnte
ein wirkungsvoller Grundschutz realisiert werden, der den Anforderungen an Datensicherheit und Datenschutz weitgehend
gerecht wird. Esist beabsichtigt, die Sicherheit der Firewall durch das BSI Uberprifen zu lassen.

Die Firewall ist durchaus geeignet, auch die sicherheits- und datenschutztechnischen Anspriiche der anderen Ressorts zu
erflillen. Deshalb it die Entscheidung der LK St zu begriiRen, das gesamte System als zentrale Sicherheitskomponente in das
Corporate Network zu tUbernehmen.

Das vorliegende Grobkonzept sollte aber auch Anlass dazu sein, einige bisher unabhangig voneinander betriebene Projekte
neu zu konzipieren. So war die hisher in der Staatskanzlel betriebene Kopfstelle fir eektronische Post (X.400) nicht zur
Ubermittlung personenbezogener Daten vorgesehen (siehe Zweiter Tétigkeitsbericht, Punkt 2.18.2 sowie Dritter Téatigkeitsbe-
richt, Punkt 3.18.2); Verschliisselung und Signatur fehlen hier vollig. Da Gber das Corporate Network auch das Netz TESTA
(siehe Punkt 3.16.13) und somit X.400-E-Mail angeboten wird, sollte man darliber nachdenken, X.400 Uber die zentralen
Komponenten des Corporate Network einzubinden. Auf diese Weise 18sst sich bereits mit dem bisher vorhandenen Firewall-
system das Datensicherheitsniveau deutlich heben. Des Weiteren sollte auch das Ressortverbundnetz auf der Basis des TK-
Anlagenverbundes nicht ohne sicherheitstechnische Verbesserungen in das Corporate Network integriert werden. Um kiinftig
auch personenbezogene Daten Ubertragen zu dirfen, sind zuvor der Schutzbedarf festzustellen, das Risiko zu analysieren und
die daraus resultierenden, vom BS| bereits angesprochenen Malinahmen unverziglich zu realisieren.
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3.16.2 Verschlusselung kiinftig ein Standar dmerkmal?

Die Bundesregierung hat sich lange mit der Frage befasst, ob der Einsatz von Verschliisselungsverfahren rechtlich geregelt
werden sollte (siehe Dritter Téatigkeitsbericht, Punkt 2.3). Unter dem Begriff ,,Kryptokontroverse® haben Politiker, Wissen-
schaftler, Wirtschaftsfachleute und Datenschiitzer in der Vergangenheit darliber debattiert, ob das Verbot oder die Ein-
schrénkung der Verschliisselung verfassungsrechtlich zuldssig, technisch durchsetzbar, wirtschaftlich vertretbar und Uber-
haupt sinnvoll méglich wére.

Im Sommer 1999 wurde diese Diskussion auf ene neue Basis gestellt. Am 2. Juni verdffentlichte die Bundesregierung die
Eckpunkte der deutschen Kryptopolitik. Darin wird die Kryptographie als eine entscheidende Voraussetzung fur den Daten-
schutz besonders hervorgehoben. Nun ist nicht mehr vorgesehen, die freie Verfligbarkeit von Verschliisse ungsprodukten
einzuschranken. Die Bundesregierung strebt an, das Vertrauen der Nutzer in die Sicherheit der Verschliisselung zu stérken,
und will die Verbreitung sicherer Verschliisselung in Deutschland aktiv unterstiitzen. Dazu will sie MalRhahmen ergreifen,
um deutsche Hersteller bei der Entwicklung und der Produktion von sicheren und leistungsfahigen V erschllissel ungsproduk-
ten zu fordern und die international e Wettbewerbsfahigkeit dieses Sektors zu unterstiitzen.

Die 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander hat in ihrer Entschlief3ung vom 8. Oktober 1999
die Position der Bundesregierung ausdriicklich begrifdt (siehe 15. Anlage). Damit werde ein erster wichtiger Schritt in die
richtige Richtung getan, dem jedoch weitere folgen missten. Die Datenschutzbeauftragten fordern deshalb die 6ffentlichen
Stellen auf, mit gutem Beispiel voranzugehen und kryptographische Verfahren haufiger als bisher einzusetzen. Kryptogra-
phie misse kiinftig zum Standard in der Informations- und Kommunikationstechnik werden, auf deren Einsatz nur dann
verzichtet werden sollte, wenn wichtige Griinde dagegen spréchen.

Selbstversténdlich wirken sich die Eckpunkte der deutschen Kryptopalitik auch auf die I T-Landschaft unseres Landes aus. Im
Rahmen meiner Beratungstétigkeit habe ich in der Vergangenheit haufig darauf hingewiesen, dass es notwendig ist, elektro-
nisch gespeicherte und Ubermittelte personenbezogene Daten durch Verschllisselung vor Missbrauch zu schitzen. Meines
Erachtens ist insbesondere die Koordinierungs- und Beratungsstelle der Landesregierung fir Informations- und Telekommu-
nikationstechnik in der Landesverwaltung (LKSt) in der Pflicht, mdglichst landeseinheitliche Empfehlungen flr den Einsatz
kryptographischer Verfahren zu geben. Noch fehlen solche Vorgaben jedoch, was Anwender, die mit Verschllisselungsver-
fahren sensible Daten schiitzen mdchten, erheblich verunsichert.

Schon 1994 habe ich gefordert, die Daten des Landesweiten Polizeiinformations-Systems LAPIS im Landesdatennetz LA-
VINE verschlisselt zu Ubertragen. Nach Umstellungen der Netzstruktur wird mittlerweile zwar verschllisselt, jedoch ent-
spricht die Lange der verwendeten Schllissel immer noch nicht den sicherheitstechnischen Anforderungen.

Auch die Planungen zum Elektronischen Grundbuch (siehe Punkt 3.1.8) waren meines Erachtens zligiger verlaufen, wenn
die eektronische Unterschrift mit kryp-tographischen Verfahren auf der Basis von Landesstandards hétte realisiert werden
kénnen. Mdglicherwei se hétten sich dadurch auch kostenintensive Gutachten ertibrigt.

Im Bereich der automatisierten Personaldatenverarbeitung ist mir nicht eéine Anwendung in unserem Land bekannt, bei der
die sensiblen Daten verschliisselt gespeichert und Ubertragen werden. Meine Empfehlungen beispielsweise im Rahmen der
Beratungen zum Landesstandardsystem PERSY S wurden zwar grundsétzlich akzeptiert, wahrend der gesamten Nutzungszeit
aber nicht umgesetzt. Auch bel den Planungen zum neuen Landesstandard EPOS (Elektronisches Personal-, Organisations-
und Stellenverwaltungssystem) spielen Fragen der Verschllisselung bisher nur eine untergeordnete Rolle.

Diese drei Beispiele sollen deutlich machen, welcher Handlungsbedarf hier besteht. Verschliissdung sollte im Sinne der
Eckpunkte der deutschen Kryptopolitik auch bei 1T-Verfahren unseres Landes zu einem Standardmerkmal werden. Es ist
dringend nétig, endlich damit zu beginnen und die entsprechenden Rahmenbedingungen zu schaffen, die eine einfache und
weitgehend einheitliche Nutzung von kryptographischen Verfahren in der gesamten Landesverwaltung ermdglichen (siehe
auch Punkt 3.16.3).

3.16.3 Braucht dasLand ein eigenes Trustcenter?

Fir Wirtschaft und Verwaltung wird die Verfligbarkeit unverfalschter eektronischer Daten und deren Schutz vor Missbrauch
immer wichtiger. Die Bundesregierung hat inzwischen erkannt, dass kryptographischen Verfahren hierbei kiinftig eine be-

Vierter Tétigkeitsbericht des Landesbeauftragten fur den Datenschutz Mecklenburg-Vorpommern 69



sondere Bedeutung zukommt (siehe Punkt 3.16.2). Dieser Bedeutung werden sie jedoch nur gerecht, wenn technische und
personelle Rahmenbedingungen geschaffen werden, die dem Stand der Entwicklung entsprechen.

In diesem Zusammenhang ist der ordnungsgemalie Umgang mit kryptographischen Schliisseln von besonderer Bedeutung.
Das Signaturgesetz (SigG) und die Signaturverordung (SigV) enthalten beispielsweise detaillierte Regelungen zum Umgang
mit solchen Schltisseln und zur hierfir erforderlichen Infrastruktur (siehe Dritter Téatigkeitsbericht, Punkt 2.2). Dort ist fest-
gelegt, dass unabhangige, vertrauenswirdige Stellen (, Zertifizierungsstellen oder , Trustcenter” genannt) einzurichten sind,
die unter anderem die Zuordnung von Schllisseln zu Personen durch ein elektronisches Zertifikat bestétigen, bestimmte
Schliissel und deren Zertifikate zum elektronischen Abruf bereithalten oder ungiltige Schltissel sperren. Alle technischen
Komponenten miissen einem detaillierten Anforderungskatalog gentigen (88 12, 16 SigV). Das Personal muss besonders
zuverlassig sein (8 10 SigV) und Uber die erforderlichen Fachkenntnisse verfiigen (8§ 4 Abs. 3 SigG). Die Einrichtung solcher
Trustcenter erfordert deshalb einen hohen materiellen und personellen Aufwand.

Auch die &ffentlichen Stellen Mecklenburg-Vorpommerns werden in zunehmendem Mal3e kryptographische Verfahren ein-
setzen (siehe Punkt 3.16.2). Dafur sind technisch ausgereifte und wirtschaftlich vertretbare Rahmenbedingungen zu schaffen,
die den Forderungen des SigG und der SigV gentigen oder sich fir bestimmte, weniger sensible Bereiche zumindest an sie
anlehnen. Die dort beschriebenen Mechanismen zielen zwar vorwiegend darauf ab, Falschungen digitaler Signaturen oder
digital signierter Daten zuverlassig festzustellen, zur Wahrung der Vertraulichkeit elektronisch Ubermittelter oder gespei-
cherter Daten sind jedoch &hnliche Verfahren anwendbar.

Fir eine behordeninterne Anwendung, bel der bestimmte Daten durch Verschltisselung lediglich vor , neugierigen Blicken®
geschiitzt werden sollen und deren Nutzerkreis Uberschaubar ist, wére es sicher wirtschaftlich sinnvoll und aus datenschutz-
rechtlicher Sicht auch vertretbar, dass diese Behorde selbst die erforderlichen Schliissd verwaltet, sofern dort entsprechend
fachkundiges | T-Personal beschéftigt ist.

Sollen jedoch kryptographische Verfahren in landesweiten Anwendungen oder in Einzelverfahren mit sensiblen Daten und
einer groRen Zahl von Nutzern eingesetzt werden, steigen die Anforderungen an die technische Infrastruktur und an die
Fachkunde der Mitarbeiter, so dass auf eine tibergeordnete Schilissel verwaltung kaum noch verzichtet werden kann. Fir diese
Falle wére es denkbar, die Angebote eines Dienstleisters in Anspruch zu nehmen. Zurzeit existiert allerdings nur eine Firma
in Deutschland, die von der Regulierungsbehdrde fur Telekommunikation und Post (RegTP) die Genehmigung erhalten hat,
eine signaturgesetzkonforme Zertifizierungsstelle zu betreiben. Schitissel verwaltung ware nach § 4 DSG MV prinzipiel auch
zulassig als Umgang mit personenbezogenen Daten im Auftrag. Allerdings wird eine derartige Auftragsdatenverarbeitung fir
bestimmte Bereiche der Verwaltung eingeschrankt. Das betrifft beispielsweise den Umgang mit Patientendaten (821
LKHG M-V), mit Daten des Grundbuches (8 126 Abs. 3 GBO - siehe Punkt 3.1.8), mit Meldedaten (8 38 LMG) oder mit
Daten, die dem Steuergeheimnis unterliegen (8§ 30 AO). Sollen nun externe Dienstleister die Aufgaben einer Zertifizierungs-
stelle wahrnehmen, ist insbesondere zu bedenken, dass der besonders schutzwiirdige Teil der Datenverarbeitung des Landes,
die Verwaltung der Schliissel, Dritten Uberlassen wirde. Das Land wiirde technisches Know-how aus der Hand geben, das fur
das Funktionieren der Verwaltung unerlasdich ist. Auch mit Blick auf die schon vorhandenen Einschrénkungen halteich es
deshalb fir nicht vertretbar, den gesamten Bereich der Schilissel verwaltung Dritten zu Uberlassen.

Kryptographische Schllissel sollten vorzugsweise durch Stellen des Landes verwaltet werden. Mecklenburg-Vorpommern
waére deshalb gut beraten, kiinftig ein eigenes Trustcenter zu betreiben, das mit den Vorschriften des Signaturgesetzes kon-
form geht und dann der Landes- und Kommunalverwaltung als Dienstleister zur Verfligung steht. Die sehr hohen Anforde-
rungen an Vertraulichkeit, Verflgbarkeit und Integritét konnte moglicherweise das Landesrechenzentrum, das von der Da-
tenverarbeitungszentrum Mecklenburg-Vorpommern GmbH (DVZ M-V GmbH) betrieben wird, erflllen, so dass weitere
Invedtitionen kaum erforderlich waren. Zu kléren wéren hierzu allerdings noch Fragen, die den Rechtsstatus der DVZ M-V
GmbH betreffen (siehe auch Punkt 3.1.8). Das DVZ-Gesetz, das sich zurzeit in der Ressortabstimmung befindet, kénnte
moglicherwel se auch fur diesen Bereich Rechtssicherheit schaffen.

3.16.4 Neues zur Internetnutzung

Uber die Risiken, die mit dem Anschluss von Behordennetzen an das weltweite Internet verbunden sind, habe ich ausfiihrlich
im Zweiten Téatigkeitsbericht unter Punkt 2.18.3 berichtet und Empfehlungen zur Minimierung dieser Risiken gegeben.
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Bel Beratungsgesprachen und Kontrollen in Behorden des Landes habe ich jedoch auch in diesem Berichtszeitraum festge-
stellt, dass einige Verantwortliche noch immer unsicher sind, wenn es um Datenschutzfragen im Zusammenhang mit dem
Internet geht (siehe auch Punkt 3.16.4). Erfreulich ist jedoch, dass ich jetzt haufiger bereits in der Planungsphase solcher
Vorhaben um Beratung gebeten werde.

In diesem Zusammenhang hat sich unser schriftliches Informationsmaterial bewahrt. In einer Orientierungshilfe des AK
Technik (siehe Punkt 4) zum Thema Internet wurden bereits 1996 die Anforderungen an eine datenschutzgerechte Interne-
tanbindung ausfuhrlich erlautert. 1998 wurde dieses Dokument in wesentlichen Teilen Uberarbeitet und erganzt. Auch meine
Diengtstelle hat diese Broschiire kostenlos abgegeben und den Text zum Herunterladen aus unserem Internetangebot (siehe
Punkt 4) bereitgestellt.

In der Orientierungshilfe werden Sicherheitdlicken erlautert, die in Internet-Software und -Protokollen auftreten, und kon-
krete Losungsvorschlége zur Reduzierung der daraus resultierenden Datensicherheitsrisiken unterbreitet. Insbesondere wer-
den die Vor- und Nachteile verschiedener Firewall-Technologien und -Konfigurationen beschrieben, die die Ver-
bindung zwischen lokalen Netzen (LAN) und Weitverkehrsnetzen (WAN) absichern.

Neben technischen Details werden auch organisatorische Mal3nahmen erlautert und methodische Hinweise gegeben. Damit
eine Firewall ihre Schutzwirkung entfalten kann, sind viele Arbeiten notwendig, die Uber die Beschaffung und Einrichtung
der Technik hinausgehen. So muissen beispielsweise der Kommunikationsbedarf der Mitarbeiter und die Risiken fir die im
lokalen Netz verarbeiteten Daten ermittelt werden. Dazu sind detaillierte Kenntnisse tber die Struktur und mégliche An-
griffspunkte innerhalb des lokalen Netzes erforderlich. Die Ergebnisse dieser Untersuchungen sind in eéinem Sicherheitskon-
zept niederzulegen. Hieraus ergeben sich dann wesentliche Anforderungen an die auszuwéhlende Architektur und Konfigu-
ration der Firewall.

Auch der Betrieb einer Firewall erfordert einen nicht zu unterschétzenden Zeit- und Personalaufwand. So ist die Software
regelmaldig zu aktualisieren, damit sie ihre Schutzwirkung auch gegenliber neu entdeckten Sicherheitsproblemen behélt. Die
von der Firewall erzeugten Protokolle missen regelmafiig auf mogliche Angriffe (und Versuche) ausgewertet werden. Aul3er-
dem ist laufend zu kontrollieren, ob die Rechte der Benutzer mit den jeweiligen Fachaufgaben Ubereinstimmen. Gegebenen-
falls sind die Rechte entsprechend anzupassen.

Im Bereich der Weitverkehrsvernetzung (WAN) entwickelt sich die Technik besonders schnell. Hinzu kommt, dass die Ver-
arbeitung personenbezogener Daten in diesem Bereich durch neue Rechtsvorschriften wie dem Mediendienstestaatsvertrag
(MDStV), dem Teledienstedatenschutzgesetz (TDDSG) und der neuen Teekommunikations-Datenschutzverordnung
(TDSV) neu geregelt worden ist (siehe auch Punkt 3.8.1). Unsere Empfehlungen mussten also dem Stand der Technik und
der Gesetzgebung angepasst werden. Die Orientierungshilfe wird deshalb zurzeit gemeinsam von den Arbeitskreisen , Tech-
nische und organisatorische Datenschutzfragen und ,Medien der Datenschutzbeauftragten des Bundes und der Lander ein
weiteres Mal Uberarbeitet. Die aktualisierte Fassung wird voraussichtlich im zweiten Quartal 2000 verdffentlicht. Sieist dann
wieder als Broschurein meiner Dienststelle kostenlos erhéltlich und wird im Internet zum Herunterladen bereitstehen.

3.16.5 Data Warehouse

Mit der sténdig zunehmenden Leistungsfahigkeit der in Wirtschaft und Verwaltung eingesetzten Informations- und Tele-
kommunikationstechnik nimmt die Menge der gespeicherten personenbezogenen Daten scheinbar unaufhaltsam zu. Wer
bei spiel sweise Chipkartensysteme oder neue Kommunikationsmedien nutzt, muss damit rechnen, dass er aus viden Lebens-
bereichen Daten preisgibt, die sowohl Privatunternehmen als auch die &ffentliche Verwaltung speichern. Datensparsamkeit
und Datenvermeidung spielen noch immer — und zum Teil ganz bewusst — eine untergeordnete Rolle.

In Unternehmen und Behorden wéchst das Interesse, das gesammelte Datenmaterial effektiver als bisher zu nutzen. Wir
muissen zunehmend mit ,,gl&sernen Blrgern® rechnen, wenn die Gesamtheit aler so verfligbaren Daten einer Person analy-
siert und die Beziehungen dieser Daten zueinander beurteilt werden.

Das Data Warehouse (DWH) erméglicht eben gerade diese neue Betrachtungsweise, indem es alle gesammelten Daten nach
bestimmten Kriterien sortiert, speichert und zur Analyse und Auswertung bereithalt. Bisher nicht offenkundig gewordene
Zusammenhange zwischen Einzeldaten sollen aus der Gesamtheit erkannt werden, um bei spiel swel se wirtschaftliche Vortelle
flr ein Unternehmen erzielen zu kénnen. Dabel soll der Manager — und kiinftig wohl auch der Behordenleiter — aus der Fille
des Datenmaterials nur die strategisch wichtigen Daten, moglichst in ansprechender und visuell einprégsamer Weise, erhal-
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ten, ohne dass er den Ballast der taglich anfallenden operativen Daten wahrnimmt und dabei auf die standige Mitwirkung
von Informatikern und Statistikern angewiesen ist.

Auch wenn DWH-Konzepte bisher fast nur im Bereich der Privatwirtschaft und auch dort zunéachst nur ansatzweise anzu-
treffen und die Ergebnisse noch recht bescheiden sind, halte ich die friihzeitige Betrachtung dieser neuen Technologie aus
datenschutzrechtlicher und -technischer Sicht fir notwendig. Kinftige Anwender sollen den moglichen Nutzen fir Wirt-
schaft und Verwaltung sorgféltig gegenliber dem gebotenen Schutz der Privatsphére des Einzelnen abwéagen kénnen und im
Ergebnis dieses Prozesses die jeweils erforderlichen datenschutzfreundlichen Technologien einsetzen. Zu diesem Zweck sind
die Arbeitskreise , Technische und organisatorische Datenschutzfragen und ,Medien” der Konferenz der Datenschutzbeauf-
tragten des Bundes und der Lander gegenwartig damit befasst, eine Orientierungshilfe zu erarbeiten, die Hinweise zum da-
tenschutzgerechten Betrieb von DWH geben und eine rechtliche Bewertung derartiger Konzepte ermdglichen soll.

Was demnéchst in Deutschland erwartet werden kann und wie wichtig deshalb solche Hilfsmittel werden, sollen die folgen-
den Beispiele zeigen.

Nach Versandhdusern und Warenhausketten erkennen zunehmend auch staatliche Stellen den Nutzen dieser neuen Techno-
logie. So ist das Bundesaufsichtsamt fir den Wertpapierhandel dabel, fir die Borsenaufsicht so genannte Softwareagenten
einzufiihren, die aus den taglichen Meldungen Uber Kaufe und Verkéufe von Aktien und Optionsscheinen verdachtige Trans-
aktionen herausfiltern sollen, um unerlaubte Insidergeschéfte aufzudecken.

Als eine weitere Anwendung dieser Technologie wird im Zusammenhang mit der Verbreitung bestimmter verbotener Inhalte
Uber das Internet beispiel swelise derzeit erwogen, mit speziellen Internetsuchmaschinen rund um die Uhr systematisch danach
zu suchen. Eine Datenbank mit den so gewonnenen Informationen entspréche praktisch einem aus dem Internet gespeisten
DWH, das nach verschiedenen, jederzeit den Bedirfnissen des Fragestellers anpassbaren Kriterien durchsucht werden kann.
Nicht erwahnt wird in diesem Zusammenhang zumeist, dass mit solchen Werkzeugen auch sdmtliche im Internet veroffent-
lichten AuRerungen von Einzelnen systematisch erkundet und dokumentiert werden kénnen.

Ob ein DWH, das ohne Restriktionen diese und weitere Moglichkeiten der modernen Technik nutzt, noch mit den Grundsét-
zen des Volkszdhlungsurteils des Bundesverfassungsgerichts aus dem Jahre 1983 und mit den Zweckbindungsgrundsatzen
der Datenschutzgesetze von Bund und Landern vereinbar ist, muss sicher hinterfragt werden.

Ein DWH, das sich datenschutzfreundlicher Technologien bedient (siehe Dritter Téatigkeitsbericht, Punkt 2.1) und beispids-
weise fur vorher nicht definierbare Zwecke lediglich anonymisierte oder unter bestimmten Voraussetzungen pseu-
donymisierte Daten verwendet, gentigt moglicherweise datenschutzrechtlichen Anforderungen. Nattrlich sind dann techni-
sche und organi satorische Mal3nahmen erforderlich, die eine Deanonymisierung verhindern oder die Zuordnung eines Pseud-
onyms zu einer Person nur unter vorher festgelegten, rechtlich zul&ssigen Bedingungen ermdglichen.

Die Entwicklung in diesem Bereich wird weiterhin kritisch zu beobachten und zu begleiten sein, um mdglichst rechtzeitig
eine datenschutzgerechte Gestaltung und Nutzung von DWH zu erreichen.

3.16.6 Prufkriterien fUr datenschutzfreundliche Produkte (Common Criteria 2.0)

Ohne den Einsatz sicherer Informationstechnik (IT) ist heute ein reibungsoses Funktionieren von Wirtschaft und Verwal-
tung nicht mehr vorstellbar. Sicherheit bedeutet in diesem Zusammenhang, dass die Vertraulichkeit, die Integritét, die Ver-
flgbarkeit und die Zurechenbarkeit automatisiert verarbeiteter Daten jederzeit gewéhrleistet sind. Die Nutzer der IT missen
darauf vertrauen kénnen, dass die hierfir notwendigen Sicherheitsfunktionen von Hard- und Software korrekt ausgefiihrt
werden.

Um nun die Sicherheitseigenschaften von 1T-Produkten vergleichen und das MaR? der Vertrauenswirdigkeit einschétzen zu
konnen, haben verschiedene Lander Europas und Nordamerikas zunéachst unabhangig voneinander entsprechende Priifkrite-
rien entwickelt. In den USA enthdlt bei spielsweise das so genannte Orange Book seit 1985 derartige Kriterien. Fir Deutsch-
land entwickelte das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) solche I T-Sicherheitskriterien.

Um Handel shemmnisse aufgrund unterschiedlicher Sicherheitsstandards zu vermeiden, entschlossen sich 1989 einige euro-
péische Regierungen, ihre nationalen Kriterien zu harmonisieren. Auf diese Weise entstanden die so genannten Information
Technology Security Evaluation Criteria (ITSEC) — die Kriterien fir die Bewertung der Sicherheit von Systemen der Infor-
mationstechnik. Seit 1993 wird daran gearbeitet, die gemeinsamen Kriterienkataloge der USA und Kanada und die européi-
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schen anzugleichen. Als Ergebnis dieser Bemihungen wurde 1998 die Version 2.0 der so genannten Common Criteria for
Information Technology Security Evaluation (Gemeinsame Kriterien fir die Prifung und Bewertung der Sicherheit von In-
formationstechnik) fertiggestellt. Damit steht erstmals ein international giiltiger Kriterienkatalog zur Verfligung, der dem-
néchst von der Internationalen Standardisierungsorganisation (1SO) unter der Nummer 15 408 zum internationalen Standard
erklért werden soll.

Fir den Datenschutz sind die Common Criteria 2.0 von besonderer Bedeutung. Erstmals in der Geschichte derartiger Kriteri-
enkataloge sind Anforderungen zum Schutz der Privatsphéare enthalten. Im Teil ,Funktionale Sicherheitsanforderungen”
werden im Abschnitt ,, Datenschutz* Grundsédtze zur Anonymitét, Pseudonymitét, Unverkettbarkeit und Unbeobachtbarkeit
formuliert. Mit Hilfe der in den Common Criteria beschriebenen ,Protection Profiles® kénnen unter anderem auch daten-
schutzspezifische Anforderungen fir bestimmte Produkttypen definiert werden. Dadurch ist es einerseits moglich, Herstellern
von I T-Produkten international vergleichbare und — insbesondere fur die Produktzertifizierung — priffahige Vorgaben fir die
Entwicklung datenschutzfreundlicher Produkte zu machen. Andererseits kdnnen Zertifizierungsstellen solche Produkte eva-
luieren und prifen. Kinftige Nutzer werden in die Lage versetzt, das Mal3 an Datenschutzfreundlichkeit eines Produktes
bereits vor dem Einsatz objektiv einzuschatzen.

Die Datenschutzbeauftragten von Bund und Landern kénnten ihre Beratungstétigkeit weiter in das Vorfeld des Einsatzes
konkreter 1T-Produkte oder -Verfahren verlagern, indem sie auf der Basis dieser Kriterienkataloge datenschutzreevante
Empfehlungen und Forderungen formulieren. Der AK Technik hat vor diesem Hintergrund eine Arbeitsgruppe gebildet, in
der auch meine Dienststelle vertreten ist. Diese Gruppe will zundchst ein Protection Profile zu den Themen Verschliisselung
und Pseudonymisierung erstellen (siehe auch Punkt 4). Damit kénnten bei spiel sweise wichtige Voraussetzungen geschaffen
werden, um die Forderungen der Gesundheitsreform 2000 zur Datenlbermittlung der Leistungserbringer an die Krankenkas-
sen umzusetzen (siehe auch Punkt 3.10.1). Den Leistungserbringern kénnen moglicherweise nach den Common Criteria
geprufte und zertifizierte Hard- und Softwareprodukte zur Verfligung gestellt werden, mit denen sie Patientendaten sicher
speichern kénnen und die zu Ubermittelnden Daten pseudonymisieren, bevor sie diese an die Krankenkassen weiterleiten.

Um moglichst schnell zu nutzbaren Ergebnissen zu kommen, wurden das BSI und der Technische Uberwachungsverein In-
formationstechnik (TUViT) Essen gebeten, in der Arbeitsgruppe mitzuarbeiten. Erfreulicherweise haben sie dieser Bitte ent-
sprochen. Die ersten beiden Sitzungen fanden beim BS| in Bonn in einer angenehm konstruktiven Atmosphére statt. Der
erste Entwurf eines Protection Profiles zum Thema Pseudonymisierung und Verschliisselung liegt bereits vor. Uber den Fort-
gang der Arbeiten werde ich weiter berichten.

3.16.7 Wer weild schon noch, wasin seinem Rechner passiert?

Im Frihjahr 1999 berichteten die Medien Uber das Vorhaben des weltweit fihrenden Chipherstellers Intel, seinen neuesten
Prozessor Pentium [11 mit einer eindeutigen, auslesbaren und nicht veranderbaren Prozessorseriennummer (PSN) zu verse-
hen, um vernetzt arbeitende Personalcomputer zu identifizieren. Die PSN sollte nach Intels Vorstellungen beispielsweise als
zusétzliches Authentifikationsmerkmal genutzt werden, um internetbasierte Transaktions- oder Kommunikationsvorgange
besser als bisher abzusichern. Auch fir eine effektive und manipulationssichere Bestandsverwaltung von Personal computern
in Firmen und Behorden sollte die PSN von Nutzen sein.

Intels Plane 10sten weltweit eine heftige Debatte Uber Datenschutzfragen bei der Nutzung des Pentium 111 aus. Es wurde be-
flrchtet, dass die Privatsphdre der Nutzer dieses Prozessors erheblich beeintrachtigt wiirde, wenn das Audlesen der PSN
durch sie selbst nicht verhindert werden kann. Weil die PSN und der Nutzername verkniipft werden kénnen, wére nicht aus-
zuschlief3en, dass beispid sweise alle Internetaktivitéten eines Pentium 111-Nutzers | lickenl os nachvoll ziehbar sind.

Intel stellte daraufhin in Medienverdffentlichungen und auf Informationsveranstaltungen, zu denen auch die Datenschutzbe-
auftragten eingeladen waren, verschiedene Softwarekomponenten vor, mit denen die PSN durch den Nutzer ein- und ausge-
schaltet werden konnte. Die Fachoffentlichkeit wies jedoch nach, dass keines der angebotenen Produkte das Auslesen auf
sichere und fUr den Nutzer transparente Weise wirksam verhinderte. Da reine Softwarekomponenten offensichtlich nicht das
geforderte Ergebnis bringen konnten, appellierte Intd an die PC-Hersteller, die PSN-Abschaltung in das BIOS (Basic Input
Output System) ihrer Rechner zu integrieren. Versierte Computerspezialisten deckten aber auch beim Abschalten der PSN im
BIOS-Setup Schwachstellen auf. Auch diese Lésungen garantierten also nicht, dass die Seriennummer nur mit Zustimmung
des Anwenders audesbar ist. Im Ergebnis bleibt fir Nutzer des Pentium 111 auch weiterhin das Unbehagen, nie mit Sicherheit
Zu wissen, wann und von wem gerade die PSN gelesen wird.
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Durch die offentliche Debatte um eindeutige Kennungen wurde nebenbei auch bekannt, dass selbst einige Softwarehersteller
den Nutzern ihrer Produkte derartige Kennungen zuordnen. Ein Beispiel hierfir war die Online-Registrierung des Betriebs-
systems Windows 98 der Firma Microsoft. Jedem Anwender wurde eine eindeutige |dentifizierungsnummer (GUID - Glo-
bally Unique Identifier) zugeordnet, die zusammen mit weiteren Systemdaten nicht nur in der Registrierdatenbank des Be-
triebssystems gespeichert, sondern unter bestimmten Voraussetzungen von Microsoft abgerufen und auch in der Kundenda-
tenbank des Unternehmens abgel egt werden kann. Die GUID fanden Spezialisten dann sogar in Dokumenten wieder, die von
Textverarbeitungsprogrammen (Word 97) und Tabellenkalkul ationssoftware (Excd 97) erzeugt wurden.

Nach massiven Protesten von Anwendern und Datenschitzern bestdtigte Microsoft, dass tatsachlich Informationen von
Rechnern ihrer Kunden ohne deren Wissen abgerufen werden konnten. Microsoft-Manager versicherten jedoch, dass es sich
dabei lediglich um einen Softwarefehler handele, der umgehend behoben wirde. Die zweite Ausgabe von Windows 98 Uber-
trug dann diese Identifizierungsnummer tatséchlich nicht mehr. Nach wie vor werden jedoch bei der Online-Registrierung
Daten Ubertragen. Ob aber alle Nutzer wissen, dass man auf seinem Rechner eine bestimmte Datei (Cookie) 16schen muss,
um diese Ubermittlung zu verhindern, ist zu bezweifeln.

Datenschiitzer fordern schon seit Jahren, transparente und damit datenschutzfreundliche Hard- und Softwareprodukte zu
entwickeln und herzustellen. Die beiden Beispiele lassen jedoch beflirchten, dass es vielfach noch an der erforderlichen Tran-
sparenz fir den Nutzer fehlt und von Datenschutzfreundlichkeit deshalb oftmals nicht die Rede sein kann. Die weltwei-
ten Diskussionen um die Seriennummer des Pentium |11 und um die Online-Registrierung von Softwareprodukten haben die
Datenschutzbeauftragten von Bund und Landern zum Anlass genommen, in einer gemeinsamen Entschliel3ung die Hersteller
von Informations- und Kommunikationstechnik aufzufordern, Hard- und Software so zu entwickeln, dass sich Anwender und
unabhéangige Dritte jederzeit von der Wirksamkeit der Sicherheitsvorkehrungen Uberzeugen kénnen (siehe 11. Anlage). Ins-
besondereist zu verhindern, dass Daten von Nutzern Ubermittelt werden, ohne dass diese es bemerken.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche Produkte einzusetzen, die auch eine
Transparenz der Verfahrensablaufe gewahrleisten. Ein Mittel zur Gewahrleistung dieser Transparenz ist beispielsweise die
Zertifizierung von informationstechnischen Produkten und Verfahren durch unabhéngige Stellen. Unter Punkt 3.16.6 ist
beschrieben, auf welche Weise international einheitliche Priif- und Bewertungskriterien dazu beitragen kénnen, dass Nutzer
moderner Technik auf die korrekte und transparente Funktion der notwendigen Sicherheitsfunktionen von Hard- und Soft-
ware vertrauen kénnen.

3.16.8 Orten von Mobiltelefonen

In meinem Dritten Tétigkeitsbericht habeich im Punkt 3.18.1 unter anderem erlautert, warum vertrauliches Telefonieren mit
dem Mobiltelefon nicht immer gewdhrleistet ist. Neben den dort beschriebenen Mdglichkeiten des Missbrauchs darf man
aber auch andere Gefahren, die von dieser Technik ausgehen, nicht unterschatzen. Mobiltelefone sind kleine Funkgeréte, die
beim Senden durch ihre hochfrequente Abstrahlung andere empfindliche e ektronische Geréte stéren konnen. Deshalb ist die
Benutzung beispielsweise in Flugzeugen und in vielen Bereichen von Krankenhdusern verboten. Hier besteht die Gefahr,
dass |ebensnotwendige Systeme in ihrer Funktion beeintréchtigt werden.

Seit einiger Zeit sind Geréte auf dem Markt, mit deren Hilfe festgestellt werden kann, ob in einem bestimmten Umkreis Mo-
biltelefone in Betrieb sind. Nachdem ich die Abhdrmoglichkeiten von Mobiltelefonen bereits untersucht hatte, lag es nahe zu
prifen, ob diese Ortungsgerate mehr kénnen, als nur die Existenz eines eingeschalteten Telefons zu ermitteln.

Auf meine Anfrage hin stellte mir eine Firma freundlicherweise ein Exemplar aus ihrer Produktion lethweise zur Verfligung,
um es auf datenschutzrel evante Aspekte zu Uberprifen.

Der ,Mohifinder* signalisiert optisch oder akustisch die Empfangsfeldstérke mit Datum und Uhrzeit von sendenden Mobil-
telefonen. Jedes Gerédt sendet beim Einbuchen oder beim Zellenwechsdl, wahrend des Wahlvorganges, im Gesprachszustand
und bei der Antwort auf eine so genannte Paging-Request-Anfrage im Stand-by-Modus. Der Mobifinder kann die Emp-
fangspegel sowie das Datum und die Uhrzeit der letzten 200 Meldungen speichern. Zur Auswertung kénnen diese Meldun-
gen auf dem Display angezeigt oder mit einer speziellen Ubertragungseinrichtung auf einen Personalcomputer (iberspielt
werden.

Die gemessene Empfangsfeldstérke wird als Mal3 fir die Entfernung des Mobiltelefons vom Mobifinder angenommen. Die
Rufnummern oder die Gerdtekennung (IMSI) werden nicht erkannt und damit nicht angezeigt oder gespeichert. Der Mobi-
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finder speichert also keine personenbezogenen Daten. Lediglich die Ortung eines Mobiltelefons durch Nutzung mehrerer
unterschiedlich positionierter Mobifinder ist unter bestimmten Voraussetzungen moglich.

Man konnte also mit dem Mobifinder feststellen, ob Funktelefone missbrauchlich benutzt werden, um beispielsweise heim-
lich Gesprache abzuhoren. Somit kénnte durch Nutzung des Mobifinders prinzipiell sogar den Risiken begegnet werden, die
ich unter dem Stichwort ,,Handy als Abhérgerdt” im Dritten Téti gkeitsbericht beschrieben habe.

Vor diesem Hintergrund habe ich empfohlen, auf Hersteller von Mobilfunkgerédten Einfluss zu nehmen, um einige Grund-
funktionen des Mobifinders in Mobiltelefone zu Ubernehmen. Es wére beispielsweise sinnvoll, den Sendevorgang am Gerét
selbst optisch anzuzeigen, um ein unbemerktes Abhdren weitgehend auszuschlief3en.

3.16.9 Videoiberwachung

Videotechnik wird sténdig kleiner, billiger und leistungsfahiger. Nicht zuletzt deshalb finden wir diese Technik immer hau-
figer sowohl im privaten Bereich als auch im &ffentlichen Leben. Im StraRenverkehr, im Kaufhaus, an der Tankstelle, in der
Bank, im Schulbus, am Einfamilienhaus und an vielen anderen Stellen werden wir zunehmend mit Videokameras konfron-
tiert. An die Uberwachung auf Privatgrundstiicken haben wir uns schon fast gewshnt. Die Rechtsprechung hat den Einsatz
dieser Technik zur Ausiibung des Hausrechts als grundsétzlich zuléssig erkléart. Die Grenzen zum offentlichen Bereich ver-
schwimmen jedoch immer mehr. Sowohl diese Tatsache als auch die rasante technische Entwicklung in diesem Bereich
zwingen auch die Datenschutzbeauftragten, sich mit dieser Entwicklung zu befassen.

VideouUberwachung und -aufzeichnung beriihren Kernfragen des Personlichkeitsrechts in besonderer Weise. Wéhrend bel der
konventionellen Verarbeitung personenbezogener Daten in der Regel immer nur Einzelaspekte aus dem Leben eines Men-
schen relativ transparent an einem bestimmten Ort gespeichert und verarbeitet werden, erfasst die Videotechnik den Men-
schen und sein Verhalten als Ganzes. Videodaten stehen dabei nicht mehr nur lokal zur Verfligung, sondern kénnen durch
die rasant entwickelten Moglichkeiten der Bildibertragung praktisch ohne merkliche Zeitverzégerung belispielsweise tber
das Internet in alle Welt Ubertragen werden. Jeder technische Laie kann sich auf einfache Weise die Bilder so genannter
Web-Cams, die eine belebte Stral3enkreuzung New Y orks oder das Badezimmer eines extrovertierten Birgers beobachten, auf
seinem heimischen Personal computer ansehen. Dariiber hinaus dirfen in diesem Zusammenhang die Fortschritte der Biome-
trie nicht auRer Acht gelassen werden. Denn leistungsfahige Uberwachungssysteme stellen nicht nur fest, dass sich jemand in
einem Uberwachten Bereich aufhélt, sondern sind bereits in der Lage, durch hochentwickelte Bild- und Mustererkennungssy-
steme aus der Menge beobachteter Personen einzelne Menschen zu identifizieren.

Gegenwartig wird verstérkt der Einsatz der Videotechnik zur Kriminalitétsbekdmpfung diskutiert. Ein Blick nach England,
wo derartige Uberwachungssysteme bereits haufig eingesetzt werden, zeigt jedoch, wohin die Entwicklung tatsichlich fiihren
kann. Im Rahmen des Wieshadener Datenschutzforums 1999, das mein hessischer Kollege Professor Dr. Friedrich von
Zezschwitz unter das Motto Videolberwachung gestellt hatte, berichtete eine britische Juristin Uber die Situation in ihrem
Heimatland. Grof3e Teile von Stédten werden bereits flachendeckend Uberwacht. Von einigen Teilen der Bevolkerung wird
diese Erscheinung positiv aufgenommen und flhrt zum Tell sogar dazu, dass viele Blrger vorzugsweise in Geschéften ein-
kaufen wollen, die videolberwacht werden.

Mein schleswig-holsteinischer Kollege Dr. Helmut Baumler zeigte in seinem Vortrag im Rahmen des Wiesbadener Daten-
schutzforums auf, welche Entwicklung zu beflirchten ist, wenn sich der in England und den USA zu beobachtende Trend
ungehindert auch in Deutschland fortsetzt. Zunéchst wird nur beobachtet, dann wird versucht, kriminelles Verhalten zu er-
kennen, und am Ende steht die Kontrolle des Sozialverhaltens. Angesichts dieser Entwicklung miisse man sich schon einige
Fragen stellen: Wird man kinftig immer erkléren missen, warum man sich im Einzelfall anders als die meisten verhalt?
Werden Kinder kinftig in ihrer Entwicklung dadurch geprégt, dass sie sténdig von Kameras beobachtet werden und jedes
angebliche Fehlverhalten sofort offenkundig wird? Kann sich unter den Augen der Videotechnik noch demokratisches
SelbstbewuR3tsein und konstruktive Kritik gegen die Staatsmacht entwickeln?

Da einzelne Videoanwendungen flr sich gesehen durchaus sinnvoll erscheinen und jedenfalls in Deutschland noch genug
Platz ist, sich unbeobachtet zu bewegen, muss die Kritik aus datenschutzrechtlicher Sicht aus sehr grundsétzlichen Positionen
heraus gefiinrt werden. Sicher ist nachvollziehbar, dass angesichts des schleichenden Prozesses zunehmender Uberwachung
mit videotechnischen Mitteln gesetzliche Normen langst Uberfallig sind. Die im Referentenentwurf zur Novellierung des
Bundesdatenschutzgesetzes vorgesehenen Regelungen beispielsweise werden der Problematik meines Erachtens nicht ge-
recht. Angesichts der technischen Mdéglichkeiten, die moderne Videotechnik bietet, und der daraus resultierenden hohen
Eingiffsintensitét in das Personlichkeitsrecht des Einzelnen sind vielmehr klare berei chsspezifische Befugnisnormen sowie
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eindeutige Festlegungen zur Speicherung und Léschung erforderlich. Weiterhin miissen auch fir die Verarbeitung von Bild-
daten die Grundsatze der Erforderlichkeit und Zweckbindung gelten. Darliber hinaus missen Betroffene immer erkennen
kénnen, wer zu welchem Zweck Bilder aufnimmt und verarbeitet. Klare Regelungen zur Dauer der Aufbewahrung und zu
Verwendungsverboten miissen definiert werden, und entsprechende Widerspruchs- bzw. Léschungsrechte sind den Betroffe-
nen einzuraumen.

3.16.10 Orientierungshilfe fir den Einsatz von Verzeichnisdiensten

Im offentlichen Bereich sind zunehmend Verzeichnisdienste zu finden. Vorreiter in unserem Land sind die Universitéten und
Hochschulen.

In Verzeichnisdiensten werden vor allem personenbezogene Daten wie Namen, Adressen, Telefonnummern, E-Mail-
Adressen oder offentliche Schltissel flr Verschllisselung und Signatur, aber auch Daten Uber Organisationen, Rechner und
Peripheriegerate gespeichert und zum Abruf bereitgestellt. Systeme wie Network Directory System (NDS) von Novell oder
Produkte nach dem internationalen Standard X.500 machen diese Informationen dann prinzipiell einem beliebigen Benut-
zerkreis verfligbar. Die Daten sind hierarchisch aufbereitet (in der Regel nach der Organisationsstruktur) und verwenden
eindeutige Namen. Sie lassen sich dadurch sehr gut recherchieren und mit anderen Datenbesténden verknipfen.

Um das Missbrauchspotential und mdgliche Gegenmaldnahmen dieser Technik zu untersuchen, hat der AK Technik der
Konferenz der Datenschutzbeauftragten von Bund und Landern (siehe auch Punkt 4) eine Arbeitsgruppe eingesetzt, welche
im Berichtszeitraum den ersten Teil einer Orientierungshilfe erstellt hat. Einen zweiten Tell, in dem es vorrangig um
Rechtsfragen geht, erarbeitet zurzeit der AK Medien der Konferenz.

Zwei Aspekte sind fur die Einrichtung und Nutzung von Verzeichnisdiensten in Behdrden von besonderer Bedeutung:

— Welche Daten in ein Verzeichnis aufgenommen werden, muss unter anderem davon abhangen, ob der Dienst nur in der
eigenen Behorde, behdrdenibergreifend oder auch offentlich zur Verfligung stehen soll.

— Ein Verzeichnisdienst wird Ublicherweise auf einem Rechner oder mittels einer verteilten Datenbank auf mehreren Rech-
nern realisiert. Die Sicherheit des Gesamtsystems lasst sich deshalb nur beurteilen, wenn man auch die anderen Teile
(Netzwerkverbindungen, Betriebssysteme usw.) mit betrachtet.

Bel der Erarbeitung der Orientierungshilfe, die sich vorwiegend mit behérdeninternen Verzei chnissen befasst, wurden bisher
vor allem folgende Probleme identifiziert:

— Der Betreiber verantwortet, welcher Benutzerkreis welche Daten abrufen kann. Vor alem bei offentlichen Verzeichnissen
ist hier die Zuldssigkeit zu prifen; schon die Verdffentlichung des Arbeitsgebietes kann fir den Betroffenen von Nachtell
sen.

— Bisher getrennt gespeicherte Daten lassen sich einfacher zusasmmenfiihren, da Personen eindeutige Identifikationen zu-
gewiesen werden, zu denen man beliebige Informationen speichern kann. Zusammen mit Adress- und Telefonbiichern auf
CD-ROM und anderen Quellen lassen sich unter Umstanden sehr detaillierte Profile erstellen, deren Umfang nicht abseh-
bar ist.

— Von den verteilten Datenbesténden lassen sich Kopien (Repliken) erzeugen (mittels gezielter Abfrage oder Abgleichs).
Diese Repliken sind nicht zwangdaufig in jedem Teilsystem aktuell. Léschung und Berichtigung sind nicht immer ga-
rantiert. Ferner kann nicht immer kontrolliert werden, nach welchen Kriterien die Repliken ausgewertet werden; dies gilt
vor allem fur offentliche Verzeichnisse.

— Nicht jedes Produkt unterstiitzt ausreichende Authentifikations- und Zugriffsschutzverfahren. So wurden |etztere erst im
Jahre 1993 in der Norm X.509 festgelegt. Oft ist nicht sicher ausgeschlossen, dass Unberechtigte Daten lesen, verandern
oder |6schen oder den Dienst aul3er Betrieb setzen konnen.

Zur Lésung dieser Schwierigkeiten muss immer die Sicherheit des Netzwerks betrachtet werden, Uber das der Verzeichnis
dienst betrieben wird. So sind bei einer Replikation Uiber unsichere Leitungen etwa im WAN-Bereich kryptographische Mittel
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bereits unterhalb des Verzeichnisdienstes anwendbar; diesist ein allgemeinerer Ansatz, der auch fir andere Netzwerkdienste
gilt. Spezidl fir Verzeichnisdienste empfiehlt die Orientierungshilfe bisher unter anderem:

— Der Verzeichniseintrag ist auf das Notwendige zu beschranken, wie E-Mail-Adresse, Telefonnummer, Faxnummer und
offentliche Schltissel. Andere Informationen wie Téatigkeitsfelder oder Arbeitszeiten sollten nur in das Verzeichnis aufge-
nommen werden, soweit sie fir die Aufgabenerledigung erforderlich sind.

— Zukléren ist, zu welchen Personen Angaben im Verze chnisdienst verdffentlicht werden durfen.

— Das Recht der Betroffenen auf einen korrekten Eintrag ist zu beachten. Hier bietet es sich an, dem Betroffenen die Daten
vor der Eingabe in den Verzeichnisdienst vorzulegen. Mit Hilfe eines Filters sollte differenziert werden kénnen, welche
Attribute intern und welche auch extern abrufbar sind.

- Zugriffsregelungen sind moglichst eng zu fassen; es sollten starke Authentifikationsmechanismen verwendet werden
(zum Beispid digitale Signatur).

— Organisatorisch ist zu gewdahrleisten, dass der Verzeichnisdienst aktuell bleibt.

- Erstelung, Anderung und Léschung von Eintrégen sowie Replikation von Verzeichnisteilen sind fiir Revisionszwecke zu
protokollieren.

Die Orientierungshilfe wird voraussichtlich im ersten Quartal 2000 verdffentlicht. Sie ist dann in meiner Dienststelle ko-

stenlos erhdtlich und wird im Internet zum Herunterladen bereitstehen.

3.16.11 KfZ-Zulassung via I nternet

Der Bundesheauftragte fir den Datenschutz hat Uber das Projekt eines erweiterten Kfz-Zulassungsverfahrens informiert, das
die Nutzung des Internet bel der Datenibermittiung zwischen Kfz-Handler und Zulassungsstelle einschliefdt. Ziel dieses
Verfahrensist es enerseits, die Wartezeit der Blrger bel der Zulassung eines Kfz zu verkiirzen und eine einfachere Reservie-
rung von so genannten Wunschkennzeichen zu realisieren. Andererseits sollen Kfz-Handler die Mdglichkeit erhalten, Zulas-
sungen auch auRerhalb der Offnungszeiten von Zulassungsstellen vorzubereiten. Darilber hinaus sollen Erfassungsfehler
vermieden werden, indem die bisher doppelte Erfassung von Antragsdaten durch Antragsteller und Zulassungsstelle entféllt.

Da die datenschutzrechtlichen Aspekte des Kfz-Zulassungsverfahrens in den Zustandigkeitsbereich der jewelligen Landes-
datenschutzbeauftragten fallen, habe auch ich mich mit dieser Thematik befasst. Es wurden zwei Verfahren diskutiert.

Das erste Verfahren sah vor, dass bei spiel sweise Autohduser als ,,beliehene Unternehmer” den Uberwiegenden Teil des Zulas-
sungsverfahrens selbst durchfiihren sollen. Der Behérde bliebe lediglich die Registrierung der Zulassung und die Aufbewah-
rung der Originalunterlagen. In diesem Fall missten die Autohauser selbst personenbezogene Daten im Rahmen des Zulas-
sungsverfahrens speichern und Blankoformulare, Siegel und Plaketten fir die Hauptuntersuchung aufbewahren. Hierflr fehlt
jedoch die gesetzliche Grundlage. Dartiber hinaus wére fir die vorgedagerten Prifungen (etwa die |dentitatsprifung des Hal-
ters) ein Zugriff auf die Melderegister und die Halterdaten nétig. Bei der Vielzahl der Beteiligten wére die rechtliche Zulas-
sigkeit einzelner Abrufe nur schwer zu kontrollieren, und der Missbrauch wirde erleichtert. Deshalb habe ich mich gegen
dieses Verfahren ausgesprochen.

Das zweite Verfahren sieht hingegen vor, dass der Kfz-Handler lediglich die fUr die Zulassung erforderlichen Daten auf
elektronischem Wege an die Zulassungsstelle Ubermittelt. Diese Daten kénnten beispielsweise unter Verwendung entspre-
chender Sicherheitseinrichtungen Uber das Internet in einen gesonderten Bereich des Behdrdencomputers eingegeben wer-
den. Die Ubernahme in den Echtdatenbestand zur abschlieRenden Bearbeitung der Zulassung erfolgt dann erst nach der an-
schliefRenden Priifung durch Mitarbeiter der Zulassungsstelle. Die Antragsteller missen dann nur noch in der Zulassungs
stelle erscheinen, um die Unterlagen dort gegen Unterschrift in Empfang zu nehmen.

Dieses Verfahren halteich fur datenschutzrechtlich unbedenklich, wenn folgende Sicherheitsmalihahmen umgesetzt werden:

— Kfz-Handler durfen keinen Zugang zum Echtdatenbestand der Zulassungsbehdrden haben.
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— In den Zulassungsstellen sind dazu entsprechende Sicherheitsvorkehrungen zu treffen (Trennung des Eingaberechners
vom Behordennetz oder Einsatz einer Firewall, Protokallierung usw.).

— Die Eingabebereiche verschiedener Autohandler miissen voneinander getrennt sein.

— Zugangsherechtigte miissen sich zweifelsfrel identifizieren und authentifizieren. Dazu sind dem Stand der Technik ent-
sprechende Manahmen zu treffen (beispielsweise digitale Signatur, Chipkarten, Rufnummernprifung, IP-Adress
Uberpriifung).

— Der Kreis der zugangsberechtigten Mitarbeiter aller am Verfahren beteiligten Stellen ist auf das fur die Aufgabenerfil-
lumg erforderliche Mal3 zu beschrénken.

- Die Antragsdaten sollten vor der Ubertragung verschliisselt werden.

— Die Sicherungsfunktion des Kfz-Briefes muss erhalten bleiben.

Einige Bundeslander wenden dieses Verfahren bereits an. Der Landkreis Saarlouis hat beispielsweise die oben genannten
Anforderungen im I T-Sicherheitskonzept vollsténdig berticksichtigt.

Sollten sich Zulassungsstellen unseres Landes fur den Einsatz dieses Verfahrens entscheiden, werde ich gerne zu weiteren
datenschutzrechtlichen Fragen beraten.

3.16.12 Neue Antragsverfahren fir Ausweispapier e und Fuhrerscheine

Alle deutschen Passe und Personalausweise stellt die Bundesdruckerei GmbH in Berlin her. Seit dem 1. Dezember 1998 fer-
tigt sie dort auch die neuen EU-Fuhrerscheine im Scheckkartenformat. Auch Pass- und Melde- sowie Fahrerlaubnisbehdrden
aus Mecklenburg-V orpommern erteillen Auftrége dazu.

In den letzten Jahren wurden das Antrags- und das Produktionsverfahren fir Auswe spapiere umfassend modernisiert, um
die Qualitat zu verbessern und die Herstellungszeiten zu verkirzen. Die neuen Dienstleistungen und Produkte werden jetzt
unter den Namen D-PASS (fir Passe), DIGANT (fUr Personalausweise) und DIGANT-FS (fUr FUhrerscheine) vertrieben. Die
Bundesdruckerel hatte den Arbeitskreis Technik eingeladen, um Uber das neue Verfahren und die dazu geschaffene techni-
sche Infrastruktur zu informieren, damit die Datenschutzbeauftragten die Behdrden in ihrem jewelligen Zusténdigkeitsbe-
reich kompetent beraten kénnen (siehe auch Punkt 4).

In den Behorden, die an dem neuen Verfahren teilnehmen, werden an einem speziell ausgestatteten Arbeitsplatz die An-
tragsdaten erfasst und die Passfotos der Antragsteller gescannt. Dadurch entfallt die sonst recht aufwandige Bildbearbeitung
und Datenkorrektur in der Bundesdruckerei. Anschlief3end werden die Daten per eektronischer Post zur Bundesdruckerei
Ubertragen, die sie zunachst auf Integritét und Plausibilitét prift und dann in den Produktionsprozess fir die entsprechenden
Ausweispapiere Ubernimmt. Gleichfalls auf elektronischem Wege informiert die Druckerel die Auftraggeber Uber den Fort-
gang von Produktion und Versand, und sie Ubermittelt auf diese Weise auch Ausweisnummern und Herstellungsdaten.

Die besondere Aufmerksamkeit der Entwickler galt der Sicherheit der Datenlibertragung. Alle auftraggebenden Behorden
kommunizieren ausschliefdlich verschllsselt mit der Bundesdruckerei. Hierbei kommen anerkannte kryptographische Algo-
rithmen zum Einsatz, die nach dem gegenwartigen Stand der Technik als sicher gelten. Die Schitissel werden bei den Auf-
traggebern auf Chipkarten gespeichert. Fir D-PASS und DIGANT wurde die CCl GmbH, Meppen, beauftragt, die Schltissel-
verwaltung einschliefdlich der Personalisierung der Chipkarten zu Ubernehmen. Bel DIGANT-FS bedient sich die Bundes-
druckerel der gleichen Infrastruktur und auch der gleichen Schliissd, die fir die Kommunikation der Fahrerlaubnisbehorden
mit dem Kraftfahrt-Bundesamt (KBA) eingesetzt werden.

In der Bundesdruckerei selbst schiitzen zwei Firewallsysteme aus Produkten verschiedener Hersteller die Produktionsdaten
vor mdglichen Manipulationen. Mitarbeiter aus getrennten Fachberei chen pflegen und Uberwachen jeweils eine der Firewalls.

Die neuen eektronischen Verfahren bieten sowohl fir den Birger als auch fur die Verwaltung Vorteile. Ausweispapiere
lassen sich jetzt schndler und mit geringerer Reklamationsrate herstellen. Dariber hinaus kann die Verwaltung Anfragen
jetzt zligiger beantworten. Der bel diesem Verfahren realisierte Datenschutzstandard kann gegenwartig als bei spiel gebend fur
andere Verfahren angesehen werden.
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3.16.13 Bundesweite Behordenver netzung mit TESTA

Seit September 1999 nimmt das Land Mecklenburg-Vorpommern die Dienste des Weitverkehrsnetzes TESTA-Deutschland
in Anspruch. TESTA (Trans European Services for Telematics between Administrations) ist ein Projekt der Européischen
Union zur Vernetzung europédischer und nationaler Behdrden. Die Deutsche Telekom AG as Betreilber von TESTA-
Deutschland stellt jedem Bundesland einen Zugang zur Verfiigung. Uber das Netz werden Dienste wie eektronische Post
(siehe Dritter Tatigkeitsbericht, Punkt 3.18.2), ein eektronischer Verzeichnisdienst (siehe auch Punkt 3.16.10) oder der Zu-
griff auf das juristische Informationssystem JURIS-Online angeboten.

Da TESTA auch zur Ubertragung von personenbezogenen Daten verwendet wird, bin ich im Rahmen der Sitzungen des
Interministeriellen Ausschusses fir Informationstechnik (IMA-IT) um Beratung zu den Sicherheitsmechanismen gebeten
worden. Ich habe darauf hingewiesen, dass fir den Betrieb von TESTA offentliche Leitungen genutzt werden. Die deshalb
bereits auf Bundesebene geplanten Sicherheitsmalinahmen wurden bisher jedoch nicht vollstandig umgesetzt. Beispid sweise
ist die als Grundsicherung erforderliche Leitungsverschllisselung noch nicht realisiert. Darlber hinaus ist bereits jetzt abseh-
bar, dass fUr einige der geplanten Anwendungen eine Ende-zu-Ende-Verschllisselung und die Sicherung der Ubermittelten
Daten durch eine digitale Signatur notwendig sein werden. Diese kryptographischen Verfahren erfordern ein effektives
Schllissel management, das ohne ein Trustcenter kaum wirtschaftlich realisierbar ist (siehe dazu auch Punkt 3.16.3). Ich habe
deshalb empfohlen, bereits jetzt ein Trustcenter fir TESTA zu planen.

Auch andere Landesdatenschutzbeauftragte wurden bereits um Hinweise zu TESTA gebeten. Um bundesweit moglichst ein-
heitliche Anforderungen an den datenschutzgerechten Betrieb dieses Netzes stellen zu kénnen, hat hierzu auch der AK
Technik beraten (siehe Punkt 4). Im Ergebnis werden die oben genannten Empfehlungen nun Ubereinstimmend von den
Datenschutzbeauftragten des Bundes und der Lander gegeben.

Neben den bundesweit relevanten Themen, die unter anderem von der Koordinierungs- und Beratungsstelle Information-
stechnik im Bundesinnenministerium (KBSt) bearbeitet werden, gibt es viele landesspezifische Fragen, fur die die Koordinie-
rungs- und Beratungsstelle der Landesregierung fur Informations- und Telekommunikationstechnik in der Landesverwaltung
(LKSt) zustandig ist. Da die Planung zur landesweiten Vernetzung noch in den Kinderschuhen steckt (siehe Punkt 3.16.1),
konnten bisher die Anforderungen an die Schnittstelle zum Landesnetz LAVINE beziehungsweise zum TK-Anlagenverbund
der Landesregierung von der LKSt noch nicht préazise genug definiert werden. Die Datenverarbeitungszentrum Mecklenburg-
Vorpommern GmbH (DVZ M-V GmbH), die den Netzzugang im Auftrag der LK St aufbaut und pflegt, hat bisher nur einen
Filter fir bestimmte Protokolle und Adressen sowie die fir TESTA erforderliche Adressiibersetzung (Network Address
Trandation, NAT) eingerichtet. Ich habe gegenliber unserem Innenministerium zum Ausdruck gebracht, dass diese Mal3-
nahmen zwar erforderlich, jedoch noch nicht ausreichend sind. Meines Erachtens kommt der Anschluss von TESTA nur
Uber die zentrale Firewall (siehe Punkt 3.16.1) in Betracht, damit die Ubertragenen Daten zusétzlich auch auf Protokollfehler
(und -manipulationen) und auf Computerviren gefiltert werden kénnen. Um diese Forderung umzusetzen, misste die DVZ
M-V GmbH jedoch entsprechend prézisierte Anforderungen von der LKSt erhalten. Das ist bisher nicht geschehen.
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4. ARBEITSKREIS
» T ECHNISCHE UND ORGANISATORISCHE
DATENSCHUTZFRAGEN" (AK TECHNIK)

Im Berichtszeitraum fanden unter meiner Federflihrung funf Sitzungen des Arbeitskreises in Berlin, Essen und Schwerin
statt. Die gemeinsame Arbeit der Techniker aus den Dienststellen aller Datenschutzbeauftragten in diesem Gremium war
insbesondere von der sténdig zunehmenden — vielfach auch landertibergreifenden — Vernetzung der Behérden gepragt. Im
Mittelpunkt unserer Beratungen standen deshalb unter anderem datenschutztechnische Aspekte der Nutzung des Internet
durch Behorden, die Anwendung kryptographischer Verfahren zum Schutz von personenbezogenen Daten bei ihrer Speiche-
rung oder Ubermittlung und die Revisionssicherheit der verwendeten Hard- und Softwarekomponenten.

Bereits im Herbst 1996 hatte der Arbeitskreisin der Orientierungshilfe , Internet” die Risiken bel der Nutzung dieses Medi-
ums beschrieben und Empfehlungen gegeben, wie diese Risiken minimiert werden kénnen. Die Technik entwickelt sich ge-
rade in diesem Bereich jedoch so schnell, dass schon wenig spéter eine Uberarbeitung des Textes erforderlich war. Im Sep-
tember 1998 legte der AK Technik deshalb eine zweite aktualisierte Auflage vor. Dank tatkréftiger Unterstiitzung einiger
Sponsoren konnten die Texte in Form einer handlichen Broschire verdffentlicht werden. Zurzeit ist die dritte Auflage der
Orientierungshilfe in Vorbereitung. Hier wird ein Abschnitt hinzukommen, in dem insbesondere die Auswirkungen der neu-
en Gesetze im Medien- und Telekommunikationsbereich auf den Betrieb von Firewalls erlautert werden (siehe Punkt 3.16.4).

Auch im Rahmen des Arbeitskreises hat es sich bewéhrt, intensive Kontakte zu Fachleuten aus Wissenschaft, Wirtschaft und
Verwaltung zu pflegen, damit deren Fachwissen in die Beratungstatigkeit der Datenschutzbeauftragten einflief3en kann. Im
Herbst 1998 und im Sommer 1999 war der AK Technik beispiedsweise von der Bundesdruckerei nach Berlin eingeladen
worden, um sich vor Ort Uber neue internetbasierte Verfahren im Zusammenhang mit der Beantragung und Herstellung von
Personalausweisen und Fihrerscheinen zu informieren. Einerseits konnten dadurch schon in der Projektierungsphase Hin-
weise zur datenschutzgerechten Ausgestaltung dieser Verfahren beriicksichtigt werden (siehe Punkt 3.16.12), andererseits
hatten die Arbeitskreismitglieder die Mdglichkeit, sich insbesondere im Hinblick auf eine effektive Beratungstétigkeit bei
vergleichbaren Anwendungen Uber den Einsatz moderner kryptographischer Verfahren an einem praktischen Beispiel zu
informieren.

Im Herbst 1999 tagte der AK Technik bei der TUV Informationstechnik GmbH (TUViT) in Essen. Die Gastgeber berichteten
unter anderem ausfuhrlich Uber die Prifung und Zertifizierung von technischen Komponenten, die fur die sichere Nutzung
des Internet von Bedeutung sind (beispielsweise Firewall-Komponenten). Weiterhin erlauterten die Fachleute des TUVIT,
welche Rolle dabei international gliltige Sicherheitskriterien wie ITSEC und Common Criteria spielen (siehe Punkt 3.16.6).
Erdrtert wurde auch, auf welche Weise die Datenschutzbeauftragten bei ihren Beratungen und Kontrollen das beim TUVIT
vorhandene Fachwissen nutzen kénnen. Ein Ergebnis war beispielsweise die Griindung einer gemeinsamen Arbeitsgruppe,
die einheitliche Prifkriterien fUr datenschutzfreundliche Produkte entwickeln soll.

Im Zusammenhang mit Fragen der Transparenz und Revisionssicherheit von Hard- und Software befasste sich der AK Tech-
nik auch mit der Seriennummer des Pentium I1l und mit der Online-Registrierung von Softwareprodukten (siehe Punkt
3.16.7). Die Mitglieder bereiteten fir die 57. Konferenz der Datenschutzbeauftragten einen entsprechenden Entschliel3ungs-
entwurf vor. Unter anderem werden darin Hard- und Softwarehersteller aufgefordert, ihre Produkte so zu entwickeln und
herzustellen, dass Anwender und unabhangige Dritte sich jederzeit von der Wirksamkeit von Sicherheitsvorkehrungen tber-
zeugen konnen. Die Konferenz verabschiedete die Entschliefdung und empfahl den Anwendern moderner Technik, nur solche
Produkte einzusetzen, die auch eine Transparenz der Verfahrensablaufe gewahrleisten (siehe 11. Anlage).

Die technische Kompetenz der Arbeitskreismitglieder war auch im Zusammenhang mit der anstehenden Novelierung der
Datenschutzgesetze von Bund und Léndern gefragt. Seit langem wird vollig zu Recht kritisiert, dass insbhesondere die Vor-
schriften zu den technischen und organisatorischen Mal3nahmen nicht mehr dem Entwicklungsstand entsprechen. Der AK
Technik hatte 1998 von der Datenschutzkonferenz deshalb den Auftrag erhalten, Vorschléage fur die Vereinheitlichung und
Weiterentwicklung der bisher glltigen Technikregelungen zu unterbreiten sowie Empfehlungen fir neue Regelungen zu
spezidlen technischen Komponenten wie Chipkarten oder Laptops zu erarbeiten. Der Arbeitskreis hat seine Arbeitsergebnis-
seim Fruhjahr 1999 der 57. Konferenz vorgelegt. Die Konferenz war sich enig, dass,,...das Papier bei der Novellierung der
Datenschutzgesetze von Bund und Léndern fir alle Beteiligten als Hilfsmittel dienen und dazu beitragen soll, méglichst
einheitliche, dem Stand der Technik entsprechende Regelungen zum technischen und organisatorischen Datenschutz zu
finden."
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5. OFFENTLICHKEITSARBEIT

Das Interesse der Birger und der offentlichen Stellen an Informationen zum Datenschutz hat im Berichtszeitraum deutlich
zugenommen. Besonders erfreulich daran ist, dass Landes- und Kommunal behérden mich in zunehmendem Mal3e bereits im
Vorfeld datenschutzrelevanter Projekte um Beratung bitten. Auch bei den , Tagen der offenen Tir“ des Landtages Mecklen-
burg-Vorpommern, bel denen der Landesbeauftragte fir den Datenschutz Uber seine Arbeit informiert, bekunden immer
mehr Besucher Interesse an aktuellen Themen des Datenschutzes.

Darliber hinaus hatten zahlreiche Ingtitutionen Vortragswiinsche, so unter anderem Krankenhauser und Kliniken, Hoch-
schulen und Universitdten, der Arbeitdosenverband, der Militérische Abschirmdienst, das Landesjugendamt, der Bund der
Juristinnen und eine Seniorengruppe der Volkshochschule. Bei den gewtinschten Themen handelte es sich insbesondere um
grundsétzliche Fragen des Datenschutzes, juristische Sachverhalte, den Sozialdatenschutz sowie datenschutztechnische De-
tails.

Offensichtlich ist auch das von uns angebotene schriftliche Informationsmaterial fir die Birger, die Verwaltung und die
Wirtschaft zu einer wichtigen Informationsquelle geworden. Vollstandig Uberarbeitet haben wir die in Form einer Loseblatt-
sammlung vorliegenden , Gesetze und Verordnungen zum Datenschutz“. Der AK Technik (siehe Punkt 4) hat Materialien
zum Internet (siehe Punkt 3.16.1) und zu datenschutzfreundlichen Technologien (siehe Dritter Tétigkeitsbericht Punkt 2.1)
herausgegeben. Durch Unterstiitzung einiger Sponsoren war es uns moglich, sie in Broschirenform zu verdffentlichen. Vie-
faltige Anfragen aus dem Bereich der Krankenhduser und Kliniken waren Anlass flr eine weitere Broschiire mit dem Titel
~Datenschutz im Krankenhaus'.

Dank der tatkréftigen fachlichen Unterstiitzung des Fachbereiches Informatik der Universitédt Rostock unterhalten wir seit
Anfang 1999 eine eigene Internet-Homepage. So kdnnen wir einen noch grof3eren Adressatenkreis erreichen, ohne unseren
kleinen Haushalt zusétzlich zu belasten. Leserfreundlich stehen unter der Adresse www.Ifd.m-v.de alle bisher verdffentlich-
ten Materialien wie Tatigkeitsberichte, Gesetzessammlung oder Orientierungshilfen zum Abruf bereit. Aul3erdem wird mit so
genannten Links auf die Internetangebote der Kollegen in Bund und Landern verwiesen.

Seit 1998 sind wir unter der Adresse datenschutz@mvnet.de fir Blrger und Behdrden auch auf e ektronischem Wege er-
reichbar. Wer méchte, kann seine Mitteilung verschlisseln. Dafirr steht der erforderliche dffentliche Schllissel in unserem
Internetangebot zum Abruf bereit. Dort sind auch detaillierte Hinweise zum Umgang mit der verwendeten Verschllisselungs-
software PGP zu finden.

Die Zusammenarbeit mit den Vertretern der Medien in unserem Land hat sich gut entwickelt. Einerseits haben uns die Jour-
nalisten in unserer Tétigkeit unterstiitzt, indem sie die Blrger Uber aktuelle datenschutzrelevante Sachverhalte informiert
haben. Andererseits gab es aber auch Félle, wo Verstdfle gegen den Datenschutz erst durch die journalistische Tétigkeit auf-
gedeckt wurden und Misssténde beseitigt werden konnten. Ich wirde mich freuen, wenn sich diese gute Zusammenarbeit
auch in den kommenden Berichtszeitraumen fortsetzt.
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6. ANLAGEN

1. Anlage: EntschlieBung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lénder vom
19./20. Méarz 1998

Datenschutz beim digitalen Fer nsehen

Die Datenschutzbeauftragten des Bundes und der Lander machen darauf aufmerksam, dass bei el ektronischen Diensten im-
mer umfangreichere Datenspuren Uber das Verhalten der Einzelnen entstehen. Mit der Digitaliserung der Fernseh- und
Horfunkibertragung entsteht die technische Infrastruktur dafiir, dass erstmals auch das individuelle Mediennutzungsverhal -
ten registriert werden kann. Sie bekréftigen deshalb ihre Forderung, dass auch bei der Vermittlung und Abrechnung digitaler
Fernsehsendungen eine flachendeckende Registrierung des individuellen Fernsehkonsums vermieden wird. Im digitalen
Fernsehen ("Free TV" und "Pay TV") muss die unbeobachtete Nutzung des Mediums ohne Nachteile mdglich bleiben.

Die Datenschutzbeauftragten begriiRen es deshalb, dass die Staats- und Senatskanzleien Vorschlage fir die Anderung des
Rundfunkstaatsvertrags vorgelegt haben, mit denen Belangen des Datenschutzes Rechnung getragen werden soll. Besonders
hervorzuheben sind folgende Punkte:

— Die Gestaltung technischer Einrichtungen muss sich an dem Zie ausrichten, dass so wenige personenbezogene Daten wie
moglich erhoben, verarbeitet und genutzt werden;

— die Rundfunkveranstalter miissen die Nutzung und Bezahlung von Rundfunkangeboten anonym oder unter Pseudonym
ermdglichen, soweit dies technisch méglich und zumutbar ist;

— personenbezogene Daten Uber die Inanspruchnahme einzelner Sendungen diirfen flr Abrechnungszwecke nur gespeichert
werden, wenn ein Einzelnachweis verlangt wird;

— wie bereits im Mediendienstestaatsvertrag enthélt auch der Entwurf des Rundfunkstaatsvertrags eine Vorschrift zum Da-
tenschutzaudit, d. h., Veranstalter konnen ihr Datenschutzkonzept und ihre technischen Einrichtungen von unabhangigen
Gutachtern prifen und das Priifungsergebnis verdffentlichen lassen.

Die Datenschutzbeauftragten halten diese Grundsétze fir geeignet, eine datenschutzgerechte Nutzung digitaler Fernsehange-
bote zu ermdglichen. Die technischen Mdglichkeiten, diesen datenschutzrechtlichen Vorgaben zu entsprechen, sind gegeben.
Die Datenschutzbeauftragten konnten sich bereits 1996 hiervon praktisch Ulberzeugen. Die Systementscheidung von Veran-
staltern fur einen Decodertyp, der mdglicherweise weniger geeignet ist, die Datenschutzanforderungen zu erfiillen, kann kein
Maldstab fur die Angemessenheit dieser Anforderungen sein, wenn zugleich andere Geréte ihnen ohne Probleme genligen.

Der Forderung von Inhabern von Verwertungsrechten, einen Nachweis Uber die Inanspruchnahme von pay-per-view-
Angeboten vorzulegen, kann ohne Personenbezug - etwa durch zertifizierte Zéhleinrichtungen oder den Einsatz von Pseud-
onymen - entsprochen werden.

Die Datenschutzbeauftragten bitten deshalb die Ministerprasidentin und die Ministerprasidenten der Lander, an den daten-
schutzrechtlichen Regelungen des Entwurfs festzuhalten. Damit wilrden das bisherige Datenschutzniveau fir die Fernsehnut-
zung im digitalen Zeitalter abgesichert und zugleich die Vorschriften fir den Bereich des Rundfunks und der Mediendienste
harmonisiert.

Die Datenschutzbeauftragten fordern die Rundfunkveranstalter und Hersteller auf, den Datenschutz bei der Gestaltung von
digitalen Angeboten schon jetzt zu berlicksichtigen.

82 Vierter Tétigkeitsbericht des Landesbeauftragten furr den Datenschutz Mecklenburg-Vorpommern



2. Anlage: EntschlieBung der 55. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
19./20. Méarz 1998

Datenschutzprobleme der Geldkarte

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander wiederholt ihre Forderung aus ihrer Entschlief3ung
vom 13.10.1995 nach einem anonymen el ektronischen Zahlungsverfahren bei elektronischen Geldbdrsen. Dies gilt insbeson-
dere fUr die Geldkarte des deutschen Kreditwesens, bel der in kartenbezogenen " Schattenkonten™ der Evidenzzentralen nicht
nur der Kaufbetrag und ein identifizierbarer Handlerschllissel, sondern auch der Kaufzeitpunkt gespeichert werden. Mit die-
sen Daten kénnen samtliche mit der Geldkarte getétigten Kaufvorgéange jahrelang nachvollzogen werden, wenn die Daten
mit den personlichen Kundendaten zusammengefiihrt werden. Diese Geldkarte erflillt nicht die Forderungen der Daten-
schutzbeauftragten.

Aulerdem werden die Kundinnen und Kunden Uber diese "Schattenkonten” noch nicht einmal informiert. Die Herausgeber
solcher Karten bzw. die Kreditingtitute haben aber die Pflicht, ihre Kundinnen und Kunden Uber Art und Umfang der im
Hintergrund laufenden Verarbeitungsvorgénge zu informieren.

Unabhéngig davon missen bei der Geldkarte des deutschen Kreditwesens sdmtliche Umsatzdaten in den Evidenzzentralen
und auch bei den Handlern nach Abschluss der Verrechnung (Clearing) gel6scht oder zumindest anonymisiert werden.

Die Datenschutzbeauftragten fordern die Kartenherausgeber und die Kreditwirtschaft erneut dazu auf, vorzugswei se karten-
gestiitzte Zahlungssysteme ohne personenbezogene Daten - sog. White Cards - anzubieten. Die Anwendung ist so zu gestal-
ten, dass ein karten- und damit personenbezogenes Clearing nicht erfolgt.

Der Gesetzgeber bleibt aufgerufen sicherzustellen, dass auch in Zukunft die Moglichkeit besteht, im wirtschaftlichen Leben
im gleichen Umfang wie bisher bei Bargel dzahlung anonym zu bleiben.
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3. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Verweigerung der Auskunft durch das Bundesamt fiir Finanzen auf Anfragen Betroffener Uber ihre Freistellungsauf-
tréage

Die Datenschutzbeauftragten des Bundes und der Lander betonen das Recht der Biirgerinnen und Birger auf Auskunft Gber
ihre Daten auch gegentber der Finanzverwaltung (8 19 BDSG). Die Betroffenen haben Anspruch, von dem Bundesamt fr
Finanzen Auskunft Uber die Freistellungsauftrage zu erhalten, die sie ihrer Bank im Zusammenhang mit dem steuerlichen
Abzug von Zinsen erteilt haben.

Der Bundesheauftragte fir den Datenschutz hat die Verweigerung der Auskiinfte gegentiber dem Bundesministerium der
Finanzen beanstandet und dieses aufgefordert, den entsprechenden Erlass an das Bundesamt aufzuheben. Bisher hat das
Ministerium in der Sache allerdings nicht eingel enkt.

Fir die Betroffenen ergibt sich hierdurch ein unhaltbarer Zustand. Ihnen wird die Auskunft zu Unrecht vorenthalten.
Die Datenschutzbeauftragten der Lander unterstiitzen mit Nachdruck die Forderung des Bundeshbeauftragten fir den Daten-

schutz gegentiber dem Bundesministerium der Finanzen, seinen Erlass an das Bundesamt fir Finanzen aufzuheben und die-
ses anzuwei sen, dem Auskunftsanspruch der Auftraggeber von Freistellungsauftragen nachzukommen.
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4. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Dringlichkeit der Datenschutzmoder nisierung

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lander begriift und unterstiitzt grundsétzlich die vom 62.
Deutschen Juristentag (DJT) im September 1998 in Bremen gefassten Beschliisse zum Umgang mit Informationen en-
schliefflich personenbezogener Daten. VVon den gesetzgebenden Korperschaften erhofft sich die Konferenz die Beriicksichti-
gung dieser Beschliisse bei der nunmehr dringend erforderlichen Umsetzung der EG-Datenschutzrichtlinie in Bundes- und
Landesrecht.

Insbesondere betont die Konferenz folgende Punkte:

— Die materiellen Anforderungen des Datenschutzrechts sind angesichts der wachsenden Datenmacht in privater Hand auf
hohem Niveau grundsétzlich einheitlich fir den 6ffentlichen wie fir den privaten Bereich zu gestalten.

— Die anlassfreie Aufsicht fir die Einhaltung des Datenschutzes im privaten Bereich muss in gleicher Welse unabhéngig
und weisungsfrel ausgestaltet werden wie die Datenschutzkontrolle bei ¢ffentlichen Stellen.

— Die Rechte der Birgerinnen und Burger sind zu stérken; als Voraussetzung fur die Ausiibung des Rechts auf informatio-
nelle Selbstbestimmung der Betroffenen sind die Verpflichtungen zu ihrer Information, Aufkléarung und ihren Wahlmog-
lichkeiten ohne faktische Zwange auszuweiten.

— Ein modernisiertes Datenschutzrecht hat die Grundsétze der Datenvermeidung, des Datenschutzes durch Technik, der
Zweckbindung der Daten und ihres Verwendungszusammenhangs in den Mittel punkt zu stellen.

— Zur Sicherstellung vertraulicher und unverfélschter eektronischer Kommunikation ist die staatliche Férderung von Ver-
schlisselungsverfahren geboten, nicht eine Reglementierung der Kryptographie.
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5. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Prifungskompetenz der Datenschutzbeauftragten bel den Gerichten

Die Datenschutzbeauftragten des Bundes und der Lander stellen fest, dass in der Praxis die Abgrenzung ihrer Zustéandigkei-
ten bel den Gerichten immer wieder Anlass von Unsicherheiten ist. Sie weisen daher darauf hin, dass die Beschrankung der
Prifkompetenz bel den Gerichten einzig und allein den Zweck hat, den grundgesetzlich besonders geschiitzten Bereich der
richterlichen Unabhangigkeit von Kontrollen freizuhalten.

Deshalb erstreckt sich die Kontrolle der Datenschutzbeauftragten bel den Gerichten u. a. auch darauf, ob die erforderlichen
technischen und organisatorischen Mal3nahmen zur Datensicherung getroffen und eingehalten werden, insbesondere bel
automatisierter Datenverarbeitung.

Die Datenschutzbeauftragten des Bundes und der Lander halten eine gesetzliche Klarstellung fur hilfreich, dass Gerichte der
Kontrolle des Bundesbeauftragten bzw. der Landesbeauftragten fir den Datenschutz unterliegen, soweit sie nicht in richterli-
cher Unabhangigkeit tatig werden.
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6. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Fehlende ber eichsspezifische Regelungen bei der Justiz

Derzeit werden in allen Bereichen der Justiz — bei Staatsanwaltschaften, Gerichten und Gerichtsvollziehern — im Zuge von
M odernisierungsvorhaben umfassende Systeme der automatisierten Datenverarbeitung eingefiihrt mit der Folge, dass sensible
personenbezogene Daten auch hier in vid starkerem Mal3e verfligbar werden als bisher. Sogar die Beauftragung Privater mit
der Verarbeitung sensibler Jus-tizdaten wird erwogen. Gerade vor dem Hintergrund dieser vollkommen neuen Qualitét der
Datenverarbeitung in der Justiz wird deutlich, dass die Rechtsprechung des Bundesverfassungsgerichts zum so genannten
Ubergangsbonus hier keine tragfahige Grundlage fur Eingriffe in die informationelle Selbstbestimmung mehr darstellen
kann. Viedlmehr missen die Entscheidungen des Gesetzgebers den Maldstab fir die weitere technische Ausgestaltung der
Datenverarbeitung innerhalb der Justiz bilden und nicht umgekehrt. Dabei ist nicht nur fir formell ausreichende Rechts-
grundlagen Sorge zu tragen. Auch Fragen der Datensicherheit und der Ordnungsmaliigkeit der Datenverarbeitung bedirfen
der Regelung.

Seit dem Volkszahlungsurteil des Bundesverfassungsgerichts sind 15 Jahre vergangen. Dennoch werden ausgerechnet im
Bereich der Justiz sensible personenbezogene Daten nach wie vor ohne die vom Bundesverfassungsgericht geforderten be-
rei chsspezifischen gesetzlichen Grundlagen erhoben und verarbeitet.

Die Datenschutzbeauftragten des Bundes und der Lander bekréftigen deshalb im Anschluss an ihren Beschluss der 48. Kon-
ferenz vom 26./27.09.1994 in Potsdam ihre wiederholten Forderungen zu berei chsspezifischen Regelungen bei der Justiz.

Zwar hat der Gesetzgeber in der abgelaufenen Legidaturperiode zumindest Regelungen liber Datenerhebung, -verarbeitung
und -nutzung im Strafvollzug sowie Uber die Datentibermittlung von Amts wegen durch Gerichte und Staatsanwaltschaften
an Gerichte, Behdrden und songtige offentliche Stellen geschaffen.

Trotzdem sind in wichtigen Bereichen gesetzliche Regelungen weiterhin Uberféllig. Ausreichende gesetzliche Regelungen
fehlen vor allem fir weite Bereiche der Datenverarbeitung im Strafverfahren, insbesondere in automatisierten Dateien na-
mentlich die

- Ubermittlung von Strafverfahrensdaten an nicht am Strafverfahren beteiligte dritte Stellen,

— Rechte der Betroffenen (nicht nur der Beschuldigten, sondern auch von Zeugen und sonstigen Personen, deren Daten
gespeichert werden) in Bezug auf Daten, dieim Zusammenhang mit einem Strafverfahren gespeichert werden,

— Aufbewahrung von Akten, Karteien und sonstigen Unterlagen sowie die Dauer der Speicherung in automatisierten Datei-
my

— Datenlibermittlung zu wissenschaftlichen Zwecken,
— Datenverarbeitung in der Zwangsvollstreckung,

— Datenverarbeitung im Jugendstrafvoll zug,

Datenverarbeitung im Vollzug der Untersuchungshaft.

Der Gesetzgeber sollte daher in der kommenden Legid aturperiode ziigig die notwendigen Novellierungen, fur die zum Teil ja
schon erhebliche Vorarbeiten geleistet worden sind, aufgreifen. Dabel ist nicht die jewells gelibte Praxis zu legalisieren,
sondern es muss vorab unter datenschutzrechtlichen Gesichtspunkten gepriift werden, welche Form der Datenerhebung und -
verarbeitung in welchem Umfang erforderlich ist. Ferner hat der Gesetzgeber jeweils berei chsspezifisch zu priifen, inwieweit
Aufgaben der Justiz und damit verbundene Datenverarbeitungen Privaten Ubertragen werden dirfen.

Der Entwurf fir ein "StVAG 1996" erfiillt diese Voraussetzungen nicht, im Gegenteil fallt er teilweise hinter den bereits
erreichten Standard der allgemeinen Datenschutzgesetze und anderer berel chsspezifischer Regelungen (wie z. B. dem Bun-
deszentralregistergesetz und den Polizeigesetzen der Lander) zurlick.

Zu kritisieren sind vor allem:
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- Mangelnde Bestimmtheit der Voraussetzungen fiir Malznahmen der Offentlichkeitsfahndung

— Unangemessen weite Auskunfts- und Akteneinsichtsmoglichkeiten fir nicht Verfahrensheteiligte
— Unzureichende Regelungen Uber Inhalt, Ausmal’ und Umfang von staatsanwaltlichen Dateien und Informationssystemen

Die Datenschutzbeauftragten halten es deshalb zum Schutz des Rechts des Einzelnen auf informationelle Selbstbestimmung
flr geboten, wegen der mit der Datenerhebung, Verarbeitung und Nutzung verbundenen Rechtseingriffe unverziiglich in der
neuen Legidaturperiode bereichsspezifische Regelungen der materiellen Voraussetzungen sowie der organisatorischen und
verfahrensrechtlichen Vorkehrungen zu schaffen, welche der Gefahr einer Verletzung des Personlichkeitsrechtes der Birge-
rinnen und Blrger entgegenwirken.
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7. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Weiter gabe von M eldedaten an Adressbuchverlage und Parteien

Bel den Datenschutzbeauftragten des Bundes und der Lander gehen viele Beschwerden ein, in denen deutlicher Unmut Uber
verdffentlichte Daten in Adressbiichern und unverlangt erhaltene Werbesendungen gedulRert wird. Vor Wahlen nehmen die
Beschwerden noch zu. Uberrascht stellten Betroffene fest, dass sie personlich adressierte Wahlwerbung der Parteien bekom-
men. Ihnen ist unerklérlich, wie Adressbuchverlage und Parteien an ihre Adressen gekommen sind. Sie erhalten auf Anfor-
derung Daten aus den kommunalen Melderegistern. Damit sind die Adressbuchverlage und Parteien gegenlber anderen ge-
sdllschaftlichen Gruppen privilegiert.

Dieser Umgang mit Meldedaten ist weder transparent noch angemessen. Die Konferenz tritt dafiir ein, die Rechte der Blrge-
rinnen und Blrger zu verbessern. Die Information Uber die Widerspruchsmaglichkeit erreicht die Menschen héaufig nicht.
Vorzuziehen ist deshalb eine Einwilligungd ésung. Sie wirde das Grundrecht auf informationelle Selbstbestimmung konse-
quent umsetzen — erst fragen, dann handeln. Nach der Einwilligungsldsung ist eine Erklarung informierter Blrgerinnen und
Birger gegeniiber dem Meldeamt nétig, ob sie mit den Datenweitergaben an die genannten Empfénger einverstanden sind
oder nicht.

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder empfiehlt den gesetzgebenden Korperschaften,
kiinftig die Einwilligungsl 6sung vorzusehen.
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8. Anlage: EntschlieBung der 56. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 5./6.
Oktober 1998

Entwicklungen im Sicher heitsbereich

Die Konferenz der Datenschutzbeauftragten des Bundes und der Lénder stellt fest, dass die Sicherheitsbehdrden in den ver-
gangenen Jahren umfangreiche zusétzliche Eingriffsbefugnisse erhalten haben. Demgegentber fehlen in weiten Teilen Er-
kenntnisse Uber die Wirksamkeit und Grundrechtsvertréglichkeit der Anwendung dieser Instrumente, wie z. B. bei der
Schleppnetzfahndung und der Ausweitung der Tel efonliberwachung.

Die Datenschutzbeauftragten des Bundes und der Lander erwarten vom Bundesgesetzgeber und der Bundesregierung, dass

die Erforderlichkeit und die Wirksamkeit aler Eingriffsbefugnisse anhand objektiver Kriterien Uberpriift werden (Evaluie-
rung).
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9. Anlage: EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Marz 1999

M oder nisier ung des Datenschutzr echts jetzt — umfassende Novellierung des BDSG nicht aufschieben

Die deutschen Datenschutzbeauftragten haben bereits friih gefordert, die Novellierung des BDSG zur Umsetzung der EG-
Datenschutzrichtlinie zu einer grindlichen Modernisierung des veralteten deutschen Datenschutzrechts zu nutzen. Da die
dreijahrige Anpassungsfrist im Oktober 1998 verstrichen ist, besteht jetzt ein erheblicher Zeitdruck. Fur die Neuregelung, die
derzeit in der Bundesregierung und in Koalitionsgremien vorbereitet wird, ist daher ein "Zwei-Stufen-Konzept" vorgesehen.
Einem ersten, in Kiirze vorzulegenden Novellierungsgesetz soll zu einem spéateren Zeitpunkt eine zweite Anderung folgen,
die weitere Verbesserungen enthalten soll. Die Konferenz geht davon aus, dass das Zweistufenkonzept von dem festen politi-
schen Willen getragen wird, die zweite Stufe nach Einbringung des ersten Gesetzentwurfes zUgig in Angriff zu nehmen und
noch in dieser Legidaturperiode abzuschlief3en. Auch der in dieser Stufe bestehende Handlungsbedarf duldet keinen Auf-
schub.

Die Konferenz begriifdt, dass jetzt mit Hochdruck an der BDSG-Novellierung gearbeitet wird und Verantwortliche in Regie-
rung und Fraktionen zugesagt haben, die erste Stufe der Neuregelung werde sich nicht auf das von der Richtlinie geforderte
Minimum beschrénken. Sie unterstiitzt die Vorschlage, Regelungen zur Videolberwachung, zu Chipkarten und zum Daten-
schutzaudit aufzunehmen. Gleiches gilt fiir die Ubernahme der zukunftsweisenden Bestimmungen zur Datenvermeidung
sowie zur anonymen bzw. pseudonymen Nutzung von Telediensten aus dem Multimediarecht. Diese sind wichtige und drin-
gend notwendige Regelungen zur Modernisierung des Datenschutzrechts. Die Konferenz driickt daher ihre Erwartung dar-
Uber aus, dass diese Vorschriften in der ersten Stufe des Gesetzgebungsverfahrens zligig verabschiedet werden.

Zu den Punkten, die keinen Aufschub dulden, gehdrt auch die Verbesserung der Voraussetzungen fir eine effektive Daten-
schutzkontrolle. Die vollig unabhéngige Gestaltung der Kontrolle im nichtéffentlichen Bereich muf3 ingtitutionell sicherge-
stellt und durch eine sachgerechte finanzielle und personelle Ausstattung unterstiitzt werden. Gegenwartig noch bestehende
Einschrankungen der Kontrollkompetenzen im &ffentlichen Bereich miissen abgebaut, den Aufsichtsbehérden miissen wirk-
samere Befugnisse an die Hand gegeben werden.

Zum Schutz der Birgerinnen und Birger sind bel massenhaften Datenerhebungen mit unkalkulierbaren Datenverarbeitungs-
risiken oder ungeklarter Zweckbestimmung klare materielle Grenzen durch den Gesetzgeber zu ziehen.

Die bereichsspezifischen Gesetze, z. B. die Sicherheitsgesetze, dirfen nicht vom Bundesdatenschutzgesetz mit den dort zu
erwartenden substantiellen Fortschritten fir die Burgerinnen und Blrger, wie beispielsweise einem verbesserten Auskunfts-
recht, abgekoppelt werden.

Notwendig ist nach Auffassung der Konferenz, dass das Datenschutzrecht auch in Zukunft birgerfreundlich und gut lesbar
formuliert ist. Dies ist eine unverzichtbare Akzeptanzvoraussetzung fir den Datenschutz bei Blrgern, Wirtschaft und Ver-
waltung.
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10. Anlage: EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Marz 1999

zur geplanten erweiterten Speicherung von Verbindungsdaten in der Telekommunikation

Die Bundesregierung und der Bundesrat werden demnéchst Uber den Erlass der seit langerem Uberfélligen Rechtsverordnung
zum Datenschutz in der Telekommunikation auf Grund des Telekommunikati onsgesetzes zu entscheiden haben.

Im Gegensatz zur friiheren analogen Vermittlungstechnik erzeugt und verarbeitet das digitalisierte Telekommunikationsnetz
(ISDN-Netz) in grof3em Umfang personenbezogene Verbindungsdaten. Dies zwingt zu begrenzenden, am Grundsatz der
Datensparsamkeit orientierten Regelungen, um das Fernmeldegeheimnis und das Grundrecht der Telefonkundinnen und -
kunden auf unbeobachtete Kommunikation zu garantieren.

Die hisher geltende Telekommunikati onsdienstunternehmen-Datenschutzver-ordnung von 1996 sieht vor, dass die Verbin-
dungsdaten unter Kiirzung der Zielrufnummer regelmafiig bis zu 80 Tagen nach Versendung der Rechnung gespeichert wer-
den diirfen. Uber diese Frist hinaus dirfen Verbindungsdaten nur gespeichert bleiben, wenn Streit zwischen dem Telekom-
munikationsunternehmen und den Kunden Uber die Richtigkeit der Abrechnung entsteht.

Demgegeniiber gibt es Uberlegungen fiir eine neue Telekommunikations-Datenschutzverordnung, dass alle Verbindungsda-
ten in der Regel selbst bel unbestrittenen oder bezahlten Rechnungen zwei Jahre lang nach Ende der Verbindung gespeichert
bleiben kénnen. Da die Speicherungsfrist erst am Ende des Jahres beginnen soll, in dem die Verbindung stattfand, kann dies
in Einzelféllen dazu fUhren, dass die Daten bis zu drei Jahre lang vorgehalten werden.

Hiergegen wenden sich die Datenschutzbeauftragten des Bundes und der Lander mit Entschiedenheit. Sie sehen darin einen
unverhaltnismadigen Eingriff in das Grundrecht der Telefonkundinnen und -kunden auf unbeobachtete Kommunikation.
Auch das Telekommunikationsgesetz hebt die Grundsitze der Verhaltnismadigkeit und der Zweckbindung ausdriicklich
hervor. Personenbezogene Daten, die fir Zwecke der Telekommunikation erhoben und verarbeitet werden, dirfen nur solan-
ge gespeichert bleiben, wie es zu diesen Zwecken erforderlich ist. Auch die vom Gesetz geforderte Hochstfrist fir die Spel-
cherung von Verbindungsdaten muss sich am Grundsatz der Datensparsamkeit orientieren, solange sich die Kundin und der
Kunde nicht ausdrtcklich fir eine langere Speicherung entscheiden.

Die Dauer einer zivilrechtlichen Verjdhrungsfrist kann ebenfalls kein rechtfertigender Anlass fir eine solche Datenspeiche-
rung sein. Jedenfalls miissen die Daten unverziiglich geléscht werden, wenn die Rechnung beglichen und unbestritten ist und
damit der vertragliche Speicherzweck erledigt ist.

Da eine telekommunikations- oder zivilrechtlich bedingte Notwendigkeit fir eine derart lange Speicherfrist der Verbin-
dungsdaten somit nicht ersichtlich ist, wiirde sie eine unzuldssige Datenspeicherung auf Vorrat zu unbestimmten Zwecken
darstellen.

Diese Speicherung von Kommunikationsdaten wére auch nicht mit der Uberlegung zu rechtfertigen, dass diese Daten zum
Zwecke eventueller kiinftiger Strafverfolgung benétigt werden koénnten. Die mit einer solchen Speicherung verbundene vor-
sorgliche Uberwachung unverdéchtiger Biirgerinnen und Biirger wére unzul dssig.
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11. Anlage: EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Marz 1999

Transparente Har d- und Software

Die Datenschutzbeauftragten des Bundes und der Lander haben sich wiederholt fir die Nutzung datenschutzfreundlicher
Technologien eingesetzt. Sie sehen jedoch mit Sorge die Entwicklung im Bereich der Informationstechnik, die zu neuen
Industriestandards und Produkten fihrt, die fir die Benutzerinnen und Benutzer kaum durchschaubar und selbst fir Fach-
leute nur noch eingeschrankt revisionsfahig sind.

Beispielsweise sind seit kurzem mit dem Intel Pentium I11-Prozessor bestiickte PCs auf dem Markt, deren Prozessor bel der
Herstellung mit einer eindeutigen Nummer (Processor Serial Number - PSN) versehen wurde. Intel sieht vor, das Auslesen
der PSN durch die Nutzerinnen und Nutzer kontrollieren zu lassen. Die mittlerwelle bekannt gewordenen Manipulations-
moglichkeiten der dafiir erforderlichen Software machen deutlich, dass die Existenz einer solchen eindeutigen Kennung
kaum kontrollierbare Nutzungsméglichkeiten eréffnet, die dem Datenschutz diametral zuwider laufen.

Die durch den Intel Pentium 11 initiierte Debatte um eindeutige Kennungen brachte ans Tagedlicht, dass Softwarehersteller
Nutzern neuerer Office-Produkte ohne deren Wissen eindeutige Kennungen zuordnen. Diese Kennungen kénnen in Doku-
menten versteckt sein und bei der Nutzung des Internets von Softwareherstellern verdeckt abgefragt werden.

Werden Daten der Nutzerinnen und Nutzer Ubermittelt, ohne dass sie dies bemerken, kann deren missbréuchliche Verwen-
dung die Anonymitat der Anwender von Informationstechnik weiter aushohlen. Den Erfordernissen des Datenschutzes wird
aber nur dann ausreichend Rechnung getragen, wenn zum Schutz der Privatheit transparente und von den Nutzerinnen und
Nutzern in eigener Verantwortung bedienbare Sicherheitsfunktionen zur Verfligung stehen.

Deshalb erwarten die Datenschutzbeauftragten des Bundes und der Lander von Herstellern von Informations- und Kommuni-
kationstechnik, Hard- und Software so zu entwickeln und herzustellen, dass Anwender und unabhangige Dritte sich jederzeit
von der Wirksamkeit von Sicherheitsvorkehrungen tiberzeugen koénnen.

Den Anwendern moderner Technik empfehlen die Datenschutzbeauftragten, nur solche Produkte einzusetzen, welche auch
eine Transparenz der Verfahrensablaufe gewahrlei sten.
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12. Anlage: EntschlieBung der 57. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom
25./26. Marz 1999

Entwurf einer RatsentschlieBung zur Uberwachung der Telekommunikation (ENFOPOL '98)

Gegenwartig berét der Rat der EU (iber den Entwurf einer Entschliefung zur grenziiberschreitenden Uberwachung der Tele-
kommunikation und der Internet-Nutzung (ENFOPOL '98).

Die Konferenz der Datenschutzbeauftragten halt es fir inakzeptabel, dass der entsprechende Entwurf bisher geheim gehalten
und ohne Einbeziehung der Datenschutzbeauftragten beraten wird.

Sie fordert die Bundesregierung auf, der Schaffung gemeinsamer Standards zur grenziiberschreitenden Uberwachung der
Telekommunikation nur insoweit zuzustimmen, als damit nicht zusétzliche Eingriffe in das Grundrecht auf unbeobachtete
Kommunikation und das Fernmel degeheimnis verbunden sind und die Nutzung datenschutzfreundlicher Technologien (z. B.
prepaid cards) nicht konterkariert wird.
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13. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

Aufbewahrung des Schriftguts der ordentlichen Gerichtsbarkeit und Staatsanwaltschaften

Die Datenschutzbeauftragten des Bundes und der Lénder haben bereitsin ihrer Entschlief3ung zu Aufbewahrungsbestimmun-
gen und Dateiregelungen im Justizbereich am 09./10.03.1995 gefordert, dass insbesondere die Dauer der Aufbewahrung von
Strafakten nach rechtskréftigem Abschluss eines Strafverfahrens, ihre Aussonderung und Vernichtung einer Regelung durch
formelles, den Grundsétzen des Volkszéhlungsurteils entsprechendes Gesetz bedarf.

Mit Beschluss vom 16.08.1998 hat das Oberlandesgericht Frankfurt am Main festgestellt, dass der derzeitige Zustand zwar
fir eine Ubergangsfrist noch hinzunehmen sei, dass die Schaffung einer gesetzlichen Grundlage fiir die Aufbewahrung von
Akten jedoch nicht als nur mittelfristige Aufgabenstellung des Gesetzgebers betrachtet werden dirfe, sondern alsbald in An-
griff zu nehmen sai. In gleicher Weise hat auch das OLG Hamm mit Beschluss vom 17.09.1998 darauf hingewiesen, dass die
Aufbewahrung von Strafakten einer gesetzlichen Grundlage bedarf. Auch der Entwurf des Strafverfahrensénderungsgesetzes
1999 enthdlt insoweit keine Regelung.

Die Datenschutzbeauftragten des Bundes und der Lander halten es daher fir dringend geboten, dass unverziiglich mit der
Umsetzung dieser Aufgabe begonnen wird. Sie weisen ferner darauf hin, dass auch fur die Aufbewahrung von Zivilakten und
Akten im Bereich der freiwilligen Gerichtsbarkeit umgehend gesetzliche Regelungen zu schaffen sind, die die Dauer der
Aufbewahrung auf das erforderliche Mal} festlegen.
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14. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

Téater-Opfer-Ausgleich und Datenschutz

Kernstiick datenschutzrechtlicher Uberlegungen zum Téter-Opfer-Ausgleich ist die Frage, ob Institutionen zur Durchfiihrung
des Ausglei chsverfahrens umfassende | nformationen insbesondere tUiber Opfer von Straftaten erhalten durfen, ohne dass diese
davon Kenntnis erlangt und eingewilligt haben.

Darin wére ein unverhdtnismaliger Eingriff in das Recht auf informationelle Selbstbestimmung der Betroffenen zu sehen.
Diesist nach geltendem Recht unzuléssig.

Der nunmehr vorliegende Gesetzentwurf der Bundesregierung (BR-Drs. 325/99 vom 28.05.1999) sieht in § 155 a Satz 3
StPO-Entwurf vor, dass nur der ausdriicklich gedulRerte entgegenstehende Wille der oder des Verletzten dazu fihrt, dass
keine Datenlibermittlungen an Schlichtungsstellen erfolgen sollen. Das bedeutet, dass solche im Einzelfall gleichwohl mog-
lich sind. Dies halten die Datenschutzbeauftragten nicht fir ausreichend.

Der Bundesrat ist sogar dem Gesetzentwurf der Bundesregierung nicht gefolgt; er hat vielmehr angeregt, im Gesetz klarzu-
stellen, dass es fir solche Datentibermittiungen auf den Willen der Opfer nicht ankommen soll. Folgende Argumente werden
daflir genannt: Eine vor der Einschaltung von Schlichtungsstellen durch die Justiz einzuholende Einwilligung fuhre dazu,
dass das kriminalpolitisch wichtige Ingtitut des "Téter-Opfer-Ausgleichs' nicht ausreichend genutzt werde. Erst die profes-
sionelle Téatigkeit der Schlichtungsstellen mit ihrem Selbstverstandnis als "objektive Dritte mit dem Gebot der Unterstiitzung
jeder Partei" konnte wirksame Uberzeugungsarbeit leisten; nur dann konne der Rechtsfriede dauerhafter als bei herkommili-
chen Verfahren sichergestellt werden, wenn durch die "fachlich geleitete Auseinandersetzung" der "am srafrechtlich rele-
vanten Konflikt beteiligten Parteien im Idealfall Verstéandnis und wechsel seitige Toleranz geweckt werden".

Dieser Argumentation widersprechen die Datenschutzbeauftragten entschieden: Die Achtung und wirksame Unterstiitzung
der Opfer ist ein wesentliches Anliegen des Strafverfahrens. Rechtsfriede und Toleranz kénnen nur verwirklicht werden,
wenn die Strafverfolgungsbehérden bei Datenlibermittlungen an Schlichtungsstellen (z. B. in der Rechtsform von Vere-
nen) den Willen und die Eigenverantwortung der Opfer uneingeschrankt respektieren. Auch die Sicht der Beschuldigten,
ohne deren Mitwirkung der Téter-Opfer-Ausgleich nicht durchgefiihrt werden kann, sollte von den Strafverfolgungsbehérden
dabei berlicksichtigt werden. Die Konferenz der Datenschutzbeauftragten fordert deshalb, dass an der Voraussetzung der
unzweifdhaften Einwilligung vor solchen Datentibermittlungen festgehalten wird.

Ferner sollte der Gesetzgeber festlegen, dass die Berichte der Schlichtungsstellen an Staatsanwaltschaft und Gericht nur fur
Zwecke der Rechtspflege verwendet werden dirfen. Das besondere Vertrauensverhéltnis zwischen den Schlichtungsstellen
und den am "Téter-Opfer-Ausgleich" Beteiligten muss gesetzlich geschiitzt werden.
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15. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

Eckpunkte der deutschen Kryptopalitik - ein Schritt in dierichtige Richtung

Das Brief-, Post- und Fernmel degeheimnis zahlt zu den traditionellen und wichtigs-ten Garantien einer freiheitlichen Verfas-
sung. Artikel 10 Grundgesetz gewahrleistet deshalb die freie Entfaltung der Personlichkeit durch einen privaten, vor Dritten
verborgenen Austausch von Nachrichten, Gedanken und Informationen. Deshalb darf nur in Ausnahmefallen im Uberwie-
genden Allgemeininteresse auf gesetzlicher Grundlage in dieses Grundrecht eingegriffen werden.

Im Zuge der Privatisierung der Telekom hat der Staat sein Post- und Fernmeldemonopol verloren, so dass zum Grundrechts-
schutz die blolze Abwehr unrechtmalliger staatlicher Eingriffe nicht mehr gentigt. Darliber hinaus bestehen die Mdglichkeiten
der staatlichen Datenschutzkontrolle in offenen Netzen nur in eingeschrénktem MalRe. Der Schutz personenbezogener Daten
wahrend der Verarbeitung und Ubertragung ist haufig nicht ausreichend gewéhrleistet. Deshalb sind erganzende staatliche
Mal3nahmen zum Schutz aller gegen neugierige Dritte (z. B. Systembetreiber, Unternehmen mit wirtschaftlichen Interessen,
Hacker und Hackerinnen, aud @ndische Geheimdienste) erforderlich.

Die Privatsphére lasst sich jedoch nur mit Rechtsvorschriften nicht ausreichend schiitzen. Neben bestehenden Ge- und Ver-
boten sind wirksame technische Vorkehrungen nétig. Systemdatenschutz und datenschutzfreundliche Technologien sind
unverzichtbar. Den Birgerinnen und Blrgern missen effektive Instrumente zum Selbstschutz an die Hand gegeben werden.
Der Datenverschliisselung kommt deshalb in einem modernen Datenschutzkonzept eine herausragende Bedeutung zu.

Bidang musste beflirchtet werden, dass auf Betreiben der staatlichen Sicherheitshehdrden in Deutschland das Recht auf Ver-
schliisselung eingeschrankt wirde. Jetzt jedoch hat die Bundesregierung mit dem Eckpunktepapier vom 2. Juni 1999 die
Diskussion auf eine vdllig neue Basis gestellt. Richtigerweise wird darin die Kryptographie als "eine entscheidende Voraus-
setzung fur den Datenschutz der Burger" besonders hervorgehoben.

Die Position der Bundesregierung, die freie Verfligbarkeit von Verschlisselungsprodukten nicht einschrénken zu wallen,
wird von den Datenschutzbeauftragten des Bundes und der Lander ausdriicklich begrifit. Damit wurde ein erster wichtiger
Schritt in die richtige Richtung getan, dem jedoch weitere folgen missen. Der im Sinne des Artikels 10 des Grundgesetzes
legitime und grundrechtlich geschiitzte Anspruch aller auf unbeobachtete Telekommunikation und auf den Schutz ihrer per-
sonenbezogenen Daten sollte von der Bundesregierung noch stérker unterstiitzt werden. Um der Bedeutung geschiitzter Tele-
kommunikation unter den Bedingungen der Informationsgesellschaft gerecht zu werden, sind konkrete MalRhahmen notwen-
dig. Vorrangig sind zu nennen:

— Aktive Forderung des Einsatzes von Verschliisselungstechniken in der offentlichen Verwaltung, bei Privatpersonen und
in Wirtschaftsunternehmen,

— Erbringung von Serviceleistungen, die den Gebrauch von effektiven Verschllisselungsprogrammen fir jedermann er-
leichtern,

— Malnahmen zum besonderen Schutz der Telekommunikation von Berufsgruppen, die besonderen Verschwiegenheits-
pflichten unterliegen (z. B. Arzte und Arztinnen, Anwalte und Anwéltinnen, Psychologen und Psychol oginnen),

— Unterstiitzung von Wirtschaftsunternenmen beim Schutz ihrer geschéftlichen Telekommunikation,

— Forderung einer neutralen Bewertung von Verschltissel ungsprodukten mit dem Ziel, den Verbrauchern Empfehlungen fur
ihren Gebrauch zu geben,

— Forderung der Entwicklung européischer Verschltissel ungsprodukte mit offengel egten Algorithmen.

Vor diesem Hintergrund fordern die Datenschutzbeauftragten die 6ffentlichen Stellen auf, mit gutem Beispiel voranzugehen.
Sie sollten vorbehaltlos die technischen Moglichkeiten des Einsatzes kryptographischer Verfahren zum Schutz personenbe-
zogener Daten priifen und derartige Lésungen haufiger als bisher einsetzen. Kiinftig muss Kryptographie der Standard in der
Informations- und Kommunikationstechnik werden, auf deren Einsatz nur dann verzichtet wird, wenn wichtige Griinde da-
gegen sprechen.

Hergtdler von Produkten der Informations- und Teekommunikationstechnik werden aufgefordert, die guten Voraussstzungen zur
Entwicklung von Verschl lissd ungsprodukten in Deutschland zu nutzen, um sichere, leicht bedienbare und interoperable Produkte zu
entwickeln und den Anwendern kostenglingtig anzubieten. Die Datenschutzbeauftragten des Bundes und der Lander bieten hierfir
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ihre Kooperation an.
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16. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

zum Beschluss des Eur opéischen Rates zur Erarbeitung einer Charta der Grundr echte der Eur opéischen Union

Der Européische Rat hat anlésslich seiner Zusammenkunft am 4. Juni 1999 in Kdln die Ausarbeitung einer Charta der
Grundrechte der Européischen Union beschlossen. In dem Ratsbeschluss heilét es: "Im gegenwartigen Entwicklungszustand
der Union ist es erforderlich, eine Charta dieser Rechte zu erstellen, um die Uberragende Bedeutung der Grundrechte und ihre
Tragweite flr die Unionsbiirger sichtbar zu verankern”.

Die Datenschutzbeauftragten des Bundes und der Lander unterstiitzen nachhaltig die Initiative des Européischen Rates zur
Ausarbeitung einer europdischen Grundrechtscharta. Sie fordern Bundesregierung, Bundestag und Bundesrat auf, sich fir die
Einfligung eines Grundrechts auf Datenschutz in den zu schaffenden Katalog européischer Grundrechte und dessen Veranke-
rung in den Vertrégen der Europdischen Union einzusetzen. Damit wirde der herausragenden Bedeutung des Datenschutzes
in der Informationsgesellschaft Rechnung getragen.

Die européische Datenschutzrichtlinie verpflichtet die Mitgliedstaaten zur Gewahrleistung des Schutzes der Grundrechte und
Grundfreiheiten und insbesondere des Schutzes der Privatsphére (Art. 1 Abs.1 ). Die Datenschutzbeauftragten weisen darauf
hin, dass einige europdische Lander ein Datenschutzgrundrecht in ihre Verfassung aufgenommen haben; in einigen anderen
Landern wurde ihm durch die Rechtsprechung Grundrechtsgeltung zuerkannt. In Deutschland wird das vom Bundesverfas-
sungsgericht aus dem Personlichkeitsrecht (Art. 2 Abs. 1i. V. m. Art. 1 Abs. 1 GG) abgeleitete Grundrecht auf Datenschutz
als solches von zahlreichen Landesverfassungen ausdriicklich erwahnt.
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17. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

Patientenschutz dur ch Pseudonymisierung

Im Gesundheitsausschuss des Deutschen Bundestages wird derzeit der vom Bundesministerium fir Gesundheit vorgelegte
Gesetzesentwurf zur Gesundheitsreform 2000 dahingehend gedndert, dass die Krankenkassen kiinftig von den Leistungser-
bringern (z. B. Arztinnen und Arzte, Krankenhauser, Apotheken) die Patientendaten nicht in personenbezogener, sondern in
pseudonymisierter Form erhalten. Dieses neue Modell nimmt eine zentrale Forderung der Datenschutzbeauftragten auf, fur
die Verarbeitung von Patientendaten solche technischen Verfahren zu nutzen, die die Personlichkeitsrechte der Betroffenen
wahren und so die Entstehung des "glasernen Patienten” verhindern.

Auch anhand von pseudonymisierten Daten konnen die Krankenkassen ihre Aufgaben der Prifung der Richtigkeit der Ab-
rechnungen sowie der Wirtschaftlichkeit und der Qualitét der Leistungen erflllen.

Die Konferenz unterstiitzt den Bundesbeauftragten fir den Datenschutz dabel, dass in den Ausschussberatungen die Wirk-
samkeit der Pseudonymisierung, die gesetzliche Festlegung von Voraussetzungen fir die Identifizierung der Versicherten zu
bestimmten Zwecken und die Definition strikter Zweckbindung dieser Daten durchgesetzt werden.
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18. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

DNA-Analysen zur kinftigen Strafverfolgung auf der Grundlage von Einwilligungen

In der Strafprozessordnung ist der Einsatz der DNA-Analyse zur vorbeugenden Verbrechensbekampfung nur mit richterli-
cher Anordnung vorgesehen.

In einigen deutschen Landern werden DNA-Analysen ohne richterliche Anordnung gestiitzt allein auf die Einwilligung der
Betroffenen durchgefiihrt. Soweit die dabei erhobenen Daten zum Zweck der Identitétsfeststellung in kinftigen Strafverfah-
ren genutzt werden sollen, bedirfen DNA-Analysen nach der klaren gesetzlichen Regelung des DNA-
| dentitatsfeststellungsgesetzes jedoch einer richterlichen Anordnung. Der Richter oder die Richterin hat u. a. die Prognose zu
treffen, ob Grund zur Annahme besteht, dass gegen Betroffene kiinftig erneut Strafverfahren wegen des Verdachts erhebli-
cher Straftaten zu fUhren sind. Wenn nunmehr auch DNA-Analysen gespeichert und zum Zweck der zukinftigen Strafver-
folgung genutzt werden dirfen, die auf freiwilliger Basis — also ohne richterliche Anordnung — erstellt worden sind, und dies
sogar durch die Errichtungsanordnung fir die DNA-Analyse-Datei beim BKA festgeschrieben werden soll, werden damit die
eindeutigen gesetzlichen Vorgaben des DNA-Identitétsfeststel lungsgesetzes unterlaufen.

Die von Strafgefangenen erteilte Einwilligung zur Entnahme, Analyse und Speicherung kann keine Grundlage fir einen
derartigen Eingriff sein. Eine wirksame Einwilligung setzt voraus, dass sie frei von psychischem Zwang freiwillig erfolgt. Da
Strafgefangene annehmen kénnen, dass die Verweigerung der Einwilligung Auswirkungen z. B. auf die Gewahrung von
Vollzugslockerungen hat, kann hier von Freiwilligkeit keine Rede sein. Ausschlaggebend fur die Beurteilung der Freiwillig-
keit einer Einwilligung ist die subjektive Einschdtzung des Betroffenen. Auch wenn im Einzelfall die Weigerung von Straf-
gefangenen, sich einer DNA-Analyse zu unterziehen, die Entscheidung Uber Vollzugs ockerungen nicht beeinflusst, ist den-
noch davon auszugehen, dass die Beflirchtung, die Verweigerung habe negative Folgen, die freie Willensentscheidung be-
eintrachtigt.

Die Datenschutzbeauftragten des Bundes und der Lander halten deshalb die Praxis einiger Lander, DNA-Analysen — abwei-
chend von den gesetzlich vorgesehenen Verfahren — systematisch auf der Grundlage von Einwilligungen durchzufihren, fur
eine Umgehung der gesetzlichen Reglung und damit flr unzuléssig. Die moglicherweise mit der Beantragung richterlicher
Anordnungen verbundene Mehrarbeit ist im Interesse der RechtmafRigkeit der Eingriffsmalinahmen hinzunehmen. Die Da-
tenschutzbeauftragten fordern daher, DNA-Analysen zum Zweck der Identitétsfeststellung in kiinftigen Strafverfahren nur
noch auf der Grundlage richterlicher Anordnungen durchzufihren.
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19. Anlage: EntschlieBung der 58. Konferenz der Datenschutzbeauftragten des Bundes und der Lander vom 7./8.
Oktober 1999

Zugriff der Strafverfolgungsbehoérden auf Verbindungsdaten in der Telekommunikation

Die Ausbreitung moderner Telekommunikationsnetze und die Fortentwicklung der Informationstechnologie erfolgen in gro-
Ben Schritten. Dieser technische Fortschritt hat einerseits zu einer massenhaften Nutzung der neuen Mdglichkeiten der Tele-
kommunikation und damit zu einer grundlegenden Veranderung des Kommunikationsverhaltens der Bevolkerung gefihrt.
Andererseits erhalten dadurch die herkdmmlichen Befugnisse der Strafverfolgungsbehorden zur Uberwachung des Fernmel-
deverkehrs eine neue Dimension, weil aufgrund der weitreichenden Digitaliserung immer mehr personenbezogene Daten
elektronisch Ubertragen und gespeichert werden.

Die bei der Tdekommunikation anfallenden Daten kénnen mit geringem Aufwand in grof3em Umfang kontrolliert und aus-
gewertet werden. Anhand von Verbindungsdaten l&sst sich nachvollziehen, wer wann mit wem kommuniziert hat, wer wel-
ches Medium genutzt hat und wer welchen weltanschaulichen, religitsen und sonstigen personlichen Interessen und Neigun-
gen nachgeht. Bereits auf der Ebene der blof3en Verbindungsdaten kénnen so Verhaltensprofile erstellt werden, die die Aus-
sagekraft von Inhaltsdaten erreichen oder im Einzelfall sogar ibertreffen. Eine staatliche Uberwachung dieser Vorgange
greift daher tief in das Telekommunikationsgehelmnis der Betroffenen ein und beriihrt auf empfindliche Weise die Informa-
tionsfreiheit und den Schutz besonderer Vertrauensverhéltnisse.

Die bisherige rechtliche Grundlage fur den Zugriff der Strafverfolgungsbehdrden auf Verbindungsdaten in § 12 des Fernmel -
deanlagengesetzes (FAG) stammt noch aus einer Zeit, in der die analoge Vermittlungstechnik vorherrschte, nicht fur jedes
Gesprach personenbezogene Verbindungsdaten erzeugt wurden und die Telekommunikationsdienste in wesentlich geringe-
rem Mal%e as heute genutzt wurden. Die Vorschrift erlaubt auch Zugriffe auf Verbindungsdaten wegen unbedeutenden
Straftaten, bei denen eine inhaltliche Uberwachung der Telekommunikation unzuldssig wére. Unter Berticksichtigung der
Digitaltechnik, der vollsténdigen Datenerfassung und der Méglichkeit zur Bildung von Verhaltensprofilen verstélt § 12 FAG
daher gegen den Verhdtnismaligkeitsgrundsatz und ist somit nicht mehr geeignet, Eingriffe in das Telekommunikationsge-
heimnis zu rechtfertigen.

In einem friheren Gesetzesentwurf war vorgesehen, den Zugriff auf Verbindungsdaten grundsétzlich auf nicht unerhebliche
Straftaten zu beschrénken. Beschlossen wurde aber lediglich die unveranderte Fortgeltung des 8 12 FAG, zuletzt befristet bis
zum 31.12.1999. Nunmehr wollen der Bundesrat und die Justizministerkonferenz die Befristung fur die Weitergeltung dieser
Vorschrift aufheben und es damit beim bisherigen, verfassungsrechtlich bedenklichen Rechtszustand bel assen.

Die Datenschutzbeauftragten des Bundes und der Lander wenden sich entschieden gegen eine Verlangerung der Geltungs-
dauer des 8 12 FAG und fordern statt dessen eine Neufassung der Eingriffsbefugnis unter Beachtung der grundrechtlichen
Bindungen und Anforderungen, die sich aus dem von Art. 10 Grundgesetz geschiitzten Telekommunikationsgeheimnis erge-
ben.

Die gesetzliche Erméchtigung flr den Zugriff auf Verbindungsdaten gehort sachlich in die Strafprozessordnung. Die gesetz-
lichen Zugriffsvoraussetzungen sollten in Abstimmung mit § 100 a StPO neu geregelt werden.
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20. Anlage: EntschlieBung der Datenschutzbeauftragten des Bundesund der Lander vom 17. Juni 1999
Parlamentarische Kontralle von Lauschangriffen in den Bundesléndern

Bel der Einfihrung der Befugnis zum "Grof3en Lauschangriff* hat der Gesetzgeber im Grundgesetz ein Verfahren zur parla-
mentarischen Kontrolle weitreichender Eingriffe in das Grundrecht auf Unverletzlichkeit der Wohnung verankert (Artikel 13
Abs. 6 GG). Dieses Verfahren dient nach dem Willen des Gesetzgebers der parlamentarischen Kontrolle der Normeffizienz
und hebt zugleich die politische Kontrollfunktion der Parlamente gegenilber der Exekutive hervor. Auch wenn es die Uber-
prifung von Lauschangriffen durch die Gerichte und Datenschutzbeauftragten nicht ersetzt, hat es gleichwohl eine grund-
rechtssichernde Bedeutung. Jetzt ist jedoch bekannt geworden, dass einige Landegustizverwaltungen der Ansicht sind, Art.
13 Abs. 6 GG sehe eine Berichtspflicht Uber Lauschangriffe zu Strafverfolgungszwecken gegentiber den Landesparlamenten
nicht vor.

Im Gegensatz dazu vertritt die Konferenz der Datenschutzbeauftragten des Bundes und der Lander die Auffassung, dass die
Verfassung eine effektive parlamentarische Kontrolle von Lauschangriffen auf Landesebene vorschreibt, die der Kontrolle
auf Bundesebene gleichwertig sein muss. Bei Malinahmen zur Strafverfolgung durch Landesbehérden besteht die parlamen-
tarische Verantwortlichkeit gegenliber den Landesparlamenten. Die Landtage missen die Moglichkeit haben, die ihnen in
anonymisierter Form Ubermittelten Berichte der Landesregierungen offentlich zu erértern. Die Landesparlamente sollten
deshalb durch Gesetz eine regel maidige Berichtspflicht der Landesregierung fur praventiv-polizeiliche und repressive Lausch-
angriffe vorsehen. Nur auf diese Weise ist eine wirksame parlamentarische Kontrolle der Ausiibung dieser einschneidenden
Uberwachungsbefugnisse gewahr|ei stet.

Wird durch eine solche Kontrolle deutlich, dass die akustische Wohnraumiberwachung fur Zwecke der Strafverfolgung in
der Praxis nicht die vom Gesetzgeber angestrebte Effizienz im Verhdltnis zur Haufigkeit und Intensitét der Grundrechts
eingriffe zeigt, kbnnen Landesregierungen, die das Bundesrecht in eigener Verantwortung auszufiihren haben, Uber den
Bundesrat darauf hinwirken, die Befugnis fiir eine derartige Uberwachung wieder aufzuheben oder zumindest zu modifizie-
ren.
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21. Anlage: EntschlieBung der Datenschutzbeauftragten des Bundesund der Lander vom 16. August 1999
Angemessener Datenschutz auch fur Unter suchungsgefangene

Die Datenschutzbeauftragten des Bundes und der Lander begriiRen, dass die Bundesregierung den Entwurf eines Gesetzes
zur Regelung des Vollzuges der Untersuchungshaft vorgelegt hat. Damit wird die seit Jahren erhobene Forderung der Daten-
schutzbeauftragten nach einer berei chsspezifischen gesetzlichen Regelung aufgegriffen.

Diese Regelung muss das Strafverfolgungs- und Sicherheitsinteresse des Staates im Rahmen des gesetzlichen Zwecks der
Untersuchungshaft berlicksichtigen. Gleichzeitig sind jedoch das Personlichkeitsrecht der Gefangenen sowie die Unschulds-
vermutung und der Anspruch auf wirksame Verteidigung im Strafverfahren angemessen zur Geltung zu bringen.

Der Gesetzentwurf der Bundesregierung tragt diesem Anliegen durch differenzierende Vorschriften teilweise Rechnung, 18sst
allerdings noch Raum fir datenschutzrechtliche Verbesserungen. Die Stellungnahme des Bundesrates betont demgegeniber
einseaitig das staatliche Vollzugsinteresse und entfernt sich damit deutlich vom Ziel einer sorgféltigen Giterabwagung.

Nach Auffassung der Datenschutzbeauftragten des Bundes und der Lander muss die gesetzliche Regelung inshesondere fol -
genden Anforderungen gentigen:

Entgegen dem Vorschlag des Bundesrates, von einer inhaltlichen Uberwachung nur ausnahmsweise nach dem Ermessen des
Gerichts abzusehen, sollte im weiteren Gesetzgebungsverfahren an der Konzeption der Bundesregierung festgehalten werden.
Der Gesetzentwurf der Bundesregierung differenziert bei der Uberwachung der Unterhaltung mit Besucherinnen und Besu-
chern sowie bel der Kontrolle des Textes von Schriftstiicken sachgerecht nach Haftgrinden. Nur im Falle der Untersu-
chungshaft wegen Verdunkelungsgefahr sollten diese MaRhahmen unmittelbar und generell durch Gesetz vorgeschrieben
werden, wahrend sie bel Vorliegen anderer Haftgriinde (z. B. Fluchtgefahr) nur im Einzelfall aufgrund richterlicher Anord-
nung erfolgen dirfen.

Darliber hinaus sollte im weiteren Gesetzgebungsverfahren die Moéglichkeit uniberwachter Kontakte der Gefangenen zu
nahen Angehdrigen mit Zustimmung der Staatsanwaltschaft auch in Fallen der Untersuchungshaft wegen Verdunkelungs-
gefahr erwogen werden. Stichprobenartige Uberpriifungen von Schriftstiicken durch die Vollzugsanstalt anstelle einer Text-
kontrolle sollten nicht den gesamten Schriftverkehr einzelner Gefangener umfassen. Dies konnte sich im Ergebnis als ver-
dachtsunabhangige Totalkontrolle ohne richterliche Entschel dung auswirken.

Das Recht auf ungehinderten und untiberwachten telefonischen Kontakt zwischen Verteidigung und Beschuldigten muss
auch in der Untersuchungshaft gewéahrleistet sein. Mit dem rechtsstaatlichen Gebot wirksamer Strafverteidigung wére es
nicht vereinbar, diesen Kontakt von einer besonderen Erlaubnis des Gerichts abhdngig zu machen, wie vom Bundesrat be-
fUrwortet.

Bel Datentbermittiungen an offentliche Stellen aufRerhalb der Vollzugsanstalt (z. B. Sozialleistungstrager, Audanderbehor-
den) und an Forschungseinrichtungen missen die schutzwirdigen Interessen der Betroffenen im Rahmen einer Abwagung
berticksichtigt werden. Auch die Erteilung von Auskiinften an die Verletzten der Straftat sollte der Gesetzgeber unter Be-
achtung der Unschuldsvermutung regeln.

Die vom Bundesrat vorgeschlagene erhebliche Einschrénkung des Auskunfts- und Akteneinsichtsrechts von Gefangenen im
Hinblick auf den Zweck der Untersuchungshaft wiirde wesentliche Datenschutzrechte in einem besonders sensiblen Bereich
weitgehend entwerten und ist daher abzulehnen.
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22. Anlage: EntschlieBung der Datenschutzbeauftragten des Bundesund der Lander vom 25. August 1999
" Gesundheitsreform 2000"
Die Datenschutzbeauftragten von Bund und Landern erkléren zu dem Entwurf eines Gesetzes "Gesundheitsreform 2000":

Die Datenschutzbeauftragten haben grofRes Versténdnis fir die Bemihungen, die Kosten im Gesundheitswesen zu begrenzen
und eine gute Versorgung der Patientinnen und Patienten sicherzustellen. Bel der Wahl der Mittd ist es aber Aufgabe des
Gesetzgebers, beim Eingriff in das Recht auf informationelle Selbstbestimmung das Prinzip der Erforderlichkeit und der
Verhadltnismadigkeit zu wahren.

Der Entwurf lasst jede Begriindung vermissen, warum die bisherigen Kontrollmechanismen, die das Entstehen umfangrei-
cher medizinischer Patientendatenbestande bei den Krankenkassen vermeiden, ungeeignet sein sollen, die Wirtschaftlichkeit
und Qualitét arztlicher Leistungserbringung sicherzustellen.

Der Entwurf gibt das bisherige Konzept der Datenverarbeitung in der gesetzlichen Krankenversicherung auf. Insbesondere
standen bisher aus dem ambulanten Bereich personenbezogene Abrechnungsdaten mit medizinischen Inhalten und Diagno-
sedaten den Krankenkassen nur ausnahmsweise zu Prifzwecken zur Verfligung, kinftig sollen diese Informationen den
Krankenkassen dagegen generd| versichertenbezogen Ubermittelt werden. Damit entstehen bel den gesetzlichen Krankenkas-
sen vollsténdige personenbezogene medizinische Datenbesténde der gesetzlich Versicherten mit der Mdéglichkeit, fir jede
einzelne Person umfassende Darstellungen ihres Gesundheitszustandes zu bilden. Bei den Kassen entstehen glaserne Patien-
tinnen und Patienten. Das Patientengeheimnis wird ausgehohlt.

Die Datenschutzbeauftragten richten an den Gesetzgeber die dringende Bitte, die bisher versdumte eingehende Prifung von
Erforderlichkeit und Verhadtnismaligkeit der weiterreichenden Datenverarbeitungsbestimmungen nachzuholen. Der Bundes-
beauftragte fiir den Datenschutz, mit dem der Entwurf entgegen anders lautenden Auferungen von Regierungsvertretern in
der Sache bisher in keiner Weise abgestimmt wurde, sowie die Datenschutzbeauftragten der Lander stehen hierfir zur Dis
kussion zur Verfligung.

Insbesondere klarungsbedirftig sind folgende Punkte:

— Der Entwurf erweitert die Aufgaben der Krankenkassen auch auf eine steuernde und durch die Patientinnen und Patienten
nicht geforderte Beratung tiber GesundheitserhaltungsmaRnahmen und auf eine Prifung der u. a. durch die Arztinnen
und Arzte erbrachten Leistungen. Er sieht dafiir umfangreiche Datenerhebungs- und -verarbeitungsbefugnisse vor.

— Der Wortlaut des Entwurfes beschreibt diese Aufgabe allerdings nur vage. Er lasst nicht erkennen, was auf die Patientin-
nen und Patienten zukommt. Weder ist klar geregelt, wie weit die Beratung reichen darf, noch mit welchen Rechtsfolgen
die oder der Einzelne rechnen muss. Es ist zu beflirchten, dass diese Beratung dazu dienen wird, die Patientinnen und
Patienten, Arztinnen und Arzte und die sonstigen Leistungserbringer zu kontrollieren und zu beeinflussen und dass hier-
durch das Arzt-Patienten-Vertrauensverhdltnis bel astet wird.

- Wegen der vagen Aufgabenbeschreibbung sind auch die damit verbundenen Datenverarbeitungss und -
zusammenfihrungsbefugnisse in gleicher Weise unklar und verschwommen. Eine Préziserung und Eingrenzung ist
dringend erforderlich.

— Der Entwurf sieht im Gegensatz zum bisherigen System vor, dass Abrechnungsdaten und Diagnosen aus der ambulanten
arztlichen Behandlung generell patientenbezogen an die Krankenkassen Ubermittelt werden. Dadurch entstehen bei den
Kassen umfangreiche sensible Datenbesténde, aus denen sich fir jede einzelne Patientin und jeden einzelnen Patienten
ein vollsténdiges Gesundheitsprofil erstellen lasst. Wegen der Verpflichtung, die Diagnosen nach dem international guilti-
gen ICD-10-Schliissel zu codieren, sind diese medizinischen Informationen z. B. im Bereich der Psychotherapie auch
hochdifferenziert.

— Die zur Begrindung besonders angefiihrten Punkte "Unterrichtung der Versicherten tber die in Anspruch genommenen
Leistungen, Kontrolle der Einhaltung der zweijahrigen Gewahrleistungspflicht bel den Zahnérzten, Unterstiitzung der
Versicherten bei Behandlungsfehlern" vermogen insoweit nicht zu Uberzeugen. Bereits jetzt kénnen die Versicherten Uber
die beanspruchten Leistungen und deren Kosten informiert werden und von ihrer Krankenkasse auch im Ubrigen Unter-
stiitzung erbitten, so dass keine Notwendigkeit fir die Anlegung derart sensibler, umfangreicher und zentraler Datenbe-
sténde ersichtlich ist.
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— Der Eingriff in die Rechte der Patientinnen und Patienten steht damit in keinem Verhaltnis zu den angegebenen Zwek-
ken.

— Die beabsichtigte Einflhrung von zentralen Datenannahme- und -verteilstellen, bei denen nicht einmal Klar ist, in wel-
cher Rechtsform (&ffentlich oder privat) sie betrieben werden sollen, hat eine weitere, diesmal Krankenkassen Ubergrei-
fende zentrale Sammlung medizinischer personenbezogener Patientendaten zur Folge. Wegen des hohen weiteren Ge-
fahrdungspotentials von derart umfassenden Datenbestdnden musste der Entwurf im Einzelnen begriinden, warum eine
konsequente Umsetzung der schon bisher moéglichen Kontrollmechanismen nicht ausreicht.

Die angesprochenen Punkte stellen besonders gewichtige, aber keineswegs die einzigen Probleme dar. Zu nennen sind hier
nur beispielsweise die Verlangerung der Speicherdauer von Patientendaten beim Medizinischen Dienst der Krankenversiche-
rung (MDK) von 5 auf 10 Jahre, unzureichende Regelungen bei den Speicherfristen, bei Umfang, Zweckbindung und Frei-
willigkeit der Datenerhebung beim Hausarztmodell, der integrierten Versorgung und den Bonus-Modelen sowie unzurei-
chende Pseudonymisierung bei den Arbeitsgemeinschaften. Abzulehnen ist auch die vdllig mangel hafte Zweckbindung der
Daten bel den Krankenkassen.
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23. Anlage: Appell der Datenschutzbeauftragten des Bundes und der L ander

Hoher Datenschutz fur Versicherte bel Gesundheitsr eform muss gehalten wer den!

Das am 4. November 1999 vom Bundestag beschlossene Gesundheitsreformgesetz 2000 enthélt mehrere datenschutzrechtli-
che Verbesserungen gegenliber der bisherigen Rechtslage. Durch das "Aufschniren" des Pakets und die Preisgabe der zu-
stimmungspflichtigen Teile des Gesetzes droht nun, dass diese Verbesserungen nicht umgesetzt werden. Die Datenschutzbe-
auftragten des Bundes und der Lander Baden-Wirttemberg, Bayern, Berlin, Brandenburg, Bremen, Hamburg, Hessen,
Mecklenburg-Vorpommern, Niedersachsen, Nordrhein-Westfalen, Rheinland-Pfalz, Saarland, Sachsen, Sachsen-Anhalt und
Schleswig-Holstein fordern die zustandigen gesetzgebenden K érperschaften auf, den entsprechenden — politisch bislang val-
lig unstreitigen — Gesetzesteil im Bundesrat passieren zu lassen:

Als Folge der Kritik der Datenschutzbeauftragten wurden vom Bundestag die Regelungen zum Umgang mit den Daten der
Versicherten in der gesetzlichen Krankenversicherung erheblich verbessert, z. B. durch die Beschrankung der Datenzugriffs-
rechte innerhalb der Krankenkassen, die Einfilhrung eines Beratungsgeheimnisses oder eine verbesserte Einbeziehung der
Patientinnen und Patienten bei bestimmten arztlichen Datenlbermittiungen.

Wegweisend fir die Zukunft im Umgang mit Patientendaten ist aber die vorgesehene Pseudonymisierung des gesamten Ab-
rechnungsverfahrens. Damit kénnen die palitisch und ékonomisch angestrebten Auswertungen mit medizinischen Daten, die
vor alem der Kostenkontrolle dienen, vorgenommen werden, ohne dass hierdurch die Belange des Patientengehel mnisses
oder des Datenschutzes verletzt wirden. Das bisherige Verfahren wiirde grundlegend verbessert, weil bei den Krankenkassen
auch Krankenhaus- und Arzneimittelkosten nicht mehr personenbezogen abgerechnet werden missten — die Gefahr des "gl&-
sernen Patienten" wiirde erheblich reduziert.

Dieser versichertenfreundliche Gesetzesteil ist jedoch im Bundesrat zustimmungspflichtig. Wéahrend der Beratungen in den
Ausschiissen des Bundestages wurde er quer durch die Parteien beflirwortet und so verabschiedet. Selbst die Kassen und die
Pharmaindustrie begrifiten die Vorschldge weitgehend. Bedeutende zusétzliche Kosten wirden durch das neue Verfahren
nicht entstehen.

Es stiinde allen politisch Handelnden gut zu Gesicht, den Datenschutz im besonders schiitzenswerten Bereich des Gesund-
heitswesens trotz aller politischer Kontroversen zu verbessern. Wir appellieren daher an die Bundesregierung bzw. das Ge-
sundheitsministerium, die erreichten guten Datenschutzregelungen in den Bundesrat einzubringen, und an den Bundesrat,
diesen zuzustimmen.
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24. Anlage: Vordruck zum Wider spruchsrecht

Absender:

Vorname, Name

Geburtsdatum

Stral3e / Postfach

Postleitzahl, Ort (Datum)

An
die Gemeinde*/die Stadt*/das Amt*

- Medebehdrde -

Wider spruch gegen die Weiter gabe meiner Daten gemaR 88 32, 35 M eldegesetz fur das Land M ecklenbur g-Vorpommern (Landesmeldegesetz- LMG -
)

Sehr geehrte Damen und Herren,
hiermit widerspreche ich der Weitergabe meiner Daten an

O Parteien, Wahlergruppen und andere Trager von Wahlvorschlagen im Zusammenhang mit Parlaments- und Kommunalwahlen sowie verfassungsrechtlich
oder gesetzlich vorgesehenen Abstimmungen (8 35 Abs. 1 LMG),

O Mandatstréger, Presse oder Rundfunk bei Anfragen nach Alters- oder Ehejubilden (§ 35 Abs. 2 LMG),
O  Adressbuchverlage zum Zwecke der Verdffentlichung in einem Adressbuch (§ 35 Abs. 3LMG)
O  offentlich-rechtliche Religionsgesellschaften meiner Familienangehdrigen (Ehegatte, minderjahrige Kinder, Eltern minderjahriger Kinder), denen ich selbst

nicht angehtre (8 32 Abs. 2 LMG).

Mit freundlichen Griizen

(Unterschrift)

* Nicht Zutreffendes bitte streichen
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7. ABKURZUNGSVERZEICHNIS

AfNS

AK Medien

AK Technik

AKG

AO

ARGUS

ARGUS-GB

ARGUS-StA

AufbewBest.

BAf6G

BfD

BGB

BIOS

BKAG

BKK

BMI

BMJ

BNotO

BR-Drs.

BS

BStU

BVerfGE

BZRG

DVZ M-V GmbH

Amt fUr Nationale Sicherheit

Arbeitskreis ,Medien* der Datenschutzbeauftragten des
Bundes und der Lander

Arbeitskreis , Technische und organisatorische Daten-
schutzfragen“ der Datenschutzbeauftragten des Bundes
und der Lander

Arbeitsgemeinschaft Kammerleitstelle Messbetrage
Abgabenordnung

Allgemeines Register- und Informationssystem fir Gerichte
und Staatsanwaltschaften

Allgemeines Register- und Informationssystem fir Gerichte
und Staatsanwaltschaften — Bereich Grundbuch

Allgemeines Register- und Informationssystem fir Ge-
richte und Staatsanwaltschaften — Bereich Staatsanwalt-
schaft

Aufbewahrungsfristen fir das Schriftgut der ordentlichen
Gerichtsbarkeit, der Staatsanwaltschaften und der Justiz-
vollzugsbehdrden

Bundesaushildungsférderungsgesetz

Bundesbeauftragter fir den Datenschutz

Burgerliches Gesetzbuch

Basic Input Output System

Bundeskriminalamtsgesetz

Betriebskrankenkasse

Bundesministerium des Innern

Bundesministerium der Justiz

Bundesnotarordnung

Bundesrats-Drucksache

Bundesamt fur Sicherheit in der Informationstechnik

Bundesbeauftragter fir die Unterlagen des Staatssicher-
heitsdienstes der ehemaligen DDR

Entscheidung des Bundesverfassungsgerichts (Band ...,
Seite...)

Bundeszentralregistergesetz

Datenverarbetungszentrum Mecklenburg-V orpommern
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EG

EGGVG

EK-Datum

ELSTER

EPOS

EU

GBO

GG

GKV-Gesundheits-

GmbH
Européi sche Gemeinschaft

EinfUhrungsgesetz zum Gerichtsverfassungsgesetz
Datum der letzten Erkenntnig/Information
Elektronische Steuererklarung

Elektronisches Personal-, Organisations- und Stellenver-
waltungssystem

Européische Union
Grundbuchordnung
Grundgesetz

Gesetz zur Reform der gesetzlichen Krankenversicherung

reform 2000 ab dem Jahr 2000

GStA General staatsanwal tschaft

GUID Globally Unique Identifier

IHK Industrie- und Handel skammer

IMA-IT Interministerieller Ausschuss fur Informationstechnik

ISO International e Standardisierungsorganisation

IT Informationstechnik

ITSEC Information Technology Security Evaluation Criteria

KAN Kriminalaktennachweis

KBA Kraftfahrt-Bundesamt

KBSt Koordinierungs- und Beratungsstelle Informationstechnik
im Bundesministerium des Innern

KindRG Kindschaftsrechtsreformgesetz

KrebsRAG M-V Krebsregisterausfihrungsgesetz Mecklenburg-
Vorpommern

LAN Lokal Area Network (lokales Netz)

LAPIS Landesweites Polizeiinformations-System

LAVINE Landesverwaltungs- und Informationsnetz

LBG M-V Landesbeamtengesetz Mecklenburg-V orpommern

LHG M-V Landeshochschulgesetz Mecklenburg-Vorpommern

LKHG M-V Landeskrankenhausgesetz M ecklenburg-V orpommern

LKSt Koordinierungs- und Beratungsstelle der Landesregierung
fur Informations- und Telekommunikationstechnik in der
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LMG

MDK
MfS
MiStra
MPI
NAT
NDS

OECD

OFD
PAD-MV
PED M-V
PERSY S
PIN

PISA

PSN
RegTP
RfANdStV
RundfG M-V
SGB |
SGB IV
SGB V
SGB VI
SGB X
SigG
SigV

SOG M-V

StADUV

Landesverwaltung

Landesmeldegesetz fur das Land Mecklenburg-Vorpom-
mern

Medizinischer Dienst der Krankenversicherung
Ministerium fir Staatssicherheit

Mitteilungen in Strafsachen

Max-Planck-Institut fUr Bildungsforschung

Network Address Trandlation

Network Directory System

Organisation fur wissenschaftliche Zusammenarbeit
und Entwicklung

Oberfinanzdirektion

Personenarbeitsdatei Mecklenburg-Vorpommern
Polizeiliche Erkenntnisdatel Mecklenburg-Vorpommern
Personal- und Stellenverwaltungssystem

Personliche I dentifikations-Nummer

Program for International Students Assessment
Processor Serial Number (Prozessorseriennummer)
Regulierungsbehorde fur Telekommunikation und Post
Rundfunkanderungsstaatsvertrag
Landesrundfunkgesetz Mecklenburg-Vorpommern
Sozialgesetzbuch Erstes Buch

Sozialgesetzbuch Viertes Buch

Sozialgesetzbuch Fiinftes Buch

Sozialgesetzbuch Achtes Buch

Sozialgesetzbuch Zehntes Buch

Signaturgesetz

Signaturverordnung

Gesetz Uber die Offentliche Sicherheit und Ordnung
Mecklenburg-Vorpommern

Steueranmel dungs-Datenlibermittlungs-Verordnung

Vierter Tétigkeitsbericht des Landesbeauftragten fiir den Datenschutz Mecklenburg-Vorpommern 111






